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RESUMO

Esta nota técnica tem como objetivo descrever o protocolo MPLS, que consiste numa
tecnologia de chaveamento de rétulos e se apresenta como uma solugdo para diminuir o
processamento nos equi pamentos de rede e interligar com maior eficiéncia redes de tecnologias
distintas (ATM, Frame-Relay, Ethernet). Este protocolo disponibiliza os servigcos de QoS,
Traffic Engineering e VPN para uma rede baseada em |IP e ainda € facilmente escalonavel.
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1. Introducéo

MPLS-Multiprotocol Label Switching € um framework definido pelo IETF-Internet
Engineering Task Force que proporciona o encaminhamento e a comutacdo eficientes de fluxos
de tréfegos através da rede. A informagcdo em uma rede MPLS é processada e dividida em
classes de servico, e os dados sdo encaminhados através de rotas estabelecidas anteriormente
por essas classes, sendo feito apenas comutagao.

O MPLS é uma tecnologia utilizada em backbones, e tem o objetivo de solucionar
problemas atuais de redes de computadores como velocidade, escalabilidade, gerenciamento de
qualidade de servigo-QoS e a necessidade de engenharia de tréfego-TE.

A aplicagdo mais interessante do MPLS consiste na sua utilizagdo em conjunto com o IP.
Desta forma temos 0 melhor de dois mundos, pois torna possivel a interoperabilidade entre o
roteamento de pacotes e a comutagdo de circuitos.

2. Historico

Quando o ATM foi lancado, esperava-se que ele dominasse o cenario mundia devido as
suas altas velocidades. Porém a tecnologia ATM néo era compativel com o IP, o protocolo de
rede mais difundido no mundo. Com isso foi criada atecnologia LBS - Label Based Switching
que possibilitou a utilizagdo do que ha de melhor das redes baseadas em pacotes (como as redes
IP) e das redes orientadas a conexao (como redes ATM).

LBS usa etiquetas pegquenas e de tamanho fixo, que sdo adicionados aos pacotes quando
entram numa rede LBS. Os pacotes etiquetados podem ser agrupados em categorias, e 0s
pacotes de uma mesma categoria vao seguir um mesmo caminho virtual, através da infra-
estrutura LBS.

Muitas implementacGes comerciais proprietarias de LSB foram criadas. O IP Switching
da Nokia; 0 CSR - Cell Switching Routers da Toshiba; o TAG Switching da Cisco; o ARIS da
IBM; o IP Navigator da Ascend; o Fast IP da 3Com. Cada fabricante tinha implementactes
proprias de LBS, dificultando a interoperabilidade entre eles. Para obter uma solucdo aberta,
interoperavel e independente de protocolos foi padronizado o protocolo MPLS pelo IETF.
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3. Motivacgoes

Com o crescimento e popularizacdo da internet, tornou-se necess&rio agilizar o processo
de roteamento, para poder suportar o trafego. Além disso com a evolugdo da tecnologia,
aplicactes como video, voz e outras aplicactes em tempo real estdo sendo exigidas.

No roteamento IP, cada roteador no caminho, analisa o cabecaho do pacote IP e
encaminha-o de acordo com sua tabela de roteamento, com isto o tempo de processamento é
elevado. Um método de minimizar este tempo de processamento é a utilizagdo do protocolo
MPLS. Numa rede MPLS somente os roteadores de borda, analisam o pacote, criando um
caminho para este e o atribui um label. Assim, os demais roteadores ir&o somente substituir, ou
sgja, fazer um chaveamento, de labels até que o pacote chegue ao seu destino. Desta forma a
parte pesada do processamento dos pacotes é feita nas bordas da rede, diminuindo o
processamento no nucleo. Como a taxa de pacotes no nicleo da rede € maior que a taxa de
pacotes nas bordas, agilizamos 0 processo.

Em relacéo a aplicacOes que exigem tempo real, a rede MPLS oferece a implementacéo
de QoS gue ndo pode ser implementada em rede IP. Com a implementagcéo do QoS podemos
diferenciar diversos tipos de trafegos e trata-los de forma distinta, dando prioriadades as
aplicagbes mais sensivels.

Outro fator importante numa rede MPLS € a facilidade da implementacdo de engenharia
de tréfego, onde temos a opgdo de distribuir a carga de um enlace saturado, podendo por
exemplo escolher caminhos mais répidos, porém com custo mais elevado, para pacotes de
maior prioridade. Desta forma melhorando o desempenho darede.

Um dos campos onde a arquitetura MPLS mostra-se extremamente promissora € no
suporte a implementagcéo de Virtual Private Networks-VPN's de grande abrangéncia, onde
conseguimos trafegar dados com seguranca em uma rede aberta, como a internet, sem que os
dados sejam descobertos por pessoas ndo autorizadas.

Resumidamente uma rede MPLS aém de acelerar o processo de encaminhamento dos
dados, fornece diversas aplicacdes tais como suporte a QoS, Engenharia de Trafego e VPNSs.
Além disso é facilmente escalonavel e possui interoperabilidade, ou sgja, suporta redes com
tecnologias distintas (Ethernet, ATM, Frame Relay, entre outras), pois é capaz de calcular
caminhos tanto para pacotes como para células.
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4. Componentes de umarede MPLS

Neste topico serdo abordados os principais componentes de uma rede MPLS, para em

seguida entender como é realizado o encaminhamento dos pacotes, ou sga, o funcionamento
destarede.

4.1. Label

O label € um identificador curto, de tamanho fixo e significado local. Todo pacote ao
entrar numa rede MPLS recebe um label, este pode ser pensado como uma forma abreviada
para o cabecalho do pacote. Desta forma os roteadores sO analisam os labels para poder
encaminhar o pacote. O cabegalho MPLS deve ser posicionado depois de qualquer cabecalho
da camada 2 e antes do cabecalho da camada 3, ele é conhecido como Shim Header e esta
apresentado na figura a seguir.

Camada 2 . Camada 3 ‘
¥ L
Cabecalho Shim Inf 20 (D P Fecho do
do Enlace Header TUETTRG R MRIET R E ) Enlace
Label (20 bits) EXP (2 bits) §=(1bit) | TTL (2 bits)

Cabegcalho MPLS — Shim Header

Onde:

+ O campo Label contém o valor atual deste.

+ O campo EXP define a classe de servico a que um pacote pertence, ou sgja,
indica a prioridade do pacote.

+ O campo S (stack) suporta o enfileiramento de labels. Caso 0 pacote receba
mais de um label.

+ Ocampo TTL (Time to Live) tem o mesmo papel que no IP, contar por quantos
roeadores 0 pacote passou, num total de 255. No caso do pacote vigjar por mais
de 255 roteadores, €le é descartado para evitar possiveis loops.
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4.2. Label Switch Path - L SP

L SP consiste em um caminho por onde os pacotes numa rede MPLS ir&o passar. Quando
0 pacote entra numa rede MPLS, este € associado uma classe de equivaéncia (FEC) e entdo é
criada uma LSP para esta FEC. Como a criagdo da L SP ocorre somente na entrada de uma rede
MPLS, os demais roteadores, ou sgja, 0s LSR-Label Switch Router (visto mais detalhadamente
no item 4.6) do nucleo irdo somente chavear os labels encaminhando o pacote de acordo com a
LSP pré determinada, ndo precisando mais fazer um roteamento dos pacotes. Os labels sdo
distribuidos no monento do estabel ecimento das L SPs.

Uma LSP é unidirecional, portanto € preciso ter duas LSPs para uma comunicagado entre
duas entidades.

b

Esquema de umarede MPLS exemplificando uma L SP.

No esguema acima podemos observar uma rede MPLS (dentro da nuvem) com diversos
caminhos possiveis entre os roteadores. Indicado pela seta observamos um exemplo de uma
L SP calculada pelo protocolo MPLS.
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4.3. Label Distribution - LDP

O LDP é um protocolo que permite a distribuicdo de labels entres os roteadores de
comutacdo de rotulos (LSR), desta forma possibilitando a criagdo das LSPs. Para isto o LDP
oferece um mecanismo de “descoberta’ de LSR para permitir que LSRs encontrem uns aos
outros e estabelecam comunicagdo. O LDP roda sobre TCP para garantir a entrega de
mensagens. Outros protocolos também podem ser usados para esta fungdo como por exemplo o
BGP ou RSVP.

4.4. Forwarding Equivalency Class - FEC

Uma FEC consiste numa classe de equivaléncia, ou sgja, um conjunto de parametros, que
irdo determinar um caminho para os pacotes. Pacotes associados a uma mesma FEC seréo
encaminhados pelo mesmo caminho.

A FEC é representada por um label e cada LSP é associada a uma FEC. Ao receber um
pacote, o0 roteador da entrada da rede MPLS verifica qual FEC ele pertence e o encaminha
através da L SP correspondente. Portanto h& uma associagéo pacote-label-FEC-LSP.

Analiza as caracteristicas do pacate e o
associa & uma FEC. Através dessa FEC o

rateador MPLS encaminha o pacote
através da LSP carrespondente. : IF Packet

FEC1 | LSP1 | L1
FECZ2|LSP2| L2 Laheled IP Packet
FEC3|LSP1| L3
FEC4 | LSP2| L4

Esquema da associacdo pacote-label-FEC-LSP

A associacdo pacote-FEC acontece apenas uma vez, quando o pacote entra na rede
MPLS. Isto proporciona grande flexibilidade e escabilidade a este tipo de rede.
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A FEC pode ser determinada por um ou mais parametros, especificados pelo gerente da
rede. Alguns desses parametros s&o:

Endereco IP dafonte ou destino ou endereco IP darede
NuUmero da porta da fonte ou destino

ID do protocolo IP

QoS

L4
¢
L4
¢

45. Label Information Base- LIB

O LIB contém uma tabela de encaminhamento, ou seja, uma tabela que apresenta
informacBes correlacionando os labels as interfaces do roteador. Uma vez criada uma LSP, a
relacdo do label com ainterface, sera armazenadano LIB.

Quando o pacote entra no LSR, este verifica para qual interface esse pacote deve ser
encaminhado, através do LIB. Sendo assim, realiza a troca do label de entrada por um label de
saida, para que o pacote possa alcangar o proximo no.

Desta forma o LIB contém uma tabela que € usada para adicionar ou remover um label a
um pacote, enquanto determina ainterface de saida pela qual o pacote deve ser enviado.

FEC out | out in | im | out | owt in | im | out | eut
i'face| label label |i'face|i‘face] label label i"face|iface| lahel
a 1 ] q 2 1] 9 9 1 L] —_
b 1 5 8 K] 1] 10 10 1 0 —
I EEREX T REE Y] 5 2 '[ ]' [T REXE] [EEREEE]
Ingress Egress
Edge Node Edge Noie
E"g:,-... e 0 1 nﬂ}ﬂ_ [ 12280
MPL’ 1 © MPLS . HPL’.
| I

e 18] 12880254 [ Data

—_—
12880354 [ Dama [4] 12280254 | Data |

[7%I138 | Daa | [6] 17169138 | Data |

12880250 | Datr |

Tabela de encaminhamento
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4.6. Label Switch Router - LSR

LSRs sdo os roteadores de comutacdo de rotulos. Existem dois tipos de LSR: O E-LSR-
Edge-Label Switch Router, ou sgja, 0 LSR de borda e o LSRs que ficam situados no nlcleo de
umarede MPLS.

Quando o E-LSR esta situado na entrada de uma rede MPLS, ele tem a fungdo de inserir
um label ao pacote, agrupa-los uma FEC e encaminha-los através de uma LSP. Quando esta
situado na saida, é responsavel pela retirada do label e a entrega do pacote a uma rede ndo
MPLS.

Os LSR do nucleo tém a funcdo de encaminhar os pacotes baseados apenas no label. Ao
receber um pacote, cada LSR troca o label existente por outro, passando o0 pacote para o
proximo LSR e assim por diante até chegar no E-LSR de saida.

Esquema de umarede MPLS indicando os LSRs e E-LSRs

5. Funcionamento Basico

Quando um pacote IP entra numa rede MPLS, o E-LSR ir4 associl&lo a uma FEC, caso
ja existauma FEC para este pacote. Caso contrario o E-LSR ira criar uma FEC para este. Desta
forma o pacote recebera um label e como a FEC esta relacionada a uma LSP, o E-LSR
encaminhard o pacote através desta L SP.
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Nos saltos subseqguientes ndo ha nenhuma andlise do cabecalho da camada de rede do
pacote. A cada LSR pelo qual o pacote passa, os labels sdo trocados, pois cada label representa
um indice na tabela de encaminhamento do préximo roteador. Sendo assim, quando um pacote
rotulado chega, o roteador procura em suatabela MPLS pelo indice representado pelo label. Ao
encontrar este indice o roteador substitui o label de entrada por um label de saida associado a
FEC a que pertence 0 pacote. Apos completada a operacdo de troca de labels o pacote é
encaminhado pelainterface que esta especificadanaLIB.

Quando o pacote chega ao E-LSR de saida da rede MPLS, o label é removido e o pacote
€ encaminhado pela interface associada a FEC a qual pertence o pacote. Neste momento o
pacote deixa de ser analisado pelo protocolo MPLS e é roteado normalmente pelos protocol os
de roteamento.

e
S
~ ..
..

R

% Pacote IF corn Label

Funcionamento basico do protocolo MPLS

No esguema acima podemos observar o funcionamento basico do Protocolo MPLS,
através do trgjeto percorrido pelo Pacote IP. Verificamos que ele recebe um label quando
ingressa nanuvem MPLS, sendo este retirado na saida da nuvem.
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6. Algumas aplicagcdes do MPLS

6.1. VIRTUAL PRIVATE NETWORKS-VPN’S

VPN é uma rede privada, onde pode trafegar informagdes de forma segura, construida
sobre a infra-estrutura de uma rede publica, como a internet. Utilizando a técnica chamada de
tunelamento, pacotes sdo transmitidos na rede publica em um tanel privado que simula uma
conexdo ponto-a-ponto. As VPN's permitem estender as redes corporativas de uma empresa a
pontos distantes. Porém, ao invés de utilizar um grande nimero de linhas dedicadas para
interconexao entre seus diversos pontos, 0 que onera muito o custo darede, uma VPN utiliza os
servigos das redes IP.

A utilizag@o de redes publicas tende a apresentar custos muito menores que os obtidos
com a implantac@o de redes privadas, sendo este, justamente o grande estimulo para 0 uso de
VPN’s. No entanto, para que esta abordagem se torne efetiva, a VPN deve prover um conjunto
de fungdes que garanta confidencialidade, integridade e autenticidade.

O MPLS, atuando como mecanismo de encaminhamento dentro de um cenério de VPN,
prové agilidade, facilidade de gerenciamento para grandes redes e suporte a QoS, bem como
suporte a seguranca.

Exremidades da Tinel

Cabegalho
Adicional

: Intermet =
) [T e s e v |

Pacate
Trafego entre Fedes \

Tunel Virtual

Pacote

Esquema de uma aplicagéo MPLS — VPN

No esquema acima podemos observar o objetivo da criacdo de VPNs. Note que com €lao
tréfego entre redes (nesse caso pode ser a internet ou somente um backbone) fica totalmente
tranparente, sendo mostrado como Tunel Virtual. Esse tunel é que garante a privacidade da
rede.
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A seguir sera mostrado um exemplo de VPN numarede MPLS.

DI WEL 1 VI 1

VL 2
i
’ I = |10.1.1.1
v IRANE B

I
X)" 7 / I
| H"- LM-19 [Ly-22[1P-10.1.1.1]
CEPEPE\ |
\ i
P

i

o

bis

\UFRI-FE

L¥-22[IP-10.1.1.1]

-

L L S [IM— [Ly-22[1P-10.1.1.1]
TIT] pu—TOV

EPE UFRJ-P/—/

[[M-17]L¥-22[1P-10.1.1.1]

Exemplo de VPN mumarede MPLS

O computador A pertencente a VPN1, envia um pacote IP, para 0 computador B, também
pertecente a VPNL1 (10.1.1.1). O roteador CBPF-PE, que € um E-L SR, recebe este pacote IP e 0
associa a um label VPN (LV-22) e a um label MPLS (LM-19). O pacote é enviado para o
roteador CBPF-P conforme sua LIB, e assim sucessivamente.

Quando o pacote chega no pendltimo roteador de uma rede MPLS, ou sgja, no LSR
conectado ao E-LSR de saida, este retira o label MPLS e 0 encaminha até o E-LSR. Ao chegar
no E-LSR, este analisa o label da VPN e verifica que este pacote faz parte da VPN1. Desta
formaeleretirao label de VPN e encaminha o pacote até seu destino.

O computador C apresenta o0 mesmo endereco |P que o computador B, porém o pacote
proveniente do computador A nunca conseguird chegar no computador C, pois eles pertencem
a VPN'’s diferentes. Desta forma o computador A sO pode ter conexdo com o computador B, da
mesma forma que o C so pode ter conexdo com o D.
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6.2. Q0S

Qualidade de Servico (QoS) € um requisito das aplicacOes para a qual exige-se que
determinados parametros (atrasos, vazdo, perdas, variacdo de atrasos ou jitter, largura de
banda) estggam dentro de limites bem definidos (valor minimo, valor maximo). Desta forma
QoS é um desafio para o backbone de qualquer empresa bem-sucedida. Essas redes servem de
transporte para uma série de aplicagdes, incluindo voz e video com alta taxa de utilizacgo de
largura de banda, sendo fundamental o correto dimensionamento e configuracdo dos
equipamentos que o compdem, para que tais aplicacdes possam funcionar conforme os niveis
de servicos pretendidos. As redes, portanto, devem fornecer servicos seguros, previsivels,
mensuraveis e as vezes garantidos a essas aplicagdes. Alcancar a qualidade de servico exigida
de ponta a ponta, a0 mesmo tempo mantendo a simplicidade, escalabilidade e gerenciabilidade
€ 0 segredo para executar uma infra-estrutura que realmente atenda a empresa.

6.3. TRAFFIC ENGINEERING - TE

Engenharia de tréfego € o processo de organiza como o trafego flui através da rede para
gue congestionamentos causados pela utilizagdo desigual darede possam ser evitados.

Um objetivo central da engenharia de tréfego na internet é facilitar a operacéo eficiente e
confidvel da rede enquanto que a0 mesmo tempo otimiza a sua utilizacdo e desempenho. A
engenharia de trafego ja é atualmente uma funcéo indispensavel em grandes redes por causa do
custo alto dos equipamentos e da natureza comercial e competitiva da internet. Como altera o
fluxo normal dos pacotes, ela pode ser utilizada para atender a requisitos de QoS de
determinados fluxos de dados.

A engenharia de trafego pode ser feita manualmente, ou usando algum tipo de técnica
automatizada, usando inclusive MPLS e/ou Roteamento com QoS para descobrir e fixar os
caminhos mais adequados a determinados fluxos dentro da rede. No roteamento comum 0s
roteadores no caminho precisam consultar sua tabela de roteamento para encaminharem os
pacotes. Isso poderia ser evitado, fixando os caminhos com MPLS para os roteadores
encaminharem os pacotes baseados em comutacéo de rétul os.
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7. Concluséao

O protocolo MPLS desponta como uma arquitetura emergente, que através do modelo
de encaminhamento de pacotes baseados em labels, permite a interoperabilidade e
compatibilidade de diversas tecnol ogias de rede usadas pel os principais backbones do mundo.

Podemos ainda citar outras caracteristicas importantes propostas por esse protocolo: a
agilidade no encaminhamento de pacotes proporcionada pela simplificagdo no processo de
roteamento, onde o0s pacotes sdo analisados apenas nas bordas de um dominio MPLS e séo
somente comutados pelos demais roteadores; a implementacdo de orientagdo a conex&o em
redes IP, 0 que propicia a engenharia de tréfego; o suporte ao IP QoS, que possibilita a
utilizagcdo de qualidade de servico em redes baseadas em IP. Isto tudo sem alterar totalmente a
estrutura ja existente das rede de comunicagoes.

Todas essa caracteristicas nos levam a creditar o protocolo MPLS como uma tecnologia
capaz de melhorar sensivelmente a qualidade das transmissdes de voz e video (através do
Qo0S), aseguranca (através das VPNSs) e a velocidade e planegjamento nas transmissdes de dados
(atravésdo TE).
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