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Resumo

Esta nota técnica tem a finalidade de abordar alguns dos principais aspectos do sistema
operacional do servidor mesonpi.cat.cbpf.br. Este servidor possui sistema operaciona Windows
NT Server 4.0, seguindo a novatendéncia de tecnologia utilizada pelas redes corporativas.

O trabalho se prope a tratar questfes relevantes do sistema levando em conta tanto o
lado técnico do sistema, assim como o lado prético do usuério.

Primeiramente é realizada uma analise comparativa entre o0s sistemas operacionais de
rede Netware e NT, demonstrando algumas vantagens e desvantagens de cada sistema que puderam
ser percebidas durante ainstalacdo e utilizacdo de ambos.

Depois apresentamos um guia pratico com figuras mostrando ao usuario como
configurar sua maguina, para que ele se conecte de maneira correta ao servidor
mesonpi.cat.cbpf.br e no dominio CATNT.

Com sua méaquina configurada corretamente, 0 usuario conectado ja pode comecar a
fazer uso dos recursos oferecidos. Um tdépico serd destinado a explanacdo de como estdo
configurados e como 0 usuario deve proceder paratirar o maximo proveito dos recursos oferecidos.

Um tépico voltado para o lado técnico descreve o file system nativo do Windows NT,
NTFS, e asdiferencas em relacéo ao file system FAT, usado pelo DOS.

Um ultimo topico mais avangado descreve todos os protocol os utilizados pelo Windows
NT neste servidor, além de explicar como utilizar o protocolo SMB implementado pelo programa
SAMBA.
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WINDOWS NT SERVER 4.0

CONSIDERACOES INICIAIS

1. Introducao

Ja faz algum tempo, cerca de 2 anos, que o mercado nacional de redes corporativas de
grande, médio e pequeno porte passou a considerar de maneira intensa o sistema operaciona de
redes da Microsoft: Windows NT.

A Coordenacéo de Atividades Técnicas — CAT definiu a utilizagdo de um servidor com
este sistema, na versdo 4.0 por ser a Ultima até entdo e em Inglés por questdes de compatibilidade
com softwares e services packs da prépria Microsoft. Este servidor teria a funcdo principal de
viabilizar a aguisicdo de conhecimento desta arquitetura t&o promissora e difundir na instituicéo o
Seu uso.

Este trabalho tem por finalidade documentar e divulgar os diversos aspectos deste
sistema operacional que ja foram observados/estudados. Comegaremos por uma breve comparagao
com o outro sistema de rede ja amplamente utilizado nesta institui ¢go.

2. Comparacao entre os Sistemas de Rede da Micr osoft e da Novell

A comparacéo realizada neste material leva em conta as versdes Netware 4.10 e
Windows NT Server 4.0. Todos os fatores discutidos abaixo foram obtidos através da experiéncia
de utilizagdo ao longo da administragdo destes dois sistemas, ndo havendo portanto uma
metodol ogia cientifica especifica para comparagdes entre 0s softwares.

As informagdes foram separadas em 4 itens que julgamos rel evantes até entdo: Recursos
Oferecidos, Limitagdo de Espaco em Disco, Organizacéo de Objetos e Facilidade de Utilizac&o.

Recur sos Oferecidos. significa todos aqueles recursos que podem ser obtidos em um
servidor, sgja para utilizagéo na Internet (Web Server, FTP Server e etc), sgja para usuarios de uma
rede local (compartilhamento de impressoras, mapeamento de volumes e etc), e ainda recursos
direcionados para o administrador (software de backup, software de controle dos processos e €etc).

O Netware 4.10 saiu antes do boom da Internet e por isto este sistema ndo vem com
recursos nativos que implementem servidores de FTP, Gopher, WWW ou Mail; enquanto que o
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sistema NT foi praticamente desenvolvido para ser ambiente de um servidor Internet. Entretanto €
possivel adquirir produtos de terceiros que desempenhem tais fungdes, como € o caso do Mercury,
gue € um Mail Server para Netware. Os outros softwares vem em sua maioria nos dois, porém em
geral osdo NT sdo de mais facil manuseio.

Limitacdo de Espaco em Disco: Este item esta relacionado com espaco no disco do
servidor disponivel para cada usu&rio. O Netware vem com este recurso implementado e é
amplamente utilizado, enquanto que o NT ndo possui este recurso, apesar de ser de extrema
importancia. Informagdes obtidas no proprio site da Microsoft, revelam que a partir da proxima
versao (inicio de 98) este recurso ja estara disponivel.

Organizacéo de Objetos: A estrutura NDS (Netware Directory Services) [2] apresenta
uma serie de objetos a serem selecionados a fim de montar uma arvore hierarquica das contas,
departamentos, recursos e etc. Este tipo de estrutura faz com que os recursos disponiveis (objetos)
em servidores Netware sggam melhor organizados que no NT, que ainda carece deste tipo de
estrutura que se revela mais prético que o conceito de dominio, que é uma das bases do NT.

Facilidade de Utilizacdo: Neste fator, como em quase todos os produtos da Microsoft,
0 NT se apresenta superior. Todos os softwares de controle e geréncia do servidor séo de facil
instalagdo, configuragdo e manutencao, enquanto que no Netware estes softwares sdo de utilizagéo
ndo tdo trivial e muitos deles ainda no estdo em ambiente de gréafico de janelas. E importante
ressaltar que ao contrério do servidor Netware que ndo pode ser usado como estacdo, 0 servidor NT
permite que seja utilizado como uma estagdo normal, 0 que em uma situacéo de recursos limitados é
extremamente conveniente.

3 Configuracao de Cliente Windows 95

Neste topico sera abordado de maneira pratica como um cliente Windows 95 deve ser
configurado para que se conecte de maneira correta ao servidor mesonpi e seu dominio CATNT.

Foi selecionado o Windows 95 como sistema operacional de cliente por ser de uso geral
do CBPF e praticamente um padréo pois é 0 sistema utilizado em todos os micros a partir de 96 e na
maioria dagueles mais antigos.

Pressione em Iniciar, depois em Configuracdes, seguido entdo de Painel de Controle.
Dentro deste abra o programa relativo ao icone Rede. Uma janela como a figura abaixo sera
visualizada:
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Figural

Clique em Adicionar, depois escolha Cliente, em seguida escolha Microsoft dentre os
vérios tipos do lado esguerdo. Do lado direito escolha Cliente para Redes Microsoft. Aperte OK.

Em seguida na mesma Janela da Figura 1 clique em Cliente para Redes Microsoft e
em seguida em propriedades. A seguinte Janela sera visuaizada:

Figura 2

Marque as opgoes destacadas pelas setas. E na caixa de didogo que tem como titulo,
Dominio do Windows NT, preenchacom CATNT.

Em seguida na parte superior da Figural clique em ldentificacdo e preencha como
abaixo:
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DESCREWS SELCOMPUTAD0A aal |

Figura 3

No campo Grupo de Trabalho preencha com CATNT. Para finalizar clique em
Configuracdes. A janelada Figura 1 sera visualizada clique em Compartilhamento de Impresséo e
Arquivos. E a janela abaixo sera visualizada. Click os dois campos e aperte OK. Click em OK. na
janeladaFigura 1 e ent&o restarte seu computador.

Figura4

4. Recur sos Disponiveis

O servidor mesonpi.cat.cbpf.br, nesta fase inicia de implantagdo, disponibiliza para
Seus usuarios os seguintes recursos: Servidor Web, Servidor de Impresséo, Servidor de arquivos e
Servidor FTP.

O servico Web deste servidor ainda se encontra em fase de plangjamento. O endereco
da pégina principal é http://mesonpi.cat.cbpf.br/ e contera dentre outras coisas, informagtes dos
recursos disponiveis do servidor, acesso a bases de dados, links relevantes, tutoriais, etc. A pagina
do Curso de Verdo 98 do CBPF (http://mesonpi.cat.cbpf.br/verao98/) ja estd implementada e
permite inscricdo remota, através de acesso a banco de dados.

Como Servidor de Impressdo, o servidor administra a fila de impresséo da impressora
Tektronix Phaser 340. A fila para esta impressora se chama TekNT. Para instalar esta fila de
impressao em uma estacdo Windows 95, devemos seguir as etapas tipicas de instalacdo de
impressoras de rede, procurando a fila no endereco \\mesonpi\TekNT e os drives no endereco
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\\mesonpi\Aplicativos\Tektronix. Se houver necessidade de algum disco do Windows95, pode ser
encontrado no endereco \\mesonpi\Aplicativos\Win95\Win95. Futuramente, estara disponibilizado
no ambiente Web deste servidor, estas e outras informagbes necessarias para instalagéo,
configuragdo e utilizacéo destaimpressora.

O Servidor de Arquivos disponibiliza para os usuérios locais, softwares adquiridos pelo
CBPF. Este servico tem como objetivo, facilitar a instalagdo, atualizagdo e manutencéo destes
softwares através da rede local. Existe ainda a possibilidade de qualquer usuério requisitar os
recursos da leitora de CD-ROM e do Drive ZIP.

O servidor mesonpi.cat.cbpf.br oferece o servico de FTP disponibilizando o endereco
ftp.cat.cbpf.br para usuérios possuidores de conta neste servidor ou usuario “anonymous’ para
aqueles ndo cadastrados. Recomendamos que a senha destes usuarios seja 0 proprio email para
facilitar eventuais controle e/ou comunicagOes posteriores. Este servigco disponibiliza dois
diretorios. i)/from somente para leitura onde estdo versdes atualizadas de programas de uso geral
obtidos na Internet e ii)/pub para leitura/escrita, sendo assim uma érea de livre acesso sem controle
proprietario, muito Util natroca de arquivos entre dois ou mais usuarios (esta area é periodicamente
apagada em ordem cronol6gica sem prévio aviso). O quadro abaixo mostra a tela de apresentacéo
deste recurso quando acessado remotamente em modo texto (a falta de acentuac&o é proposital):

Seja benvindo ao servidor " mesonpi” (50 anos de sua descoberta por L attes).
Voce tera acesso a duas ar eas:
from_CBPF (/from) -> download (read only)

public CBPF (/pub) -> up/download (read/write)

No diretorio /from voce pode obter ver soes novas de programas de uso geral.
No diretorio /pub voce cria/escr eve dir etorios/ar quivos para compartilhar.

Problemas/Sugestoes? naj @cat.cbpf.br ou r135.

5. File Systems

Um file system tem em sua base a estrutura de formatagdo e consequentemente a
maneira como as informagdes sdo gravadas no disco rigido. Esta estrutura com seus critérios de
seguranca e acessibilidade caracterizam os diversos files systems que existem. Falaremos de
maneira sucinta sobre dois deles, ambos suportados pelo Windows NT Server 4.0. NTFS— NT File
System e FAT —File Allocation Table [4].
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O FAT é um file system muito simples, originalmente desenvolvido para peguenos
discos e pequenas estruturas de diretérios. Seu home se deve ao tipo de organizag&o interna que
possui, que se chama “Tabela de Alocacdo de Arquivos’. Esta tabela se encontra no inicio do
volume. Para que o sistema tenha uma maior protecdo, duas copias da tabela séo armazenadas, se
uma for danificada possivelmente a outra continuara intacta. Além disso, a tabela e o diretério raiz
se encontram em posigdes fisicas fixas a fim de que os arquivos necessarios para iniciaizar o
sistema sgjam rapidamente localizados.

O NTFS tem implementacfes quanto a seguranca, necessarias para computadores que
tém a funcdo de serem servidores ou computadores que sdo utilizados por véarios usuarios. O NTFS
suporta as caracteristicas de permissdes a arquivos e diretorios, além de especificar o dono (owner)
do arquivo. Este file system suportado pelo NT, permite que sgjam dadas permissdes individuais
para cada arquivo. E importante observar que ao copiar arquivos NTFS para um volume FAT, todas
as propriedades intrinsecas ao NTFS ser&o perdidas.

Pode-se utilizar qualquer um dos dois tipos de file systems para um computador. O que
va direcionar a escolha sd0 0s seguintes fatores: como vocé espera utilizar o computador, o
hardware utilizado, o tamanho e nimero de discos rigidos e os critérios de seguranca.

O tamanho maximo para um volume FAT é de 4Gbytes, enquanto que no NTFS este
tamanho limite é de 16Exabytes (18.446.744.073.709.551.616 bytes). Mesmo que a tecnologia atual
permitisse isso, existem outros fatores que limitam o tamanho de um volume. Na prética o tamanho
maximo de um volume NT é de 2Terabytes

Algumas recomendacfes gerais podem ser utilizadas quanto a escolha do file system a
ser utilizado:

e Utilize uma pegquena particdo FAT (de 250 a 500 MBs), como drive C, afim de que
esta sgja a particdo que contenha o0 sistema e sgja também a particéo de boot. Esta
recomendacdo se deve a um fato muito simples: se o sistema tiver algum problema
ou estiver corrompido, pode ser resolvido utilizando um disco de boot com MS-
DOS e uma ferramenta de andlise e manutenséo de discos. Esta recomendacéo é
vélida so para computadores x86, ndo valendo portanto para arquiteturas RISC.

*  OFAT émaiseficiente para pequenas particies e 0 NTFS para maiores.
e Utiliza-se o NTFS para volumes onde ficar&o dados e aplicativos, pois ele oferece

maior seguranca e capacidade de recuperacéo dos dados que talvez sgja a parte mais
importante de um file system.

6. Protocolos

Este capitulo tem o objetivo de comentar os protocolos suportados pelo Windows NT e
utilizados pelo servidor mesonpi. Primeiramente o0 modelo de camadas OS| é comentado com uma
abordagem bem direta através das principais caracteristicas de cada camada. Posteriormente, 0s
protocolos DLC, NetBEUI, TCP/IP, NWLink que sdo nativos do NT e por fim, o protocolo SMB
gue é um protocolo utilizado pelo aplicativo Samba [4] que permite acesso ao file system de uma
estacdo Unix através de um dominio NT.
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6.1 As Camadas OSl

Através dos anos, mandar e receber dados através da rede se tornou uma tarefa dificil.
Isto é devido ao fato de empresas de grande porte terem maquinas diferentes, sistemas operacionais
diferentes e diferentes protocolos de comunicacdo. Para resolver este problema a International
Standards Organization (ISO) introduziu o0 modelo Open Systems Interconnect (OSI), como o0
primeiro passo na tentativa de padronizar as comunicagdes através da rede. O modelo OSl é
composto de 7 camadas, tendo cada camada um conjunto de funcgdes especificas. Cada camada age
como um modulo separado de tal forma que na teoria poderia ser substituido um protocolo de uma
camada por outro da mesma camada, sem que nada fosse afetado. Os principios na criagdo das sete
camadas s&o:

* Cada camada foi criada somente quando um nivel de abstragdo novo se tornou
necessario.

o Cadacamada teve suas funcdes bem definidas.

» A fronteira entre as camadas foi escolhida afim de minimizar o fluxo de dados entre
gas.

* O numero de camadas foi grande o suficiente para que funcdes diferentes ficassem
separadas, e pequena o suficiente para que ndo tornasse sua utilizagdo impraticavel.

O diagrama abaixo mostra como estédo organizadas as camadas. Comegando com a
camada fisica que € amais perto do meio fisico darede

| 7 - Camada de Aplicagio l

| 6 - Camada de Apresentacgio I

| 5 - Camada de Sessio

| 4 - Camada de Transporte

| 2 - Camada de Enlace de Dados

|-:
| 3 - Camada de Rede |
|
|

| 1 - Camada Fisica

Meio Fisico

Figura5

6.1.1 Camada Fisica

A camada fisica é a camada mais baixa do modelo OSI. Esta camada controla como
uma “torrente de bits de dados crus’ é transmitida e recebida através do meio fisico. Esta camada é
responsavel pela parte elétrica (ou Optica), mecanica e de interfaces funcionais ligadas ao meio
fisico. A camada fisica carrega 0 sinal de todas as camadas superiores. Esta camada lida com a
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transmissdo pura de bits através de um cana de transmissdo. Abaixo citamos aguns tépicos
resolvidos por esta camada:

* bit /0 transmitido, bit 1/0 recebido

* quantosvolts representaum 1 e quantos um O

* quantos microssegundos dura um bit

* transmissdo simultanea em ambos os sentidos
* como é estabel ecida e desfeita a conex&o

e Quantos e para que serve cada pino do conector
» interfaces elétrica, mecénica e procedimentais
e dominios do Engenheiro Eletrénico

6.1.2 Camada de Enlace de Dados

A camada de enlace de dados prové uma transferéncia de dados sem erros de um
computador para o outro em cima da camada fisica. Objetivo principal desta camada € utilizar a
transmissdo de dados brutos da camada anterior e transformé-la em uma linha que pareca sem erros
de transmissdo para camada seguinte (Rede). Podemos ressaltar 3 aspectos importantes desta
camada:

» Fragmentac&o dos dados em quadros (frames) com incluséo de padrdes de bits no comego e fim.

O software desta camada deve resolver problemas de quadros danificados, perdidos ou
duplicados.

* mecanismo regulador de trafego, que permite ao transmissor saber quanto espaco livre ha no
buffer do receptor.

6.1.3 Camada de Rede

A camada de rede controla uma “sub-rede’. Sua principal funcéo € escolher qual
caminho fisico um conjunto de dados deve seguir, baseado na condi¢&o da rede, na prioridade do
servigo e outros fatores. Aqui vamos ressaltar 4 aspectos:

»  Decide como rotear os pacotes (unidades de informacéo nesta camada rede).
» Controlao fluxo e o congestionamento dos dados.
»  Fornece enderecamento uniforme de forma que redes heterogéneas se interconectem.

* Existe (frequentemente) uma funcéo de contabilidade do fluxo de pacotes incorporada a esta
camada

Podemos citar que o IPX (Internet Packet Exchange) é o protocolo da camada de rede
do Netware (Novell).
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6.1.4 Camada de Transporte

A camada de transporte assegura que as mensagens sgjam entregues na mesma ordem
gue foram transmitidas. Os topicos ressaltados séo:

e Confiabilidade na entrega dos dados através de controle de erros.

« E acamada central. Ela e as superiores geralmente sfo implementadas através do software de
rede no no.

» Criavarias conexdes | 0gicas ao longo da mesma conexao de rede (Multiplexacéo)

Podemos citar como exemplo o protocolo SPX (Sequenced Packet Exchange) que é o
protocolo da camada de rede do sistema Netware.

6.1.5 Camada de Sessao

A camada de sesso € responsavel por estabelecer uma sessdo de comunicagdo entre
processos rodando em computadores diferentes. Permite que usuarios em magquinas distantes
estabel ecam sessbes entre eles (ex.: FTP, TELNET). Podemos destacar:

» Controle de Didogos: comunicacao duas vias (Full Duplex) ou umavia (Haf Duplex).

» Gerenciamento de Tokens. em protocolos onde ndo pode haver concorréncia, Tokens sdo
trocados de forma que apenas quem tiver o Token pode realizar atarefa.

» Gerenciamento de Atividade: inseri checkpoints em arquivos longos para, no caso de falha na
transferéncia, recomegar de onde parou.

6.1.6 Camada de Apresentacao

A camada de apresentacéo funciona como um tradutor para a rede. Para 0 computador
gue envia os dados, essa camada funciona como um tradutor do formato de dados enviados pela
camada de aplicacédo para um formato comum. Para o computador que recebe, ela traduz o formato
de dados comuns para um formato que a camada de aplicacdo deste computador entenda.
Basicamente esta camada tem 3 principais funcdes:

»  Sepreocupa com sintaxe e semantica da informagdo transmitida (representacéo dainformagao).

* Gerencia a codificagdo da estrutura abstrata de dados de sistemas diferentes, que trocam
cadeias de caracteres, nimeros inteiros, ponto flutuante, etc.

»  Gerenciacompressdo e criptografia dos dados.

Podemos citar como exemplo de codificagéo ostipos de caracteres ASCII, EBCDIC, ...

6.1.7 Camada de Aplicagéo

A camada de aplicacdo funciona como uma janela para usuarios e aplicagdoes que
acessem servicos da rede. Estes servicos sdo: acesso de arquivos remotos, utilizagdo de impressora
de rede, mensagem eletronica e etc.
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Os protocolos desta camada disponibilizam protocolos e fungdes que as aplicactes
necessitam para tarefas de comunicagdo. Essas fungdes servem para transferéncias de arquivos,
acesso a DB, correio eletronico, etc. Estes protocolos, controlam também uma variedade de
monitores e dispositivos do sistema.

Podemos citar como exemplo: NCP (Netware Control Protocol) é o protocolo das
camadas de aplicagOes, apresentacdo e sessdo do Netware (Novell).

6.2 Como os Dados Fluem no Modelo OSl.

O modelo OSI apresenta uma arquitetura padrdo de como os dados devem fluir pela
rede. De ta maneira que a camada n do computador receptor ird receber exatamente 0 mesmo
objeto que a camada n, do computador que o enviou. A figura abaixo demonstra como iSO
funciona:

RN o iiiioioiamms g Recebendo
Processo Dados Processo
... .
ﬁplicagﬁu ETE‘?F?.I?_'EIF_&_E]:I_C_E:‘EE_?__ S m—l -

Protocolo de Apresentacio '
Apresentagio ----------------?-------?--_'PHEE"?

Protocolo de Sessio

Sessdo --EHF'H*
i I :
rotocolo -
i —— | B ] [ T {- g
Transporte N 3: Tiansparic TH SHPH|AH[Dadod - s Transporte
Protocolo - .
REd'E . H::_flrﬁ-: e ecle vy NHM|5H|PH|P'.H|JIM“4 - Rede !
Enlace de Thados| RT‘."T‘E?..IEDH MH ITHlSH |F'H|.'E‘.Hhﬂ-diliﬂ- | Enlace de Tados
i ;h: Enlace de Dados ' g E
Fisica Bits. . EHNATHIEHIPH[AHDaded0T I Fisica

Caminho da ransmissio de dados
Meio Fisico
Figura 6

6.3 A Arquitetura NT de camadas.

A grande diferenca entre o Windows NT e outros sistemas operacionais como MS-
DOS, Windows 3.x e OS2, € que no NT as implementacdes ligadas a rede foram desenvolvidas
junto com o desenvolvimento do sistema e portanto intrinsecas ao sistema, enquanto que nos outros
citados as implementacdes foram adicionadas ao sistema operacional.
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O NT tem as suas proprias caracteristicas, que fizeram surgir sua propria divisdo de
camadas. Um comparativo entre o modelo OSI e o modelo das camadas do NT é mostrado abaixo:

| RPC | | Prowders ||Named Fipesz |
T Boplication User Mode
b. Prezentation Fermel Mode
3. Session |Net BIDS Driuer’l | Redirectors | | Servers | |1J1|1n8|:u:k Dri'uer|
I . -
| p— | Tranzpaort Driver Intedace H STREAMS
3. Metwark [T
Transport Protocols
2. Data Link TSI
(L | NDIS Interface || STREAMS
(WA | Metwark Adapter Card Drivers |
1. Physical | Metwork Interface Cand (2] |

Figura7

6.4 Os Protocolos Utilizados pelo NT.

Apobs esta pequena introducdo sobre aspectos gerais da arquitetura de uma rede, seréo
abordados a seguir, os principais protocolos utilizados pelo NT, em particular no servidor em

questdo: mesonpi.cat.cbpf.br.

6.4.1 Data Link Protocol (DLC).

Diferentemente de outros protocolos, este protocolo ndo foi designado para ser o
protocolo primério para a utilizag&o na rede entre computadores pessoais. O DLC é utilizado no NT
principalmente para as seguintes tarefas. acessar mainframes da IBM e imprimir em impressoras
HP (Hewlett-Packard) que estgjam diretamente conectadas a rede.

6.4.2 NetBEUI

A IBM introduziu o NetBIOS Extended User Interface (NetBEUI) em 1985. Ele foi
designado para operar para LANs (Local Area Network) [3] de pequenos departamentos com 20 a
200 computadores. Foi assumido que essas LANS seriam conectadas a outras através de gateways.
Ele é utilizado pelo NT porque: € rgpido para pequenas LANS, tem bom controle de erros e ndo
necessita de configuragdes. Este protocolo possui duas grandes desvantagens: ndo pode ser roteado
eem umaWAN (Wide Area Network) tem baixa performance.
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6.43TCP/IP

O TCP (Transmition Control Protocol) e o IP (Internet Protocol) s&o um conjunto de
protocolos padrdes. Eles foram desenvolvidos em 1969 como resultado de um projeto da DARPA
(Defense Advanced Research Projects Agency) sobre intercomunicacéo de redes.

A utilizacdo deste conjunto de protocolos foi expandida, atingindo as agéncias
governamentais, universidades e corporagoes, dando origem a uma grande WAN que hoje
conhecemos como | nternet.

O NT utiliza o TCP/IP para se conectar a Internet e assim, a qualquer méaguina
utilizando os protocolos TCP/IP e aos seus servicos.

As principais vantagens do TCP/IP s&0 as seguintes: prové conectividade entre sistemas
operacionais e hardware diferentes, prové acesso a Internet e € um protocolo que pode ser roteado.

6.4.4 NWLink (IPX/SPX)

O NWLink é uma implementacdo da Microsoft compativel com os protocolos IPX
(Internet Packet Exchange) e SPX (Sequenced Packet Exchange) [1]. A finalidade deste protocolo,
junto com o GSNW (Gateway Service for Netware), € implementar integracéo com redes Netware,
permitindo acesso aimpressoras e volumes compartilhados pelo servidor Netware.

6.5 SMB

O protocolo Server Message Block tem a funcéo principal de integrar os ambientes de
rede NT e UNIX. Este protocolo é utilizado pelo programa SAMBA [5] que pode ser instalado em
gualquer estacdo SUN e configurado para ser visto em um dominio NT. Este programa foi instalado
na estagdo alexandria.cat.cbpf.br (152.84.253.64) e configurado parao dominio CATNT quetem
como servidor primério a estacdo mesonpi. Assim sendo, qualquer usuario deste dominio, pode ter
acesso irrestrito a sua érea de trabalho narede SUN através de uma estacdo Windows 95, como se
fosse um folder ou diretdrio. E necessério sigla e senha paraisto, é claro.

Client Server
SMB Requests e

‘{./_'_:Qi . SME Responses

goa O
1

Figura 8

O SMB € um protocolo para compartilhamento de arquivos, impressoras e portas
seriais. O SMB foi primeiramente definido em um documento Microsoft/Intel chamado Microsoft
Networks/OpenNET-FILE SHARING PROTOCOL em 1987 e depois desenvolvido pela propria
Microsoft e outras empresas. O SMB é um protocolo cliente/servidor do tipo request-response, ou
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sga, o cliente emite um pedido e o servidor fornece uma resposta. Isto pode ser melhor visualizado
nafiguraacima

Os clientes se conectam ao servidor utilizando TCP/IP (na verdade o NetBIOS atua
sobre o TCP/IP), NetBEUI ou IPX/SPX. Uma vez estabel ecida a conexao, o cliente envia comandos
SMB para o servidor a fim de acessar 0s recursos compartilhados. A figura abaixo mostra como o
SMB funciona por cima de varios protocol os:

Aplicacdes
SMB
NETBIOS IPX/SPX
TCP/IP NETBEUI
PPP, 802.x, ...
Midia: Token Ring, Ethernet, Serial, ...

Figura 9

6.5.1 Seguranca

A nivel de seguranca o SMB tem duas categorias:

* Nivel de compartilhamento: neste modelo cada recurso compartilhado tem uma
senha. O usuario pode acessar 0 recurso atraves desta senha. Este foi o primeiro
modelo de seguranca que foi especificado para o SMB. Windows for Workgroups e
Windows 95 implementam este nivel de seguranca como padréo.

* Nivel de usuério: neste modelo a protecéo € individual para cada arquivo. Quando o
cliente faz uma conexdo ele é questionado sobre o login name do usuario e sua
senha. Uma vez fornecido os dois corretamente, o servidor fornece uma
identificagdo ao cliente (UID)6. O cliente entdo passa a acessar 0S recursos que ele
tiver direito, sendo que a cada acesso o servidor verificaa UID do cliente.

6.5.2 Emissdo para a Rede

Quando vérios servidores atuam paralelamente surge um problema. Eles mudam de
nome, de arquitetura, ou param de existir. Seria necessario o cliente poder visualizar quais 0s
servidores estéo narede.

Este problema foi resolvido da seguinte maneira. O servidor fica avisando a rede
periodicamente da sua existéncia. Os clientes entdo escutam essas mensagens e constréem suas
listas de servidores a partir de quem emitiu essas mensagens. E desta maneira que opera o
Ambiente de Rede do Windows 95. Utilizando o NetBEUI essa filosofia satisfaz, mas quando
utilizamos TCP/IP, ou quando utilizamos varios protocolos juntos em uma rede grande, surge um
problema. O problema surge porque a mensagem TCP/IP que o servidor envia informando a sua
presenca, ndo € geralmente enviada fora da sua sub-rede original. A Microsoft para resolver este
problema implementou o WINS (Windows Internet Name Service).
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