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Resumo

Esta nota técnica aborda as principais caracteristicas da seguranca em redes
wireless do padréo IEEE 802.11. Serdo apontadas as principais fragilidades, assim
como os métodos de seguranca e tipos de ataques. Além disso, serdo tratadas

alternativas conhecidas que garantem segurancga a estas redes.
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1 Introducéo

O avanco da tecnologia nos ultimos anos tem permitido o rapido crescimento
do seguimento das comunicacdes. A necessidade de velocidade nas transmissdes
vem sendo fator primordial na disputa dos mercados pela informacéo. Neste contexto
indspito de intensas transformacdes, surge a possibilidade da concretizacédo das redes
wireless (sem fio), um projeto que por algum tempo ndo pbde ser efetivado, por causa
da tecnologia que somente nos dias atuais tem possibilitado a difusdo deste tipo de
sistema. Neste tipo de rede, um usuério, portando um notebook, poderda se mover

dentro do ambiente de trabalho sem perder a conexao.

As principais vantagens deste sistema sdo: a mobilidade que supera
indiscutivelmente a das redes a cabo; o rapido retorno financeiro devido ao baixo custo
de instalacdo (ja que dispensa os cabos); além da facilidade de adaptacdo de uma
rede wireless a uma rede a cabo ja existente. Por essas razdes, alguns centros de
pesquisa ja apontam um crescimento anual de pelo menos 42% até 2007.

Contrariamente ao processo de comercializacdo de novas tecnologias, o
crescimento das redes wireless tem demonstrado uma grande vontade de consumo no
mercado de usuarios domésticos, que normalmente procuram um amadurecimento da
nova tecnologia para depois usufrui-la. Certamente, este mercado ndo tem tantas
preocupacdes quanto as implicagdes associadas a seguranca deste tipo de rede. Por
outro lado, empresas de grande e médio porte ainda estao bastante preocupadas com
o fato de transmitir dados confidenciais pelo ar.

Os riscos sdo inerentes a qualquer tecnologia wireless, porém alguns destes
riscos sdo semelhantes aos das redes a cabo, outros sdo mais significativos em redes
wireless e outros sdo novos. Neste caso, alguns ataques podem ser feitos, por
exemplo, langando um virus na rede, paralisando a rede ou até mesmo visualizando

dados confidenciais.

2 IEEE 802.11: O Padrao de Redes Wireless

WLANSs (Wireless Local Area Network) sdo baseadas no padrdo IEEE 802.11,
gue comegou a ser desenvolvido em 1997. Este padrdo foi projetado para suprir
aplicagbes com altas taxas de transmissdo de dados, como as redes Ethernet.

802.11 é o padrao original das WLANSs, projetado para transmitir de 1Mbps a
2Mbps de largura de banda sem fio. Este padrdo foi seguido em 1999 pelo IEEE
802.11a, que estabelecia uma transmisséo de alta velocidade, na faixa de 5GHz e que
chega a 54 Mbps. Ainda em 1999, o padrdo IEEE 802.11b foi criado, porém este

operando na faixa de 2,4 - 2,48GHz e que suporta 11Mbps. Atualmente, este padréo é
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0 mais utilizado por atender as aplicacdes em geral. Outro padrdo criado depois e que
vem se popularizando é o IEEE 802.11g que corrige e melhora algumas limitagcdes do
802.11b, e por operar na mesma faixa de frequéncia, é inteiramente compativel com
este padrdo. Ou seja, na pratica uma WLAN implementada com padrdo 802.11b néo é
perdida caso queira-se introduzir o 802.11g nesta rede.

Outros dois padrdes importantes para WLAN sédo o IEEE 802.1X e o IEEE
802.11i. O primeiro, € um protocolo de controle de acesso (autenticacédo), o segundo é
um protocolo especifico para as fungbes de seguranca e que opera com o0 802.1X. As

caracteristicas do IEEE 802.11i serdo discutidas em uma secado posterior.

2.1 A Arquitetura 802.11

Esta secéo serd dedicada a uma breve explicacdo das caracteristicas gerais

das redes wireless. Na tabela abaixo, verificamos algumas destas caracteristicas.

Caracteristica Descricao

Direct Sequence Spread Spectrum(DSSS), Frequency
Hopping Spread Spectrum(FHSS) e infravermelho (IR).

Faixa de Frequéncia 2,4GHz (11b, 11g) e 5GHz (11a)

1Mbps, 2Mbps, 5.5Mbps, 11Mbps (11b), 54Mbps (11a,
11g)

Autenticacgéo, confidencialidade e integridade baseada no
algoritmo de encriptagdo RC4, porém com gerenciamento
da chave limitado.

Camada Fisica

Largura de Banda

Seguranca de
informacéao

Aproximadamente 50m (ambientes fechados) e 400m
(ambientes abertos).

Aproximadamente 5.5Mbps (11Mbps) e 25 - 30Mbps

Distancia de Operacdao

Throughput (54Mbps).
Velocidade de rede Ethernet, porém sem cabo, muitos
Aspectos Positivos produtos diferentes de empresas diferentes. Access Points

e Wireless Client Cards estdo diminuindo de preco.

Seguranca baixa na configuragéo padrao, o throughput cai

Aspectos Negativos muito com a distancia e a carga.

Tabela 2.1-1: Caracteristicas do Padrdo 802.11

O padrédo 802.11b permite que dispositivos estabelecam uma ligagéo ponto-a-
ponto (P2P) ou redes baseadas em pontos de acesso (@access points - AP) fixos no
qual aparelhos mdveis podem se comunicar. Este padréo estabelece duas topologias
bésicas de rede: a rede estruturada e a rede ad hoc.

A rede estruturada permite estender a area de comunicacdo de uma rede
cabeada com uma célula wireless. Um laptop ou outro dispositivo moével de

comunicacdo precisa passar de célula para célula (de AP para AP) para manter a

Seguranca em Redes Wireless 802.11 5de 38



CBPF-NT-002/04

conexao com a rede. Uma célula é a area coberta por um AP e é chamado de BSS
(basic service set). A unido de varios BSSs que formam a infraestrutura de uma rede é
chamada de ESS (extended service sef). Esta topologia é (til para prover acesso em

uma regiao como um prédio ou o campus de uma universidade.

Um ambiente  WLAN possui estagbes clientes que usam modems de
comunicacdo via radio. As estacdes clientes geralmente utilizam NIC (network
interface card) que consiste em um modem wireless com |dgica para interagir com a
maquina cliente e o software. Um AP é um dispositivo que consiste essencialmente
em um hub do lado wireless e uma bridge do lado cabeado. Logo, todas as
comunicacOes entre estacdes clientes e redes cabeadas passam pelo AP. A topologia

basica de uma rede wireless é mostrada abaixo.

Outras Redes
Segmentos / Internet

Hub

Access Point

\\\ //f g _—
Estacéo !
Estacéo

Figura 2.1-1: Topologia Fundamental de uma LAN Wireless

Apesar da maioria das WLANs operarem no modo de rede estruturada, como
descrito anteriormente, uma outra topologia também pode ser utilizada. Este segundo
tipo de topologia, conhecida como redes ad hoc, permite interconectar facilmente
dispositivos que estiverem na mesma &rea. Nesta arquitetura, estagbes clientes sdo
agrupadas dentro de uma Unica area geografica para que possam se comunicar,

porém estas ndo terdo acesso a LAN cabeada. Os dispositivos interconectados no
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modo ad hoc funcionam como um IBSS (independent basic service set). Um esquema
da topologia ad hoc pode ser visto na figura abaixo.

Q Laptop 5

L aptop

Figura 2.1-2: Topologia Fundamental de uma LAN Ad hoc

A configuragdo ad hoc é similar a uma rede ponto-a-ponto, na qual nenhum
ponto funciona como servidor. Em uma rede ad hoc, cada ponto (aptops, desktops e

outros dispositivos) pode compartilhar arquivos sem a necessidade de um AP.

2.2 Componentes

Uma WLAN compreende de dois tipos de equipamentos: uma estacao cliente e
um ponto de acesso (AP). Uma estacéo cliente € normalmente um laptop, notebook ou
um PC (computador pessoal) com um NIC wireless ou placa de rede wireless. O NIC é
normalmente inserido em uma porta PCMCIA (Personal Computer Memory Card
International Association) ou em uma porta USB (Universal Serial Bus). Um AP
funciona como uma estacdo base para a rede wireless, podendo agregar varias
estacOes wireless a rede cabeada.

2.3 Area de Cobertura

A érea de cobertura para redes wireless baseadas no padrdo 802.11b depende
de vérios fatores como a taxa de dados necessaria, a capacidade, as fontes de
interferéncias de RF (radio-freqiiéncia) e a area fisica, além das caracteristicas de
poténcia, conectividade e o tipo de antena. Teoricamente, a area é compreendida
dentro de um circulo de raio igual a 29m (vinte e nove metros) a 11Mbps em areas
fechadas e 400m (quatrocentos metros) a 1Mbps em areas abertas. Contudo, na
pratica verifica-se que para areas fechadas consegue-se conectividade a 50m
(cinqlienta metros) de distdncia do AP mais préximo. Ja para areas abertas, com a
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utilizacdo de antenas de alto ganho pode-se conseguir conectividade a 1000m (mil
metros) de distancia.

Espago de Aplicagdo

e - Hospitais
Espago de Aplicagéo . Campus Universitario
. Pequenos Escritarios . Shopping
- Casa . Outros usos em Campus

s
l a
-
‘; & 23 f::tl:::as ‘ Il 1 iﬁr;a:s Abertas 1 {l}
‘ ‘I ! 400 metros

Figura 2.3-1: Area de Cobertura Tipica de LAN Wireless

2.4 Beneficios
O método de comunicacao mével que as WLANs possibilitam, fazem dela um
recurso muito atrativo nos dias atuais, que podem diminuir custos e aumentar a
eficiéncia paralelamente.
WLANSs oferecem quatro principais beneficios aos usuarios:
= Mobilidade ao usuario — Usuéarios podem acessar arquivos, recursos
da rede e a Internet sem estarem fisicamente conectados através de
cabos. Além disso, usudrios podem ser moveis e ter alta velocidade de
transmissdo com acesso instantaneo a rede.
= Rapida Instalagdo — O tempo necessario para a instalacao é reduzido
porque conexdes podem ser feitas sem mover ou adicionar cabos, tendo
que passa-los por paredes ou tetos.
» Flexibilidade — Testes com diversos cenarios podem ser executados,
trocando de lugar as areas de acesso conforme a necessidade.
= Escalabilidade — Redes do tipo WLAN, podem ser configuradas para
serem usadas em pequenas redes como ponto-a-ponto ou em grandes
redes de teste, que sofrem constantes alteracdes.
Por causa destas facilidades, WLANs estéo se tornando solugbes viaveis se
comparadas as redes cabeadas, com isso, hospitais, aeroportos, hotéis e lojas

especializadas estéo oferecendo acesso por WLAN a Internet.
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3 WEP: O Padrao de Seguranca de WLANs 802.11

Esta secdo ajudar4 o leitor a compreender as caracteristicas relativas a
seguranca em ambientes providos de redes baseadas no padrdao 802.11b. A
especificacdo do IEEE 802.11b aborda varios servicos para levar seguranca ao
ambiente operacional. A maior parte da seguranca € colocada no protocolo WEP
(wired equivalent privacy) para proteger a camada de enlace de dados durante a
transmissdo de um cliente com os APs. Ou seja, 0 WEP s6 controla a parte sem fio da
rede, logo a parte cabeada tera sua seguranca feita por outros meios, como na figura

a sequir.
Sem seguranca ou a seguranca é feita por outros meios Seguranga 802.11
AP { (/7.
1 UL
. ! :
[] F B y—l
= — e

LAN caheada = i I :

Figura 3-1: Seguranca de uma WLAN 802.11b em uma Rede Tipica

Os trés servicos basicos de seguranca para redes wireless séo os seguintes:
= Autenticacdo — Esta primeira caracteristica tenta assegurar que
somente clientes pertencentes a rede poderdo acessar a propria. Ou
seja, ela verifica a identidade do cliente e avalia se esta estacao cliente
podera ou nao acessar a rede.
= Privacidade — Este servico pretende assegurar a privacidade dos dados
disponiveis na rede. Isto €, ele avalia se os dados poderao ser vistos por
clientes que tiverem autorizacao.
= Integridade — Um outro quesito presente no protocolo WEP, promete
garantir qgue os dados que sejam transmitidos ndo sejam modificados no
caminho de ida e volta entre os clientes e os APs.
E importante notar que o protocolo WEP dispde somente dos trés servicos

acima descritos, 0s quais serdo explicados com maiores detalhes.
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3.1 Autenticacao

O IEEE 802.11b define duas maneiras para validar um cliente wireless que
gueira obter acesso a rede. Uma maneira envolve a utilizacdo de criptografia e a outra
ndo. Para o acesso de clientes sem o uso de criptografia, existem essencialmente
duas maneiras de verificar se um cliente wireless deseja acessar a rede. As duas
maneiras sdo chamadas de Sistema Fechado de Autenticacdo e Sistema Aberto de
Autenticacdo. A estrutura de autenticacao esta descrita no esquema abaixo.

Autenticagio 802.11

Sem Criptografia Criptografia

Nao usa RC4 Usa RC4
Baseado na ldentidadel Resposta ao Desafio

Sistema Aberto de Autenticagdo Sistema Fechado de Autenticagio
NULL SSID é aceito Necessita ter SSID valido
E permitido a uma estagio E permitide a uma estagio
comunicarse com a rede se comunicar-se com a rede se
esta transmitir uma string vazia esta transmitir um SSID valido
para o 551D para o AP 1

E permitido a uma estagio
comunicar-se com a rede se esta
provar que a chave WEP esta

compartilhada
(Seguranga Fundamental
haseada no conhecimento da
chave secreta)

Figura 3.1-1: Técnicas de Autenticacdo do 802.11b

Uma estacdo que faz uma requisicdo de acesso a rede, simplesmente
responde com um SSID (service set identifier). No sistema aberto, um cliente é
autenticado mesmo se ele simplesmente responder com uma string vazia para o SSID,
esta autenticacdo é conhecida como NULL Authentication. Com o segundo método,
Sistema Fechado de Autenticacdo, clientes wireless precisam responder
obrigatoriamente com o SSID atual da rede wireless. O que significa que a cada
cliente é permitido o0 acesso se ele responder com a string correta de 0 a 32 bytes,
identificando o BSS da rede wireless.

Na pratica, nenhum deste dois métodos garante uma seguranca eficiente
contra acessos nao autorizados. Novamente, tanto o Sistema Aberto quanto o Sistema
Fechado de Autenticacdo sdo extremamente vulneraveis a ataques, e se nhdo
aprimorados, praticamente convidam ataques a rede.

A autenticagdo por chave compartilhada (shared key) € uma técnica que
envolve a criptografia para a autenticacdo. Nela, um simples “desafio” é travado entre

a estacao cliente e o dispositivo (como um AP), na qual o cliente deve conhecer o
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segredo compartilhado (shared secret). Primeiro, o0 AP gera um desafio aleatério que é
enviado a estacao cliente. O cliente usando uma chave criptogréafica (chave WEP) que
é compartilhada com o AP, criptografa o desafio e retorna o resultado para o AP. O AP
descriptografa o resultado computado pelo cliente e s6 permitira o acesso a rede caso
o valor encontrado seja o0 mesmo que foi enviado inicialmente pelo AP. O algoritmo
usado para fazer a criptografia € o codigo RC4, criado por Ron Rivest do MIT. E
importante notar que a técnica de criptografia descrita acima é rudimentar e ndo prové
autenticacao mutua. Logo, o cliente ndo autentica o AP e entdo nédo ha seguranca se a
estacdo cliente estard se comunicando com um AP legitimo da rede. E também

conhecido que a autenticacdo feita por somente uma das partes é considerada um

AP
)
Requisicido de Autenticagao

\)» Gera um nimero aleatdrio para
"w/" desafiar a estagdo
Desafio criptografado utilizando

o algoritmo RC4 Rasposta
\ Descriptografa a resposta para

recuperar o desafio

Confi 5
y Verifica a igualdade do desafio

método fraco e que sofre constantes ataques.

Estacdo Wireless

Figura 3.1-2: Processo de Autenticacdo por Chave Compartilhada

3.2 Privacidade

O padrdo 802.11b também suporta o servico de privacidade através do uso de
técnicas de criptografia para a interface wireless. Esta técnica de criptografia WEP
para privacidade também utiliza o algoritmo RC4 para gerar uma pseudo-sequéncia de
dados aleatéria. Através desta técnica, o WEP pode impedir a descoberta dos dados
durante a transmissao pela rede wireless. O WEP é aplicado em todo o trafego da
rede para proteger o TCP/IP (Transmission Control Protocol / Internet Protocol), IPX
(Internet Packet Exchange), HTTP (Hyper Text Transfer Protocol).

O WEP suporta chaves criptograficas de 40 bits a 104 bits. A chave WEP de

104 bits, por exemplo, com 24 bits para o vetor de inicializacdo (IV) torna-se uma
chave RC4 de 128 Lts. Em geral, o aumento do tamanho da chave criptografica,

aumenta o nivel de seguranca. Algumas pesquisas tém mostrado que chaves com
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tamanho maior que 80 bits, faz com que a quebra do cddigo torne-se praticamente
impossivel. No entanto, a maioria das WLAN conta com chaves criptograficas de até

40 bits. Uma ilustracdo esquematica a seguir mostra como é feito o servico de

privacidade.
Interface do
Estagédo Wireless 5":5' AP
|
|
IV Algoritmo 1
de Geragio 1
. 24bits I w
] | * v
Chave por |
| Mensagem | S i Concatena e pacms I Concatena . 4
5 IV e a chave I/ e a chave Chave
. Cha:ﬁlh 4 bl 1 Compartilhada
ompartihada Algoritmo 1 Algoritmo
RC4 I RC4 & Ch
Algoritmo de w av;atpor
geragao CRC chaves | chaves
|
\ |
[creT  pacote | Dades /o _F\ texto ICifradU /:|.\ Dados [cre] — Pacote
Entrada \___j \_/ Saida
Mensagem |
XOR I
Chaves

Figura 3.2-1: Privacidade WEP Utilizando Algoritmo RC4

3.3 Integridade

O padrdo IEEE 802.11b também especifica uma maneira de garantir
integridade dos dados transmitidos entre clientes e APs. Este servigo de seguranca foi
criado para rejeitar qualquer mensagem que tenha sido alterada durante a
transmisséo. Esta técnica utiliza um simples CRC (Cyclic Redundancy Check). Como
descrito na ilustracdo anterior, o CRC, ou sequiéncia de checagem de quadro, é
calculado em cada pacote a ser transmitido. A integridade do pacote é entdo
criptografada utilizando uma chave RC4 para gerar o texto cifrado da mensagem. No
receptor, é feita a descriptografia e o CRC é entdo recalculado na mensagem
recebida. Depois, 0 CRC calculado é comparado com o CRC da mensagem original.
Caso, os CRCs calculados sejam diferentes, indicard que a mensagem teve sua
integridade violada e o receptor ira descarta-la. Infelizmente, como no servico de
privacidade, a integridade é vulneravel a certos ataques, sem levar em consideragao o
tamanho da chave.

Um aspecto importante que ndo €, muitas vezes, levado em consideracao
refere-se quanto ao gerenciamento das chaves de criptografia, ou seja, por quanto
tempo deve-se utilizar a mesma chave criptografica em uma WLAN. O resultado da
falta de preocupacdo com gerenciamento da chave criptografica pode trazer inimeras

vulnerabilidades as WLANs. Estas vulnerabilidades incluem as chaves WEP que
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quase nunca sao trocadas ou sdo mantidas com o valor padrdo ou sédo chaves fracas
(s6 zeros, s6 uns, baseados em senhas fracas ou outro padrao trivial similar). Outro
problema é a dificuldade de se trocar esta chave WEP constantemente, em um amplo
ambiente WLAN. Em um ambiente grande que pode ter 15.000 APs, trocar as chaves
WEP torna-se um desafio.

3.4 Problemas com o Padréo de Seguranca do IEEE 802.11b

Nesta sec¢éo serdo abordados varios problemas encontrados em redes wireless
IEEE 802.11b. Entre fatores causadores de problemas na seguranca encontramse:
ataques passivos, para decodificar o trafego na rede baseada em analises estatisticas;
ataques ativos para inserir novos trafegos a partir de estacdes moveis desautorizadas,
entre outros.

Com isso, varias falhas podem ser encontradas no WEP, como descrito abaixo:

» O Uso de Chaves WEP estaticas — Varios usuarios wireless utilizando
uma chave idéntica, durante muito tempo, € um fator de risco. Se um
computador, como um laptop, fosse roubado, a chave poderia tornar-se
comprometida deixando todos os computadores que compartilham a

mesma chave também comprometidos.

= OV (initialization vector) — do WEP tem o campo com 24 bits na parte
vazia da mensagem enviada. Esse campo de 24 bits, utilizado para
iniciar a geracao da chave pelo algoritmo RC4 é considerado pequeno
para a criptografia. A reutlizacdo do mesmo IV produz uma chave
idéntica para a protecdo dos dados e o tamanho pequeno, garante que
ele repetira com uma frequéncia relativamente alta em uma rede
ocupada. Mais ainda, o padrdo 802.11 ndo especifica como os IVs sao
ajustados ou trocados, entdo dispositivos wireless de mesma marca
podem gerar todos a mesma seqiiéncia do IV e outros podem ter um IV
constante. Como resultado, invasores podem gravar o trafego da rede,

determinar a chave e usa-la para decodificar os dados.

= O Conhecimento Prévio — O fato de um curioso saber que o IV de
cada chave possui 24 bits, combinada com a fraqueza da chave RC4,
leva a um ataque que recupera a chave apoés interceptar e analisar uma
pequena quantidade de pacotes do trafego.

= A Integridade N&o Criptografada — O WEP ndo prové prote¢édo de
integridade criptografada. No entanto, o protocolo 802.11 MAC usa uma

CRC néo-criptografada para checar a integridade dos pacotes com a
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correta soma de verificagdo (checksum). Essa combinacdo €

considerada perigosa e freqiientemente leva a ataques n&o intencionais

de “side channel”. Existe ainda um atagque ativo que permite ao atacante

decodificar qualquer pacote por uma modificacdo sistematica dos

pacotes e seus CRCs enviados para o AP. Esses tipos de ataques

normalmente sdo subitos e considera-se arriscado projetar protocolos

de criptografia que n&o incluam protecdo de integridade criptografada,

por causa da possibilidade de interagdo com outros niveis de protocolo

que podem deixar vazar informagfes sobre o texto cifrado.

Note que somente um dos problemas apontados acima depende da fraqueza

do algoritmo de criptografia. Entdo, os outros problemas nao seriam resolvidos,

utilizando-se um método mais forte. O terceiro problema listado €, em parte, uma

consequéncia da fraqueza do RC4, mas que sO € exposta quando utilizado um

protocolo com um projeto pobre.

Vulnerabilidades

Caracteristicas

1. As caracteristicas de
segurancanormalmente ndo séo
utilizadas.

Normalmente, as configuragdes de
seguranga ndo sao postas em pratica. Porém
seguranca fraca ainda é melhor que nao ter
seguranca.

2. IVs séo pequenas ou
estaticas.

IVs de 24 bits permitem que a geracgédo de
chaves possa se repetir com uma certa
freqliéncia. Esta repeticdo facilitara o trabalho de
um invasor mais sofisticado.

3. As chaves de criptografia séo
pequenas.

Chaves de 40 bits sdo inadequadas para
qualquer sistema. Normalmente, s6 é considerado
aceitavel chaves maiores que 80 bits.

4. As chaves de criptografia séo
compartilhadas.

Chaves que sé&o compartilhadas podem
comprometer o sistema. Um fator fundamental de
seguranca através de criptografia especifica que
o segredo das chaves criptogréaficas € um ponto
primordial para a seguranca da rede.

5. As chaves de criptografia ndo
podem ser atualizadas
automaticamente.

As chaves de criptografia devem ser
substituidas freqlientemente para evitar ataques
do tipo forca bruta.

6. RC4 tem uma chave fraca e é
utilizado inapropriadamente no
WEP.

A combinacéo de revelar a chave de 24 bits
no IV e a fraqueza nos primeiros bytes da
codificacdo RC4 pode levar a um ataque eficiente
gue recupera a chave.

7. A integridade do pacote é
fraca.

CRC ou outro codigo linear de verificagéo
de integridade s&o inadequados. A modificacdo
da mensagem € possivel, logo a criptografia dos
dados é indicada.

8. Nao ocorre autenticacéo do
usuério.

Somente o dispositivo é autenticado. Entao
um dispositivo roubado podera acessar a rede.
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9. A Autenticacdo néo é Seguranca atraveés da identificacdo do SSID
habilitada, somente uma sdo altamente vulneraveis principalmente em
verificacdo de SSID é feita. sistemas wireless.

Resposta ao desafio em uma so direcédo
para autenticacdo é vulneravel a ataques do tipo
“man-in-the-middle”. Autenticacdo mitua é mais
indicada para verificar que o usuario e a rede sao
legitimos.

10. A autenticacéo do
dispositivo é muito simples.

Tabela 3.4-1: Principais Problemas Existentes na Seguranca do 802.11

3.5 Por que o WEP foi escolhido e implementado no padréo 802.117

No momento em que o padrao 802.11 foi aprovado e finalizado, as indUstrias
de equipamentos para WLANSs logo colocaram seus produtos no mercado. O padrédo
802.11 especificava que fossem atendidos os seguintes critérios para seguranca:

= Exportavel;

* Razoavelmente forte;

= Auto sincronizavel;

= Computacionalmente eficiente;
= Opcional.

O WEP responde a estes quesitos. Entdo, quando o WEP foi implementado,
cabia a este assegurar algumas caracteristicas de privacidade, controle de acesso, e
integridade dos dados. Ou seja, nao seria 0 WEP um responsavel muito confiavel para
prover seguranca efetiva a WLANSs. Felizmente para as indUstrias de equipamentos de
WLAN, o método de comunicagdo wireless ganhou imensa popularidade, o que

obrigou estas mesmas industrias a procurarem solu¢cbes mais confiaveis para a

seguranca.

4 Tratamento da Segurancae Tipos de Ataques

A figura abaixo mostra um esquema de distribuicdo dos possiveis atagues a
uma rede wireless.

Atagues

Ataques Passivos Ataques Ativos

S

Escuta Anélise Disfarce Repetigio Modificagiio Negagiio
do Trifego de Mensagem de Servigo

Figura 4-1: Tipos de Ataques

Seguranca em Redes Wireless 802.11 15de 38



CBPF-NT-002/04

Como a figura mostra, os ataques séo classificados em ataques passivos e
ataques ativos. Esses dois grandes grupos sao divididos em varios tipos de ataques.
Todos definidos abaixo.

= Ataque Passivo — E um ataque no qual uma pessoa desautorizada
obtém acesso a uma rede, mas nao altera o conteldo dos dados.
Ataque passivo pode ser apenas a andlise do trafego da rede. Os dois

tipos de ataques passivos sao descritos abaixo.

- Escuta: o atacante simplesmente monitora a transmissdo para

obter o conteldo do que esta sendo transmitido.

- Analise do Trafego: o atacante monitora a transmissao para
entender os padrdes de comunicagao.

= Ataque Ativo — E um ataque no qual uma pessoa desautorizada obtém

acesso a rede e modifica o conteddo da mensagem que estad sendo

transmitida. Ataques ativos podem ser detectados, mas nem sempre

impedidos. Um ataque deste tipo necessita que o atacante utilize algum

dos recursos (ou a combinacdo deles) como: disfarce, repeticdo,
modificacdo da mensagem ou negacao de servico.

- Disfarce: o atacante personifica um usudrio e com isso obtém
alguns recursos desautorizados da rede.

- Repeticao: o atacante intercepta a transmissao e envia como se
fosse 0 usuario legitimo.

- Modificacdo de Mensagem: o atacante altera uma mensagem
legitima, apagando, adicionando, editando ou reordenando a

prépria mensagem.
- Negacdo de Servico: o atacante dificulta o uso normal ou o
gerenciamento dos dispositivos da rede.
Todos os riscos contra as WLAN 802.11 sao resultados destes tipos de

ataques. As consequiéncias destes ataques incluem: perdas de informactes
proprietarias e perda dos servicos da rede, principalmente.

4.1 Perda de Privacidade

Privacidade é propriamente aquele tipo de informagdo da qual ndo se deseja
gue pessoas ou entidades desautorizadas tenham acesso ao conteddo. Isto é, em
geral, o fundamento béasico de seguranca requerido pelas organizagées. Por causa da
natureza dos sistemas wireless, privacidade é tipicamente um fator de dificuldade, por

16 de 38 Segurancga em Redes Wireless 802.11



CBPF-NT-002/04

que neste caso ndo é possivel saber com precisdo os limites da area em que a
transmissédo ocorre.

Logo, um adversario pode estar ouvindo o trafego e com isso, obter
informagdes sensiveis a rede como informagdes proprietérias, IDs da rede, senhas e
configuracbes. Este risco esta presente, pois o sinal do 802.11b pode alcancar
espacos além do perimetro do prédio, facilitando o invasor. Portanto, intrusos podem
potencialmente detectar transmissfes estando no estacionamento ou em locais
préximos. Esse tipo de ataque, com a utilizacdo de analisadores de redes wireless que
€ popularmente conhecido como sniffer, é particularmente facil por duas razdes: 1)
freqlientemente, caracteristicas confidenciais de dispositivos utilizados na rede nao
estdo bem guardadas e 2) conhecendo as inUmeras vulnerabilidades do 802.11b, o
adversario conseguird comprometer o sistema.

Analisadores de rede wireless (sniffers) como AirSnort e WEPcrack, sdo
facilmente encontradas na Internet. O AirSnort foi uma das primeiras ferramentas
criadas para automatizar o processo de analise das redes. Infelizmente, ela também é
utilizada com o intuito de prejudicar as redes. O AirSnort pode tirar vantagem das
falhas na marcacdo das chaves do algoritmo RC4, que € parte do padrao WEP. Para
completar, esta ferramenta requer apenas um computador com o Linux instalado e
uma placa de rede wireless. O programa monitora passivamente as informacfes
transmitidas e calcula o valor da chave com pelo menos 100MB de pacotes colhidos
na rede. Em uma rede bastante saturada, coletar esta quantidade de informacao pode
levar apenas 3 a 4 horas, ja se o volume de informacgdes for baixo, esta coleta devera
levar alguns dias. Depois dos pacotes serem colhidos, o programa demora
aproximadamente um segundo para calcular o valor da chave fundamental. Uma vez
que o invasor conheca a chave do administrador da rede, ele podera ter acesso a
qualquer pacote que esteja trafegando na rede. Pela facilidade com que se pode
conseguir estes programas e utiliza-los, as implementagcfes de seguranca devem ser
levadas bastante a sério.

Uma outra maneira na qual se pode perder privacidade sera quando o invasor
estiver monitorando a rede com um laptop e o AP ao invés de estar conectado a um
switch estiver conectado a um hub. Hubs, normalmente, enviam todos os pacotes que
chegam a ele por todas as suas portas (este processo é conhecido como broadcast),
deixando o trafego vulneravel a monitoramento desautorizado. Por exemplo, se um AP
estiver conectado a um hub alguém poderia pegar informacdes enderecadas aos
clientes wireless. Conseqlientemente, € viavel imaginar que serd mais seguro utilizar
APs conectados a switches.
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WLANs também estdo expostas a ataques ativos através da perda de
privacidade. Os programas citados anteriormente podem coletar dados como: nomes
de usuarios e senhas, com isso, 0 atacante podera se fingir de usuario legitimo e ter

acesso a dados da rede cabeada a partir da rede wireless.

Por dltimo, um usuario malicioso poderia fisicamente inserir um AP qualquer
dentro de um armério ou em baixo de uma mesa de conferéncia, por exemplo, e obter
acesso a rede. Colocando este AP proximo ao usuério, ele poderia interceptar o
trdfego entre o AP legitimo e o cliente, apenas colocando o sinal de seu AP mais forte
que do AP legitimo. Ele também poderia ganhar acesso através do AP em redes que

nao necessitam de autorizacdo de APs para se conectar a rede.

4.2 Perda de Integridade

As gquestBes relacionadas a integridade dos dados em redes wireless séo
similares as de redes cabeadas. Freqlientemente, organiza¢des implementam
comunicacdes sem fio e com fio sem a protecdo criptografica adequada dos dados.
Um invasor, por exemplo, pode comprometer a integridade dos dados, apagando ou
modificando o conteddo de um email em um sistema wireless. Dependendo da
importancia do e-mail e como esse e-mail sera distribuido, o impacto pode ser

bastante danoso a organizagéo.

As caracteristicas de seguranca existentes no 802.11 ndo asseguram um
controle rigoroso sobre a integridade dos dados. Como abordado anteriormente, a
base do mecanismo de integridade do WEP é simplesmente um CRC linear. Ataques
gue modificam as informacdes transmitidas séo possiveis sem 0 uso de mecanismos
de verificagao criptografica.

4.3 Perda da Capacidade da Rede

A perda de capacidade da rede envolve normalmente uma forma de ataque
conhecida como DoS (enial of Service) ou Jamming. Este tipo de ataque ocorre
guando um usudrio malicioso envia um sinal deliberadamente a partir de um
dispositivo wireless no intuito de sobrecarregar sinais legitimos. Isto resulta na quebra
de conexao, por que os sinais legitimos estardo impedidos de se comunicar com a
rede. As vezes, usuarios ndo maliciosos podem causar este tipo de ataque. Suponha
gue, por um instante, um usuario monopolize o sinal fazendo download de grandes

arquivos, entao ele estara efetivamente impedindo outros usuéarios de acessar a rede.
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4.4 Outros Riscos

Com o aumento das redes wireless, usuarios estdo podendo se conectar a
suas organizagbes através dessas redes. E comum ter em centros de conferéncias
servigos de acesso a Internet através de WLANSs. Desta forma, torna-se possivel um
usuério também se conectar a sua organizagdo. Aeroportos também estdo comecando
a oferecer este tipo de servico. Porém, esta comodidade tem trés riscos basicos: 1)
por serem redes publicas, qualquer um pode ter acesso, até mesmo USUAarios
maliciosos; 2) estas redes funcionam como bridge para uma rede do préprio usuario,
assim, estas WLANS, potencialmente, permitem a qualguer um na rede publica ganhar
acesso ou atacar a rede do proprio usuario e 3) elas utlizam altas poténcias de
transmisséao na faixa de RF (Radiofreqliiéncia) para que todos possam alcancar o sinal.
Todavia, isto também favorece que usuarios maliciosos invadam a rede com mais
facilidade.

Quando um usuario conectase a sua propria rede através de uma rede néo
confidvel, esse pode gerar vulnerabilidades a rede de sua prépria companhia. A ndo
ser que esta companhia crie maneiras de proteger o usuario e a ela mesma. Como o
usuario freglientemente necessita acessar dados publicos ou privados de suas
organizacbes é aconselhdvel que se utilize protocolos de prote¢cdo da camada de
aplicacdo como o TLS (Transport Layer Security) e o SSL (Secure Sockets Layer).
Para recursos privados a utilizacdo de VPNs (Virtual Private Network) é mais

adequada.

5IEEE 802.11i: Um Novo Modelo de Seguranca

Por causa das diversas falhas ja apontadas sobre o WEP, um grupo foi
formado para a elaboracdo do IEEE 802.11i, na tentativa de estabelecer uma solugéo
mais efetiva para o problema de seguranca em WLANSs. Este grupo criou um padréao
chamado de RSN (Robust Security Network). Este padrédo inclui duas partes: o AES
(Advanced Encryption Standard) para criptografia do trafego nas WLANSs; e o IEEE
802.1X (Padrao de Autenticacdo baseado em Portas na Rede) para autenticacdo de
usuario e gerenciamento da chave criptografica.

Este mesmo grupo, também recomendou uma série de mudancgas para o WEP
com o intuito de compatibilizar produtos 802.11b que ndo suportam as atualizagées do
AES pela suas limitacdes de projeto. Estas modificacdes constituem o TKIP (Temporal
Key Integrity Protocol).
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Mais
Seguro

A AES 0 Advanced Encryption Standard é um método de criptografia seguro que
y " resiste a todas as técnicas de analise de criptografia conhecidas. O NIST
! (National Institute of Standards) escolheu o AES como o substituto do DES [Data

Encryption Standard) comumente utilizado em solugies VPN (Virtual Private
Network).

TKIP 0 Temporal Key Integrity Protocol é uma modificacao do WEP para a defesa
dos ataques conhecidos.

WEP 0 protocolo Wired Equivalent Privacy pode ser quebrado pela coleta e analise

Menos de uma guantidade sufuciente de dados.

Seguro
Figura 5-1: Os Diferentes Tipos de Criptografia

E importante citar, que para acomodar uma mistura de varios métodos de
criptografia na mesma WLAN, a especificacdo 802.11i requer que dispositivos avisem
aos APs e estacfes associadas a WLAN sobre suas capacidades de criptografia. Os

APs e as estacbes entdo escolherdo a criptografia apropriada com base na
capacidade mutua entre eles.

5.1 Criptografia AES

A comunidade internacional de criptografia participou intensamente nas
pesquisas do IEEE 802.11i para a elaboracdo de um algoritmo de criptografia e
selecionou o AES, pois ele resiste a todas as técnicas conhecidas de analises
criptograficas. De fato, o AES é considerado por profissionais de criptografia como o
substituto do DES (Data Encryption Standard) que é comumente utilizado em VPN,
solucdes de bancos e uma variedade de outras aplicacbes sensiveis a seguranca.
Este padrdo pode ter chaves dos seguintes tamanhos:

= 128 bits;
= 192 bits;
= 256 bits.
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5.2 Criptografia TKIP

Como apresentado anteriormente, o grupo de elaboracdo do IEEE 802.11i
sugeriu varias modificagbes para as deficiéncias do WEP para que ele pudesse
suportar os produtos ja existentes com padrao 802.11b. Uma consideracéo importante
para a maioria dos produtos 802.11b é que eles normalmente utilizam processamento
de baixa velocidade e limitagdes para grandes processamentos computacionais de
seguranca. Trabalhando dentro destas condicdes, o grupo formulou o TKIP como uma
solucdo de criptografia que oferece um razodvel compromisso entre a adi¢éo de

seguranca e as limitacbes de processamento dos produtos 802.11b.
O TKIP conserta quatro partes do algoritmo WEP:

= Uma Mensagem de Checagem de Integridade (MIC) referida em
especificacdes como “Michael”;
= Uma contagem que apaga a autenticacdo existente e a chave de

criptografia quando um ataque é detectado;
= Uma funcdo de mistura de chave por pacote;
= Protecdo de Revisao.

E importante notar que o TKIP n&o prové o mesmo nivel de seguranca do AES.
Mesmo assim, a especificacdo do 802.11i coloca claramente: “Por causa da fraqueza,
o IEEE 802.11 recomenda a ndo utilizagdo do TKIP exceto como uma atualizacdo para
0 equipamento pré-RSN”.

5.3 Autenticacédo 802.1X

Para complementar o AES do RSN na criptografia dos dados, o grupo do IEEE
802.11i especificou o 802.1X para autenticacdo do usuério. O 802.1X € um padrédo
aberto para autenticacdo de estacdes wireless com o Servidor de Autenticacdo na
rede cabeada por meio de um AP. O Servidor de Autenticacdo é geralmente 0 mesmo
utilizado por corporacdes para autenticar usuarios remotos, ou seja, o RADIUS
(Remote Authentication Dial-In User Service).

0O 802.1X é baseado no EAPoL (Extensible Authentication Protocol over LAN)
do IETF (Internet Engineering Task Force) e h4 um ndmero grande de algoritmos de
autenticacdo do EAPoL que podem ser utlizados. Os tipos mais comuns de
autenticacdo implementadas incluem o EAP-MDS5, EAP-TLS, EAP-TTLS, LEAP e
PEAP.
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Tipo de Autenticacdo EAP Comentario

EAP-MD5 é um método de autenticacdo baseado

EAP-MD5 (Message Digest 5) €M senha, que é raramente utilizado, pois nao
garante um mecanismo eficaz para a troca de
chaves novas.

EAP-TLS pode ser um pouco complicado de se
EAP-TLS (Transport Layer configurar, mas ndo tem tantas fraquezas em sua
seguranca. Ele requer o uso de um servidor RADIUS
e certificado digital tanto na estacdo quanto no
servidor.

Security)

LEAP fornece uma boa maneira para assegurar
redes wireless enquanto ainda utiliza dispositivos do
WEP. Ele consiste em uma autenticacdo mutua

LEAP (EAP Cisco Wireless) baseada em senha com um servidor RADIUS e
constantemente modifica as chaves WEP para
impedir invasores de descobrirem a chave. No
entanto, apesar de muitas estacfes suportarem o
LEAP, o AP necessita ser da Cisco Systems.

EAP-TTLS (Tunneled TLS) EAP-TTLS e PEAP s&o similares ao tipo de

autenticacdo EAP e sdo suportados por vérias
marcas de produtos WLAN. Estes protocolos utilizam
certificados digitais assim como o EAP-TLS, porém
requerem autenticacdo apenas no servidor RADIUS.
A estacdo autentica o servidor RADIUS e um tanel
seguro é entdo estabelecido entre a estacdo e o
servidor através do qual o servidor RADIUS podera
autenticar a estacgao.

PEAP (Protected EAP)

Tabela 5.3-1: Os Varios Tipos de Algoritmos de Criptografia EAP

Quando uma estacdo tenta se conectar a uma WLAN com 802.1X, o AP
autoriza a estagdo a se conectar, porém forga a estacdo a um estado ndo autorizado
no qual somente o trafego do EAP é passado pelo servidor RADIUS. Utilizando
mensagens EAP ou mesmo senhas ou chaves publicas/privadas de criptografia, o
servidor RADIUS autentica a estacdo. O servidor RADIUS entdo envia ao AP uma
chave inicial de criptografia, que veio da estagéo através do processo de autenticagao.
O AP gera entdo uma segunda chave para 0 uso na comunicagdo com a estacéo, faz
a criptografia da segunda chave com a chave inicial advinda do servidor RADIUS e
envia de volta a estacdo. Em seguida, o AP envia novas chaves a esta¢cdo com
intervalos de tempo pré-definidos para assegurar que a seguranga nao foi quebrada.

Pré-supondo que ndo se conhecem €cnicas para quebrar a criptografia AES,
nédo se sabe quando sera necessario atualizar as sessdes de chaves AES em bases
regulares. No entanto, a geracao automatica das sessdes de chaves ndo elimina a
necessidade de configurar manualmente cada estacdo com uma chave e nédo elimina
a necessidade de se ter certeza de que cada AP tem uma lista atualizada das chaves

individuais de cada usuario.
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5.4 Alternativas a Utilizagdo do 802.11i

Por causa dos interesses conflitantes no mercado de WLANS, ocorreu um
atraso para a finalizacdo do IEEE 802.11li. Como resultado, muitas empresas se
adiantaram para elaborar sistemas de protecdo mais eficientes que o WEP. As duas
alternativas mais promissoras foram da Cisco Systems e da Wi-Fi Alliance
(formalmente conhecido como Wireless Ethernet CompatibilityAlliance ou WECA).

5.4.1 LEAP — EAP Cisco Wireless

Em dezembro de 2000, a Cisco Systems introduziu o LEAP para compensar 0os
problemas de seguranca do WEP. O LEAP ainda confia na criptografia do WEP,
porém adiciona a autenticacdo do usuario e a funcionalidade da atualizacdo das
chaves. Com este modelo, o usuério sera autenticado através de um servidor RADIUS

da Cisco e as chaves serdo atualizadas com bases regulares.

Por causa da grande presséo sobre as falhas do WEP e a confiabilidade no
nome Cisco, o LEAP teve um grande sucesso no mercado de WLANs. No entanto, o
protocolo LEAP é compativel somente com APs da prépria Cisco. Outra caracteristica
importante refere-se ao fato de com o LEAP, as esta¢fes necessitam de senhas para
serem autenticadas. Isto recai em possiveis ataques de dicionario, em que o invasor
tenta descobrir a chave WEP gravando uma série de quadros e entdo com um
programa ele tenta descobrir senhas através de tentativas. Esta possibilidade obriga

gue se tenham senhas muito grandes e complexas para diminuir o risco.

5.4.2 WPA — Wi-Fi Protected Access

A Wi-Fi Alliance tem elaborado um novo padrdo chamado de Wi-Fi Protected
Access (WPA). Este novo padrao é sugerido para equipamentos pré-802.11i, porém
nao é requerido como parte do padrao 802.11i. Os produtos que implementaram o

WPA tém suporte para WEP, TKIP e autenticacdo de usudrios 802.1X.

No caso de usuarios domésticos que ndo possuem um servidor de
autenticacdo RADIUS, o WPA oferece um mecanismo de Pré-Shared Key (PSK). Para
utilizar o PSK, é colocada uma “expressao de passe” tanto no AP, quanto na estacao.
Esta expresséo é usada para autenticar qualquer estacdo que tente se conectar. Em
seguida, a estacdo recebe do AP uma chave para aquela sessédo. Esta chave é
atualizada em intervalos regulares.

Diferentemente do WEP, o WPA utiliza um vetor de inicializacao (IV) de 48bits,
além de regras de sequéncia.

No entanto, algumas caracteristicas devem ser observadas, como: o suporte
para o WPA em estagfes e APs 802.11b requer uma atualizacdo por software. Porém,
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estas atualizacbes séo evitadas por serem dificeis e pelo risco que ha de estragar o
aparelho.

Finalmente, a capacidade de negociagdo cifrada do WPA permite que clientes

baseados no WEP possam operar em uma rede misturada WEP/ WPA.

6 Filtros: Aumentando a Seguranca em WLANSs

A utilizacdo de filtros pode ser utilizada como adicdo a seguranca com o WEP
elou AES. Filtrar significa manter de fora quem nao for autorizado e permitir quem for

autorizado, através do método de filtragem. Existem trés tipos basicos de filtros:
= Filtro de SSID;
= Filtro de Endereco MAC;
= Filtro de Protocolos.

As préximas secdes fardo a explicacdo de cada um dos métodos de filtragem

listados.

6.1 Filtro de SSID

Filtro do SSID é um método rudimentar de fitragem, e que somente devera ser
utilizado como método basico de controle de acesso. O SSID é apenas um termo que
caracteriza o nome da rede. Logo, um dispositivo que deseja se comunicar com uma
determinada rede devera conhecer o nome da rede para ter acesso. Porém, com a
utilizacdo de um sniffer € muito facil descobrir o SSID de uma rede, visto que os APs
enviam de tempos em tempos este SSID para que seus clientes possam se
comunicar. Por isso, este método é considerado fraco quando se deseja manter
usuarios ndo-autorizados fora da rede.

Em determinados casos, é possivel fazer com que os APs ndo enviem o SSID,

contudo os clientes deveréo ter os SSIDs configurados manualmente.

6.2 Filtro de Endereco MAC

WLANs podem filtrar estagBes clientes baseadas no endereco MAC destas
estacdes. Neste caso, quando uma estagdo cliente tentar se conectar a rede, seu
endereco MAC serd verificado na lista dos enderecgos permitidos pelo AP e se coincidir
com alguma das entradas, sera permitido o acesso, por outro lado se ndo houver
coincidéncia, esta estacéo estara impedida de se comunicar com a rede.

Obviamente, a insercdo dos enderecos MAC que poderdo acessar a rede tera

que ser feita manualmente em cada AP, desta forma este método é impraticavel
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quando tratamos de grandes redes ou redes na qual ndo temos certeza sobre quais
serdo 0s usuarios.

Filtro de endereco MAC também tem seus defeitos. Suponha que um
funcionario de uma empresa que possua um laptop e que tenha acesso a WLAN da
empresa fosse roubado. Se este laptop for utilizado por um invasor, ele tera acesso a
rede da empresa. Portanto, sera necessario que os funcionarios avisem quando
houver a perda de um componente da rede. Outro problema acontecera se um invasor
forjar um endereco MAC valido para a rede, depois de utilizar um sniffer.

AP AP
J |
|~ |~

' »

A Filtro de MALC — %

Cliente invasor
com o cartdo
cartao roubado roubado

Figura 6.2-1: Funcionamento do Filtro MAC

6.3 Filtro de Protocolos

WLANSs podem filtrar pacotes que atravessam a rede com base no protocolo.
Suponha uma rede que tenha com funcéo Unica fornecer acesso a internet para seus
usuarios. Logo, filtrar os pacote e deixar que somente os protocolos SMTP, POPS3,
HTTP, HTTPS, FTP possam ser utilizados sera a solu¢éo mais eficaz para proteger os

servidores internos da empresa, por exemplo.

Roteador

Grupo de Trabalho i
Wireless g_- )

POF3 e FTP somente

Figura 6.3-1: Funcionamento do Filtro de Protocolos
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7 VPN: Aplicando Tuneis a WLANSs

A VPN (virtual private network) é uma tecnologia que vem crescendo
rapidamente para garantir a seguranca dos dados transmitidos através de redes
publicas. Atualmente, as VPNs tem sido utilizada em trés diferentes cenarios: para
acesso de usuario remoto, para conectividade de LAN com LAN e para as chamadas
extranets. VPNs empregam a técnica de criptografia para proteger as informacfes do
IP enquanto ele passa de uma rede para outra. A informacéo que esta dentro do tinel
VPN (o encapsulamento de um protocolo dentro de outro) é criptografada e isolada de

outro trafego da rede.

A S S
= N Dispositivos
i VPN
Seguranga :
Provida Pelo ,5? _ Intermnet
IPsec . ]
LR
I

— lmm:uuu' dm—

L aE

Figura 7-1: Uso Tipico de VPN para Seguran¢a da Comunicagdo via Internet

A maioria das VPNSs utilizam o protocolo IPsec (Internet Protocol Security). Este
protocolo, desenvolvido pelo IETF, prové os seguintes tipos de protegédo:

= Privacidade;
= Integridade sem conex&o;
= Autenticacdo da informacéo de origem;

= Protecao de revisao;
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= Protecdo pela analise do trafego.

Privacidade assegura que outros ndo possam ler as informagfes contidas nas
mensagens enviadas. A integridade sem conexdo garante que a mensagem recebida
ndo foi alterada em relacdo a mensagem original. Autenticagdo da informacdo de
origem garante que a mensagem recebida foi realmente enviada pelo remetente de
origem e ndo por alguém que tenha personificado o remetente de origem. A protecao
de revisdo prové a certeza de que a mensagem nao tenha sido enviada varias vezes e
que nao esteja fora de ordem ao chegar ao destino. A protecéo pela andlise do trafego
assegura que um atacante utilizando a técnica de escuta ndo possa determinar quem
esta se comunicando ou a freqtiéncia ou o volume das comunicacoes.

O IPsec complementa ainda a tarefa de roteamento das mensagens aravés de
um tanel criptografado por dois cabecalhos IPsec inseridos imediatamente depois do
cabecalho IP de cada mensagem. O cabecalho do ESP (Encapsulating Security
Protocol) garante privacidade e prote¢édo contra modificagbes maliciosas. O protocolo
IKE (Internet Key Exchange) é um mecanismo que permite que chaves secretas e
outros parametros de protecdo sejam trocados previamente a comunicagdo sem a

intervencéo do usuario.

A utilizacdo do IPsec em WLANSs é mostrada na figura a seguir.

Seqguranca IPsec

Seguranca WEP

ap| |
Dispositivo W(&I%;te
- s

Figura 7-2: Seguranca VPN em Adicdo ao WEP

O tdnel IPsec é formado pelo cliente wireless através do AP para um
dispositivo VPN da rede. Com o IPsec, os servicos de seguranca passam a ser feitos
na camada de rede. Isto significa que todos os protocolos de camada superior
passarao a ser protegidos pelo IPsec. Porém, o servico de seguranca da camada de
enlace, o WEP, sera independente do IPsec. Portanto, serd possivel a utilizacdo
conjunta do WEP com o IPsec.

A proxima figura ilustra um outro exemplo de uma rede wireless com a
utilizacdo de VPN. Como mostrado, com a utilizagdo de dispositivos wireless e VPNs,
clientes podem se conectar a rede de forma segura através de um gateway VPN em
adicdo ou substituicdo ao WEP. Note que o cliente wireless ndo necessita de nenhum
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hardware especial, ele sé precisa do software cliente IPsec/VPN. O gateway VPN
pode utilizar chaves de criptografia pré-compartilhada ou certificados digitais para a
autenticacao do usuario wireless. Adicionalmente, a autenticacdo do cliente wireless

pode ser feita através de um servidor RADIUS.

Usuarios a

s

St
Ne—
VPN Gateway I

[ ..((('{ H

F N\

Sevidor 5
RADIUS

Figura 7-3: Diagrama Simplificado de uma VPN em uma WLAN

/

E importante notar que apesar das VPNs representarem uma significante
melhoria quanto a seguranca na parte wireless da rede, ela ndo pode ser considerada

solucéo Unica, capaz de resolver todos os problemas relativos a seguranca.

8 Conclusao

A crescente necessidade de mobilidade tem possibilitado o aumento na
procura por dispositivos de comunica¢do sem fio. Por conta disto, aumenta-se também
a preocupacdo com a seguranca do conteudo que € transmitido pelo ar.
Consequentemente, muitas empresas e institutos de pesquisas vém procurando
aperfeicoar os métodos de transmissdo e recepg¢édo tanto para torna-los mais eficientes
guanto mais seguros.

O IEEE, principal responsavel pela padronizagdo do sistema de comunicacao,
€ quem estabelece as caracteristicas para a compatibilidade e seguranca da
comunicacdo entre dispositivos. Contudo, 0 aspecto relativo a seguranga sempre
causou duvidas quanto a sua eficacia neste tipo de comunicacdo. Sabe-se atualmente
que o WEP, primeiro padrdo de seguranca criado para este tipo de rede, ndo prové
uma garantia real de que os dados transmitidos ndo possam ser descobertos, 0 que

gera duvidas quanto a sua utilizacéo.
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Por causa disso, muitas empresas se anteciparam em criar métodos mais
seguros e assim surgiu o WPA, um padrdo que vem sendo a solugdo para muitos
casos enquanto produtos com suporte completo ao padrdo IEEE 802.11i ndo séo

comercializados.

Portanto, € importante notar que o futuro deste tipo de rede esta relacionado
diretamente a necessidade e a confianca das pessoas em se comunicarem aonde
quer que elas estejam, de forma instantdnea e com a seguranca de que seus dados
estardo protegidos de pessoas maliciosas.
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Anexo A — Configuracdes de Seguranca

Este anexo tem o intuito de aplicar os conceitos descritos e explicar de que
forma pode-se implementar a teoria apresentada na pratica.

Inicialmente, dividiremos o processo em duas partes: a primeira relativa as
configuracdes de seguranga em estagbes clientes que possuam acesso a rede

wireless; a segunda fara referéncia as configuracdes gerais em um AP.

A.1 Configuracdes de Seguranca em Estacdes Clientes

a

Normalmente, as configuracbes relativas a seguranca em estagfes sao
coordenadas pelo software de instalagdo da placa de rede wireless. As configuragcfes
podem variar dependendo da marca do fabricante ou modelo da placa. A figura A.1-1

mostra a tela do software de configuracdo de uma placa PCI wireless da SMC, modelo
SMC2802W.

Configuration | Lirk, Infu:urmatiu:unl P Infu:urmatiu:unl Site Surve_l,ll "Wersion Infu:urmatiu:unl
Select Profile:  |DEFALLT | ¥ Hew [ save X Dees
38ID: | =]
Channel: I vl Transmit B ate; I'&'Ut':' j
Power Save [ Dperating Mode: IInfrastructure j
“Kep1 |C1BE4FE1DEI2E 2D579476824EE " Encryption: {123 pit =]
“Key 2 |C1BB4FE1DEI2B2D5794TEE2AER " Default Key: |1 vI
“Key 3 |C1BB4FE1D 8326 2D57947TEE2AER *Passphrase [V |
“Key 4 |C1BB4FE1DBI2B2D57947EE2AER Advanced v “pply changes
F 5 Radio On Help E xit

Figura A.1-1: Configuracao de Estacdo Cliente

No campo SSID, deve-se colocar o SSID atual da rede, ou seja, 0 mesmo
nome que estiver configurado no AP.

O campo Channel especifica qual o canal de comunicag¢éo que devera estar
ativo para a comunicacao da estacdo com o AP.

O campo Transmit Rate mostra a taxa de transmissdo escolhida. Auto significa

gque a estacdo e o AP estabelecerdo automaticamente qual sera a taxa de
transmissao.

Operating Mode permite duas op¢des: Infra-estrutura ou Ad-hoc.
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Encryption refere-se ao nivel de encriptacdo do WEP.

O campo Passphrase permite que se crie chaves (Key 1, Key 2, Key 3, Key 4)
a partir de uma palavra e que pode conter também nimeros e simbolos. Também é

possivel se inserir manualmente as chaves.

A.2 Configuracdes de Segurangcaem Access Point

As configuracbes de seguranca em um AP podem variar dependendo do
modelo ou marca do dispositivo. Sendo assim, alguns modelos possuem opg¢bes de
configuragdo que outros ndo possuem. Porém, algumas caracteristicas poderdo ser
apontadas, pois sdo consideradas béasicas para seguranga em qualquer AP de

qualquer marca.

As figuras que virdo a seguir foram capturadas a partir das telas de
configuracdo de um AP da marca SMC, modelo SMC2804WBR. Através delas sera

possivel mostrar com mais clareza as configuracdes de seguranca em um AP.

A configuragdo do SSID, por exemplo, é pré-requisito para o funcionamento
adequado de qualquer rede wireless.

Channel and SSID

I This page allows you to define SSID, Transmission Rate, Basic Rate and Channel ID for wireless connection. In the wireless environment,
the Barricade g can also act as an wireless access point. These parameters are used for the mobile stations to connect to this access
point.

& ENABLE ¢ DISABLE
GE |Mixed (11b+11g) |

IFuIIyAutomatic 'l

Figura A.2-1: Canal e SSID

O primeiro campo da figura A.2-1, especifica o SSID (um “nome” para a rede),
0 campo logo abaixo se refere a opcdo do possivel broadcast do SSID para os clientes
da rede wireless. Esta opcdo deve ser avaliada com cautela antes de se optar por
deixa -la habilitada conforme o padréo. Caso, a rede wireless tenha clientes (estacdes)
fixos e previamente conhecidos, sera interessante desabilitar a opcdo e configurar
todos os clientes manualmente, pois o conhecimento do SSID, apesar de ndo ser um
fator primordial para uma invasao, € um primeiro passo para se invadir este tipo de
rede. Contudo, existem situacbes em que sera indicado habilitar esta fungdo, como em
redes publicas em geral. Neste caso, como ndo se conhece o cliente que estara

acessando a rede, o envio automatico do SSID facilitard o gerenciamento da rede.
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O campo Wireless Mode indica que este AP esta preparado para se associar a
estacdes que sejam do padrdo 802.11b ou 802.11g. Dentro desta opgdo pode-se

ainda escolher por apenas um dos padrdes.

O campo Transmission Rate determina que a taxa de transmissao esta
configurada para ser automatica, entdo o AP e a estacdo conectada estabelecerdo a
que taxa irdo transmitir. Opcao bastante razoavel, visto que este AP pode associar-se
com os padrbes 802.11b (taxa maxima 11Mbps) e 802.11g (taxa maxima 54Mbps) ao
mesmo tempo.

O campo Channel especifica qual sera o canal de freqliéncia para transmissao.
E importante lembrar que o mesmo canal que estiver configurado o AP terd que estar
configurada as estagOes. Atualmente existem softwares que buscam automaticamente
0s canais disponiveis para as esta¢fes se conectarem. Contudo, se existirem redes
gue estejam disponiveis em canais diferentes, tera que ser feita a escolha de um canal

para aquela interface de rede.

WEP

I WWEP is the basic mechanism to transmit your data securely over the wireless network. Matching encryption keys must be setup on
your Baricade g and wireless client devices to use WEP.

®64-bit " 125-bit

O| {1~32 characters)

Clear |

Figura A.2-2: WEP

O primeiro campo da figura A.2-2 especifica o nivel de criptografia se o0 WEP
for ativado. Recomenda-se o uso de 128 bits, pois dificultara um ataque passivo de
escuta. Deve-se lembrar que as estagOes terdo que estar configuradas com o mesmo
nivel de criptografia dos APs, caso contrério, as estagdes ndo conseguirdo se associar
aos APs.

O campo passphrase é responsavel por gerar as chaves: Key 1, Key 2, Key 3 e

Key 4 através de uma palavra que é colocada no préprio campo. A insercdo das
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chaves também podera ser manual. Novamente, com o WEP ativado, as chaves terdo
que ser idénticas no AP e nas estacg0es.

WPA

| WWPA is a security enhancerment that strongly increases the level of data protection and access contral for existing wireless LARN.
Matching authentication and encryption methods must be setup on your Barricade g and wireless client devices to use WPA,

ite ITK|P 'l
&8021%  © Pre-shared Key

& Passphrase (3~63 characters)  © Hex (B4 digits)

@) PerISBDD Seconds
Group Key (o] Perlmﬂﬂ k. Packets

& Dizahle

Figura A.2-3: WPA

Quando se deseja aumentar o nivel de seguranca, o WPA é uma boa opcéo. O
campo Cypher suite da figura A.2-3 especifica o TKIP como opg¢éo de seguranca, que
€ certamente mais indicado do que WEP.

O campo Authentication mostra duas opgbes: 802.1X e chave pré-
compartilhada. A primeira op¢do necessita de um servidor de autenticagdo como o
RADIUS, ja a segunda ndo. Assim como no WEP, neste caso, pode-se colocar a
chave pré-compartilhada através do passphrase ou em digitos hexadecimais.

O campo Group Key Re_Keying especifica 0 tempo em que sera mantida a
mesma chave: por segundo, por quantidade de dados (pacotes) ou nunca mudar a

chave.

MAC Filtering Table

This section helps provides MAC Filter configuration. Yhen enabled, only MAC addresses configured will have access to your network. All
other client devices will get denied access. This security feature can support up to 32 devices and applies to clients.

I e MAC Address Control :  © Yes & No

« MAC Filtering Table

D MAC Address

Figura A.2-4: Tabela do Filtro de Endereco MAC
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Uma opcédo importante que também podera ser utilizada como complemento a
seguranca é o Filtro de Endereco MAC. Na tabela, mostrada pela figura A.2-4 sédo
colocados os enderecos MAC de estacdes que poderdo se conectar a rede, entdo
somente os enderecos MAC relacionados na lista poderdo associar-se ao AP. O
nimero maximo de esta¢fes na lista do filtro de endereco MAC varia dependendo do
AP. Assim como no caso do SSID, em uma rede publica, o filtro de endereco MAC
dificilmente sera uma solucgéo.

802.1X

| This page allows you to set the 8021, a method for performing authentication to wireless connection. These parameters are used for
this access point to connect to the Authentication Server.

& Enable " Disable
n ldle Timeout lm— Seconds (0 for no timeout checking )
n Period W Secands (0 far no re-authentication )
Quiet Period IBU— Seconds after authentication failed

RADILUS =

Figura A.2-4: 802.1X

A configuracdo que assegura a autenticacdo das estacbes, ou seja, a que
afirma que as esta¢fes que estdo conectadas possam estar conectadas € tratada pelo
802.1X. Este método é o mais comum para este tipo de autenticacdo e é feito através
de um Servidor RADIUS.

Na figura A.2-4, o canpo Session Idle Timeout especifica 0 tempo que uma
sesséo serd colocada como inativa antes de ser terminada.

O campo Re-Authentication Period estabelece por quanto tempo uma estagao
ficara autenticada até que tenha que fazer uma nova autenticacao.

O campo Quiet Period estabelece o tempo que o AP ira esperar apés a falha
de uma autenticacdo até uma nova tentativa.

Os paréametros do Servidor RADIUS se referem ao IP do servidor e a porta de
comunicacdo do AP com o servidor para a autenticagdo das estacdes clientes.
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Glossario

AES Advanced Encryption Algoritmo de criptografia selecionado pelo grupo

Standard

AP Access Point

Atacante

Bridge

Broadcast

BSS Basic Service Set

Certificado Digital

Criptografia

DES Data Encrytion
Standard

DoS Denial of Service

DSSS Direct- Sequence
Spread Spectrum

EAP Extensible
Authentication Protocol

ESP Encapsulating
Security Protocol

ESS Extended Service Set

elaborador do IEEE 802.11i para fornecer uma seguranca
robusta em redes wireless.

Dispositivo que garante um ponto de acesso a rede
cabeada para estacfes da rede wireless.

Pessoa mal intencionada que langa atagues a uma rede
com o intuito de invadila ou simplesmente causar a
paralisagcao da propria rede.

Dispositivo de rede que filtra os dados que interessam ao
segmento de rede em que a bridge estiver instalada.

Envio de mensagem para todas as esta¢cfes de uma rede.

Topologia mais basica de uma rede wireless. Consiste de
varios hosts com um access point interligando-os.

Mensagem eletrbnica que verifica a identidade do usuario
e que pode ser utilizado para codificar dados transmitidos.
A mensagem enviada é codificada com uma chave
privada, o receptor decodifica a mensagem com a chave
publica enviada. A chave de codificacéo publica/privada é
assimétrica, logo o dado codificado com a chave privada
s6 podera ser decodificado com a chave publica e vice-
versa.

Técnica de embaralhar os dados transmitidos no intuito
de manter a privacidade.

Algoritmo de criptografia utilizado para proteger os dados
guando transmitido através de redes inseguras.

Atague de negacao de servico. O atacante tenta paralisar

o funcionamento da rede. Este ataque também é
conhecido como Jamming.

Um dos dois tipos de spread spectrum é uma tecnologia
de transmissdo. O sinal é espalhado pelo espectro,
adicionando-se bits de dados redundantes chamados
chips.

Protocolo geral para autenticagdo, podendo utilizar
inomeros métodos de autenticagdo, como servidores
RADIUS.

Protocolo de Seguranca no Encapsulamento, prové
privacidade e protecdo contra modificagées maliciosas.

Conjunto de BSSs, que normalmente sdo interligados por
uma rede cabeada.
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FHSS Frequency-Hopping
Spread Spectrum

Gateway VPN

Hub

IEEE Institute of Electrical
and Electronics Engineers

IPsec Internet Protocol
Security
Jamming

MAC Media Access
Control

MIT Massachusetts
Institute of Technology

NIC Network Interface
Card

Notebook

NULL Authentication
PCMCIA Personal
Computer Memory Card

International A ssociation

PDA Personal Digital
Assistant

RADIUS Remote Access
Dial-in User Service

RC4

Sniffer

Um dos dois tipos de spread spectrum é uma tecnologia
de transmissdo. O sinal € modulado por uma portadora
gue oscila sua freqiiéncia de forma aleat6ria mais
previsivel.

Porta de comunicagdo com um dispositivo VPN.

Dispositivo de rede semelhante a um repetidor, porém
com mais de uma porta de saida.

Instituto formado em 1884, é composto por engenheiros,
estudantes e pesquisadores. Tem como principal funcéo
desenvolver padrdes nas dareas de engenharia e
informatica.

Protocolo de Seguranca da Internet, suporta troca segura
de pacotes. Sua utlizacdo é comum em aplicacdes de
VPN.

Ver DoS.

Endereco fisico de um dispositivo de rede.

Instituto de Tecnologia de Massachusetts.

Placa com circuito impresso ou cartdo que €é instalada ao
computador para fornecer conectividade entre o
computador e a rede.

Computador compacto e portatil.

Autenticacdo na qual o cliente ndo precisa conhecer a
identidade da rede (SSID) para s conectar.

Associacdo responsavel pela criacdo de dispositivos
pequenos e finos chamados de PC Cards, normalmente
utilizados em laptops.

Dispositivo portéatil que une caracteristicas de PC, Internet
erede.

Protocolo utilizado para comunicacgdo entre dispositivo de
acesso remoto e um servidor de autenticagdo. Um
servidor rodando autenticacdo RADIUS €& usualmente
chamado de Servidor RADIUS.

Algoritmo de criptografia que utliza um vetor de
inicializacdo de 28 bits e uma chave secreta
compartilhada de 40 ou 104 bits.

Software que coleta dados do trafego da rede para
posterior andlise.
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SSID Service Set Identifier Identificador de até 32 caracteres presente no cabecalho

String

TKIP Temporal Key
Integrity Protocol

VPN Virtual Private
Network

WEP Wired Equivalent
Privacy

Wi-fi Wireless Fidelity
WLAN Wireless Local
Area Network

WPA Wi-Fi Protected
Access

de cada pacote transmitido na rede wireless, que funciona
como senha quando um cliente tenta se conectar a um
BSS.

Variavel que armazena caracteres.

Tipo de protocolo de seguranga que utiliza chaves
temporarias de criptografia.

Rede Privada Virtual. Rede de comunicacdo privada
estabelecida sobre uma rede publica.

Protocolo de seguranca definido no padrao 802.11 que
tem como finalidade fornecer o mesmo nivel de
seguranca presente em redes cabeadas.

Sigla que faz uma referéncia genérica a rede wireless do
padrdo 802.11.

Tipo de rede local que utiliza ondas eletromagnéticas de
alta freqiiéncia para comunicagéo entre estacoes.

Padréo desenvolvido pela Wi-Fi Alliance para melhorar a
seguranca do WEP. Foi criado para funcionar em redes
existentes que utilizem o WEP, sendo necessério
somente uma atualizacdo de software.
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