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Resumo

Este artigo tem como objetivo fazer uma revisao do protocolo quantico BB84 para
troca segura de chaves criptograficas. O protocolo BB84 foi criado em 1984 e utiliza
propriedades da Mecanica Quéntica, o que o torna invioldvel. Apds uma breve ex-
plicacao sobre a criptografia classica e sobre a cifra de Vernam, o funcionamento do
protocolo BB84 é explicado, e sao fornecidos exemplos. Algumas estratégias de espio-
nagem sao descritas. Também é feito um breve comentario da situagao experimental
da criptografia quantica atualmente.

O artigo visa a uma maior divulgagao da Criptografia Quéntica entre os estudantes
brasileiros de Ciéncia da Computacao. Serao consideradas condigoes ideais, com
equipamentos perfeitos e canais sem ruido. No entanto, dar-se-ao referéncias

suficientes para que o leitor possa se aprofundar no caso mais geral.
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1 Introducao

O protocolo BB84 foi criado por Charles Bennett e Gilles Brassard em 1984 [7], dai o
seu nome. Trata-se de utilizar propriedades da Mecanica Quantica para fazer uma crip-

1 a seguranca é baseada

tografia completamente segura. Enquanto na criptografia classica
em algoritmos que nao possuem solugao eficiente hoje, mas que um dia poderao ter, na
criptografia quantica a seguranca é baseada nas leis da Fisica Quéantica.

Apesar de o nome ”Criptografia” Quantica ji ter se tornado comum entre os pesqui-
sadores da drea, o protocolo BB84, na realidade, serve para troca segura de chaves. Apds
ser aplicado o protocolo quantico, deve-se utilizar algum algoritmo cléssico para troca da
mensagem propriamente dita. Entretanto, neste caso poder-se-ia utilizar o algoritmo de

2 impossivel de ser violado segundo a Teoria de Shannon, desde que a chave tenha

Vernam
o mesmo tamanho da mensagem e seja utilizada somente uma vez.

Neste artigo serd explicadoo funcionamento do protocolo em condicoes ideais, em que
o emissor consegue emitir fétons isolados em cada pulso, com polarizacao exatamente
conforme previsto pelo protocolo, sendo medido na base exata pelo receptor e, o mais
importante, em canais sem ruido. O caso do protocolo em canais com ruido e com equi-
pamentos imperfeitos é um problema ainda nao resolvido completamente [15].

Na segao 2 serd estudada a criptografia cldssica e sua seguranga [2]. Também serd
apresentado o algoritmo de Vernam. Na segao 3, serd apresentado o protocolo BB84. Na
secao 4 sao tratados alguns casos simples de espionagem. Na secao 5, é feito um breve
comentdrio sobre a parte pratica e experimental da criptografia quantica. No apéndice A
apresentar-se-a algumas nogoes de entropia de Shannon, importante para que se entenda a
inviolabilidade do algoritmo de Vernam. No segundo apéndice sao explicados os postulados

da Mecanica Quantica e faz-se uma breve demonstracao do no-cloning theorem.

2 Criptografia Classica

A Criptologia é uma ciéncia composta basicamente de duas outras areas: a Criptografia e
a Criptoandlise. A Criptografia é a ciéncia que estuda formas de ocultar uma informagao,
codificando-a para que s6 possa ser compreendida por pessoas autorizadas. Por outro
lado, alguém pode estar interessado em decodificar essa mesma informacgao. A area da
Criptologia que estuda métodos para alcancar esse objetivo chama-se Criptoanadlise.

Nos problemas estudados pela criptografia, existem dois personagens (chamaremos
de Alice e Beto), que desejam comunicar-se através de um canal inseguro. Mas toda
informacgao para por um terceiro personagem (normalmente Eve?®), que ndo deveria tomar
conhecimento da informagao trocada. Para criptografar uma mensagem precisa-se de um
algoritmo, e uma certa informacao adicional (chamada chave), além, é claro, da prépria

mensagem. Para um sistema de criptografia ser absolutamente seguro deve ser tal que seja

!Entender-se-4 Criptografia Cldssica por Criptografia ”Nao-Quantica”, ou seja, sujeita as leis da
Mecéanica Newtoniana. Da mesma forma, por Computacgido Cléssica, entender-se-a toda forma de com-
putacdo que ndo utiliza propriedades da Mecanica Quantica

2Também chamado de one-time pad

3Eve é um nome feminino equivalente a Eva, em portugués. Em inglés temos a palavra eavesdropper,

que significa algo como ”bisbilhoteiro”, e cuja prontincia lembra o nome de nossa vila.
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impossivel decifrar a mensagem sem a posse da chave*. Na prética, como esse requisito é
muito dificil de ser alcancado, aceita-se que o sistema seja muito dificil de ser quebrado,
permitindo que a mensagem permaneca oculta pelo menos enquanto aquela informagao
for importante.

Os algoritmos criptograficos podem ser divididos em duas categorias: os simétricos
(ou de chave privada) e os assimétricos (ou de chave publica). Os primeiros sdo aqueles
nos quais Alice e Beto compartilham a mesma chave. Possuem porém o inconveniente
de ser necessario um encontro, ou um canal seguro para que Alice e Beto troquem a
chave. Os algoritmos assimétricos sao aqueles nos quais Alice publica uma chave que
serve para criptografar as mensagens a ela enviadas, mas ao mesmo tempo possui uma
chave secreta, somente com a qual ela pode decodificar as mensagens recebidas. Estes
algoritmos funcionam como uma caixa postal, onde qualquer pessoa pode colocar um
envelope, mas somente o dono da caixa pode abri-la para ler a carta.

Normalmente os algoritmos de chave assimétrica sao bem mais lentos, entao eles nao
sao utilizados para trocar a mensagem em si, mas para a troca da chave. Utiliza-se assim
algum algoritmo de chave assimétrica, como o RSA por exemplo, para transmitir a chave
de algum algoritmo de chave simétrica, como por exemplo, o DES. O tnico algoritmo
conhecido até hoje que é absolutamente seguro, de acordo com a Teoria da Informacao,

de Shannon, é a Cifra de Vernam.

2.1 Cifra de Vernam

Tem-se uma mensagem m, representada por uma seqiéncia de digitos bindrios. A chave
utilizada, k, é do mesmo tamanho que a mensagem, e é também representada por digitos

bindrios, porém estes devem ser aleatérios. A mensagem criptografada, ¢, é dada por:

c=pdk (1)

onde @ representa soma moédulo 2, sem o chamado ”vai-um”.

Isso é equivalente a fazer um XOR bit a bit entre a mensagem e a chave. Assim, como
a chave é aleatodria, a mensagem cifrada também o serd. Segundo a teoria de Shannon,
a mensagem criptografada tem entropia maxima neste caso (ver apéndice A). A entropia
mede o grau de ”desconhecimento”, ou de ”desordem”, de um sistema. Como a mensagem
esté escrita em um alfabeto binario, em que cada letra ocorre com a mesma probabilidade,

temos que a entropia sera:

2

Os computadores atuais utilizam alfabeto binario, porém é facil perceber que a mensa-

1 1 1 1
H(c):—<§log2§+§log2 >:1 (2)

gem continuaria tendo entropia méxima se utilizdssemos um alfabeto de n letras, fazendo
soma moédulo n, sem vai-um. As Unicas restrigoes ao algoritmo sdo, em primeiro lugar,
usar uma chave do mesmo tamanho que a mensagem a ser cifrada, e em segundo lugar,

utilizar a chave somente um vez, trocando de chave a cada vez que uma nova mensagem for

4Repare que a mensagem criptografada pode até ser lida, mas nio pode em hipétese nenhuma ter

revelado seu conteido original.
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transmitida. Se a chave for utilizada mais de uma vez, Eve pode armazenar virias mensa-
gens e obter informacoes delas. Sejam ¢;, p; e k as mensagens criptografadas, mensagens

planas (nao-codificadas) e a chave, respectivamente.

B =pOpOk®k=p ®po (3)

Foi utilizada a propriedade comutativa de €, bem como a identidade x@&x = 0. Repare
que utilizando duas mensagens criptografadas com a mesma chave, Eve conseguiu obter
informacao sobre as mensagens que nao depende da chave, portanto, nao é aleatéria. Na
pratica, alguém poderia aceitar utilizar a mesma chave poucas vezes, sob o custo de uma
perda toleravel na seguranca.

Mesmo assim, as restricoes tornam a cifra de Vernam impraticavel para boa parte das
aplicagoes realisticas, ja que para cada mensagem trocada é necessaria uma nova chave
(que pode ser bastante grande), e para trocar essa chave é necessario um canal seguro.
Nao adianta utilizar um algoritmo de chave assimétrica para trocar a chave, ja que este
nao seria infalivel, e quebrando-se este algoritmo, a Cifra de Vernam ja estaria condenada.

Entretanto, o protocolo BB84 permite a troca segura de chaves criptograficas quais-
quer, e combinando-se isso com o algoritmo de Vernam, terfamos uma criptografia ab-
solutamente livre de espionagem. Classicamente isso nao é possivel, j4 que nao existe
nenhum método cldssico para distribuicao de chaves em canais inseguros. E trocar uma
chave criptografica simétrica em um canal inseguro é tao imprudente quanto nao utilizar

criptografia nenhuma. Na sec@o (3) veremos o funcionamento do protocolo BB84.

2.2 Teletransporte Classico

Uma aplicacao interessante para o one-time pad seria o teletransporte classico. Suponha
que Alice tenha um sistema classico qualquer. Deseja-se transportar este sistema para Beto
através de um canal inseguro, sem que Eve tome conhecimento do estado deste sistema.
Se Alice e Beto inicialmente compartilharem uma chave arbitrariamente grande, isso seria
possivel.

Alice pode medir o sistema com precisdo arbitraria, e enviar o resultado dessa medida

através do one-time pad. Beto, a partir dessa informagcao, poderia reconstruir o sistema.

3 Protocolo BB&4

E bastante ébvia a idéia de que a informacao classica pode ser copiada facilmente. Basta
pensarmos em cépias de CDs e fitas K7, bastante comuns hoje em dia. Porém uma
das propriedades mais importantes da Mecanica Quantica é a impossibilidade de cépia
da informacao quantica, segundo o no-cloning theorem (veja o segundo apéndice). Nao se
pode obter informacao de um estado quantico genérico, do qual nao se tenha conhecimento
a priori, sem que se perturbe o sistema. A idéia da criptografia quantica estd justamente
na utilizacao desta propriedade.

Para simplificar, irei dividir o protocolo em vérias etapas. Na primeira etapa, Alice
ir4 enviar uma seqiiéncia de bits® aleatérios para Beto. Esse bits serdo enviados através

de fétons, que poderao estar em duas polarizacgoes diferentes: retilinea (+) ou diagonal

50u melhor, qubits, do inglés: quantum bits, bits quanticos
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(x). Na base retilinea, os fétons podem ser polarizados em 0 ou 90 graus. Ja na base
diagonal, os fétons sdo polarizados em 45 ou 135 graus. Associam-se valores l6gicos aos
fétons polarizados. Por exemplo, zero para fétons polarizados em 0 ou 45 graus, e um
para fétons polarizados em 90 ou 135 graus. Para medir o féton, Beto escolhe uma base
aleatoriamente, sendo que ele s6 vai obter a informacao correta na medicao se escolher
a base certa (a mesma em que Alice polarizou o féton). Se ele utilizar a base errada,
o resultado obtido serd aleatdrio. Essa seqiiéncia de bits obtidos por Bob, da mesma
forma que a seqéncia de bits enviados por Alice, é chamada freqlientemente de raw key
6. Naturalmente, a chave inicial de Alice é diferente da chave inicial de Bob, devido as
medicoes incorretas. De fato, a discrepancia, sem espionagem, é de 25% de bits incorretos.

A segunda etapa do protocolo, chamada de reconciliacdo de bases, é uma comu-
nicacao publica. Beto divulga as bases escolhidas por ele, sem revelar o resultado de sua
medicao. Alice, entao, informa para Beto qual polarizador ela utilizou em cada féton, mas
nao qual o qubit que ela enviou. Alice e Beto mantém os bits que foram lidos corretamente,
e formam uma chave com eles (normalmente chamada de sifted key').

Esta etapa reduz a chave inicial pela metade. Apesar de 75% da chave inicial estar
correta, somente 50% representa informagao, pois o restante corresponde a resultados
aleatorios de quando Beto usou bases erradas para medir. Isso ainda ficard mais claro até
o final do artigo, especialmente depois da secao sobre técnicas de espionagem.

Na tltima parte do protocolo, deve-se aplicar algoritmos classicos para detectar a
presenca de Eve, e para corrigir possiveis erros. Na terceira etapa, para verificar se
houve interceptacao da comunicacao por nossa vila Eve, eles divulgam um subconjunto
aleatorio da chave e comparam, verificando a taxa de erro. Essa taxa de erro é chamada
QBER (quantum bit error rate). Se for constatado que alguém tentou espionar a chave de
Alice e Beto, eles podem voltar ao inicio do protocolo e fazer uma nova tentativa. Se nao
for constatada espionagem, eles descartam os bits utilizados na verificacao, e continuam o
protocolo.

Neste artigo, para simplificar, estamos dando énfase ao protocolo sob condigoes ideais.
No entanto, em situacao praticas o canal poderia ter ruido, ou os equipamentos utilizados
poderiam ter pequenos defeitos, de forma que o qubit chegasse a Beto um pouco diferente
do qubit pretendido por Alice, introduzindo uma pequena taxa de erro. Para corrigir isso,
dever-se-ia utilizar algum algoritmo de corregéao de erros no final. Esta seria a quarta
etapa. Além disso, Eve poderia aplicar alguma estratégia de espionagem apenas em
parte da comunicagdo, obtendo uma pequena quantidade de informacao sobre a chave,
mas induzindo uma taxa de erro menor ainda. Possivelmente, a chave iria passar pela
terceira etapa, confundindo-se a espionagem maligna de Eve com o inocente ruido da
natureza. Na quinta etapa, essa pequena informacao obtida por Eve deve ser reduzida
a zero em um processo chamado ”amplificacdo de privacidade” (privacy amplification).

Assim como na terceira etapa, a quarta e a quinta também implicam reducao da chave.
Entao é evidente que o ntimero de fétons emitidos por Alice deve ser bem maior que o
tamanho da chave desejada. Claro que nao é obrigatéria a utilizacao da cifra de Vernam.
Outras cifras, como o DES por exemplo, sdo bastante eficientes (apesar de nao serem

infaliveis), e poderiam ser utilizados.

SLiteralmente, chave ”crua”. Chamaremos de ”chave inicial”
"Algo como ”chave selecionada”.
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Com o exemplo a seguir, o funcionamento do protocolo ficard mais claro:

Bitsenviados | 1 | O [0 | 1| O 111 o101 1
Base Alice + | x| x x|+ | x| x| x|+ x | +
Base Beto x |+ |x|x| x|+ +|x x|+ | x| x|+ |+
Chave 001 1|1 011 1

Tabela 1: Exemplo de distribuicao de chaves

Na tabela acima, vemos na primeira linha a seqiiéncia de bits aleatérios que Alice
resolveu enviar para Beto. Na segunda linha, temos as polarizacées que ela decidiu usar.
Na terceira linha, as polarizacées com as quais Beto mediu cada féton recebido. Apds
Beto comunicar em um canal publico as bases utilizadas para medicao, e Alice confirmar
em quais casos ela utilizou a mesma base para polarizar o fé6ton, eles podem montar uma
chave somente com as medigoes corretas. No caso da tabela 1, ela serd 00111011. Alguns
bits, no entanto, sdo perdidos nas préximas etapas, de correcao de erros e amplificacao
de privacidade (quando se consideram canais com ruido). Naturalmente, em situagoes
préaticas, a quantidade de fétons enviados seria muito maior que a do exemplo.

Se Eve tentar interceptar os fétons enviados por Alice e medi-los, ird perturbar o
sistema, e reenviard qubits danificados para Beto. E importante lembrar que Eve nao
pode fazer copias dos fétons antes de medir, e ao fazer uma medicao escolhendo a base
errada, ela nao ird obter informacgao. Eve também nao pode adivinhar que polarizador
serd usado por Alice, pois estas escolhas sdo totalmente aleatdrias.

No final do protocolo, quando Alice e Beto compararem um subconjunto de sua sifted
key, eles irao perceber que alguns bits estao errados, mesmo Beto tendo medido na mesma
base que Alice usou para polarizar o féton. Isso significa que alguém interceptou o qubit,
mediu na base errada, e reenviou para Beto. Alice e Beto podem entao descartar a chave e
repetir o protocolo, até que consigam uma chave segura. Uma vez que tenham conseguido
trocar uma chave segura, eles podem utilizar o algoritmo de Vernam, e a mensagem estara
infalivelmente criptografada. A vantagem é que percebe-se a presenca de intrusos antes
que alguma mensagem valiosa seja trocada. Alids, é por isso que o protocolo BB84 serve
apenas para distribuir chaves, e ndo para trocar mensagens: a verificacao de seguranca sé

pode ser feita no final do protocolo.

3.1 Crescimento de segredo quantico

Todo sistema de distribuicao de chaves precisa ter autenticacao. Caso contrario, Eve
poderia mentir para Alice, passando-se por Beto, e da mesma forma, mentir para Beto,
passando-se por Alice. Uma possivel solucao seria admitir que Alice e Beto compartilham
um pequeno segredo inicialmente (uma pequena seqiiéncia de zeros e uns). Esse segredo
¢é usado para autenticacao no inicio do protocolo BB84, quando entao uma grade chave é
gerada. Uma pequena parte dessa chave é guardada para a préxima secao.

Sob este ponto de vista, o protocolo quantico de distribuicao de chaves funciona como

um ”aumentador de segredo”.
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3.2 Analogia entre Teletransporte Quantico e One-Time Pad

O teleporte quantico [8] foi descoberto em 1993 por um nimero relativamente grande de
pesquisadores, entre os quais, C. Bennett, um dos criadores do protocolo BB84. Assim
como na subsegao 2.2 comparamos a cifra de Vernam a um teletransporte classico, podemos
fazer uma analogia entre o teletransporte quantico e uma espécie de cifra de Vernam
quantica.

Inicialmente, Alice e Beto devem compartilhar uma quantidade arbitrariamente grande
de qubits emaranhados. Esses qubits sao andlogos a chave da cifra de Vernam classica.
Digamos que Alice tenha uma seqiiéncia de qubits representando uma informacao, a qual
deve ser enviada para Beto de forma segura. Ela nao pode medir o sistema para extrair in-
formagao classica, pois fazendo isso os qubits iriam colapsar (veja apéndice sobre Mecanica
Quantica). No entanto, Alice pode teletransportar esses estados para Beto, de forma que
Eve nao tenha acesso. Beto, ao receber esses estados pode medi-los e obter a informacao,

ou talvez realizar alguma operagao no sistema antes.

4 Estratégias Basicas de Espionagem

Este artigo é uma revisao, voltada para estudantes de Ciéncia da Computacao, do pro-
tocolo criado em 1984 no Canada. Mesmo assim, convém mencionar algumas técnicas de
espionagem, para que se tenha uma noc¢ao da seguranca real do protocolo. Para ser seguro
o protocolo deve, em qualquer situagao, gerar uma chave segura ou informar a existéncia
de espionagem aos usudrios, antes da troca da mensagem.

As técnicas estudadas serdo a Interceptar-Reenviar e a de medigdo na base inter-

medidria.

4.1 Interceptar-Reenviar

Nesta estratégia, Eve intercepta todos os qubits vindos de Alice e os mede, escolhendo
uma base aleatéria. Depois disso, ela reenvia o qubit para Beto. Vejamos o diagrama (Fig

1) na pagina 6.

Alice Bob
o+ (25%) (i)
+ [m%a-::::'
x I'EE!:"E:I [LLN]
o+ (%) (il ]
X X (E8%)  (iw)
Figura 1: Casos possiveis no BB84 sem espionagem

Nele esta representado o caso trivial, onde nao hé espionagem. Na reconciliacao de
bases, Alice e Beto irao concordar somente nos casos (i) e (iv), onde ambos usam a mesma
base. Em (ii) e (iii) metade dos bits estarao corretos, mas mesmo assim serao descartados,

pois a informagao é aleatéria.
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A sifted key, entao, terd a metade do tamanho da chave inicial, e ao medir a taxa de
erros, obter-se-a zero (QBER = 0). Vejamos a (Fig. 2) e analisemos as possibilidades

quando existe espionagem.

Alice Eve Bob

+ (125w (1)
+[251r.r<:

W (125% (1)

+ (125%) (i)
xn;z:.m<

W 1Z5% | )

+ (125%) (v)
+|:?ﬁ!-'::|‘<

W (12,5% (vi)

+ (12.5%) (wil ]
}Eil‘j'ﬂ<

W (12:5% ( viii )

Figura 2: Casos possiveis no BB84 com espionagem

+= il

EAEL |

Na reconcilizagao de bases, Alice e Beto concordam em (i), (iii), (vi) e (viii). Os outros

bits serao todos descartados. Os bits restantes corresponderao a tabela 2.

Base utilizada por Alice + + X X
Base utilizada por Eve + X + X
Base utilizada por Bob + + X X
Situacao correspondente i iii vi viil
Ocorréncia na sifted key | 25% | 256% | 25% | 256%

Tabela 2: Composicao da sifted key em uma situacao de espionagem Interceptar-Reenviar

Portanto, nesta estratégia, Eve obtém 50% de informagao (para cada 2 bits da sifted key
ela consegue 1 bit de informagao), correspondendo & primeira e a quarta coluna da tabela.
Enquanto isso, introduz uma taxa de erros de 25% (QBER = 0.25), que corresponde as
metades da segunda e terceira coluna da tabela.

Claro que Eve poderia aplicar a estratégia Interceptar-Reenviar em apenas alguns
fétons. Nesse caso, ela obteria menos informacao, mas introduziria uma pertubacao ainda
menor, podendo até ser confunfida com o ruido do canal. Para evitar esse tipo de problema,
Alice e Beto utilizam algum processo de amplificacao de privacidade, conforme mencionado

anteriormente.

4.2 Medicao na Base Intermediaria

Nesta estratégia, em vez de Eve escolher as bases aleatoriamente, ela mede sempre em
uma mesma base, que nao é nenhuma das mencionadas anteriormentes, mas sim uma base
intermedidria (Fig. 3). Para simplicar, as bases estao representadas graficamente, levando-
se em conta apenas valores reais. Porém no caso mais genérico, em que as amplitudes dos

estados podem assumir valores complexos o método funciona da mesma forma®. Além

8Mesmo no caso geral, em que as amplitudes do qubit sdo nimeros complexos, pode-se representé-lo

graficamente através da ”esfera de Bloch”. No entanto, esta representagao néao é utilizada aqui por questoes
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disso, é importante ressaltar que convencionamos |«) representando o zero légico da base

intermedidria e |3), o um légico.

Figura 3: Base intermediaria {|a), |5)}

Mostrarei que essa técnica nao apresenta vantagem para Eve, em comparacdo com o
método Interceptar-Reenviar. Mesmo assim, é muito interessante teoricamente.

Reescrevendo as quatro bases tradicionais do BB84 na nova base {|a),|3)}, vista na
(Fig. 3), temos:

02) = cos gla) +sin £15) )
04) = cos gla) —sin 218) (5)
L) = —sin £la) +cos £15) (6)
[14) = sin Tla) + cos 216) (7)

Conclui-se que a probabilidade de Eve acertar o valor enviado por Alice, utilizando a base

intermedidria para medir seria:

N\ 2
p= (cos g) ~ 0.854 (8)

Se calcularmos a probabilidade de Beto obter um resultado errado mesmo usando a
base supostamente correta (a mesma usada por Alice), encontraremos o QBER produzido
por Eve ao utilizar essa estratégia de espionagem. Nao é dificil perceber que QBER =
2p(1 —p) = 0.25.

Até aqui pode parecer que esta estratégia é mais eficiente (sob o ponto de vista de Eve).
Afinal, o QBER produzido é o mesmo, e Eve tem uma probabilidade maior de acertar a
medigao (cerca de 85% contra 75% do Interceptar-Reenviar). Porém se analisarmos o

ganho de informacao por bit da sifted key, veremos que:

I'=Hy priori — Hy posteriori (9)
I=1-H(p)~0.399 (10)

onde H é a fungao de entropia (ver apéndice).

didaticas.
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Entao, este método nao traz vantagens para Eve, ja que ela ganharia 0.399 bit de
informacao por bit da sifted key, contra 0.5 do método Interceptar-Reenviar. H& uma
diferenca sutil entre acertar a medigao e obter informagcao.

Repare que se Eve utiliza o método Interceptar-Reenviar, em 50% dos casos nao hé
informagao (os resultados sao aleatérios). Entretanto, nos outros casos (50% da sifted key)
a informacao é deterministica. Por outro lado, ao medir na base intermediaria o resultado

é sempre probabilistico.

5 Questoes Tecnoldgicas

A primeira experiéncia em Criptografia Quéantica foi realizada em um laboratério da IBM,
em 1990, com os resultados sendo publicados somente em 1992 [6]. A distancia era de
apenas 30cm, mas ainda assim o resultado foi muito importante.

Na pratica, o que se procura sdo distancias muito maiores (da ordem de km), ou muito
menores que isso. Esta tltima situagao nao é muito 6bvia, porém o artigo [4] mostra
aplicacoes onde Alice e Beto devem estar muito préximos, como é o caso de um cartao de
crédito e a maquina, por exemplo.

Os experimentos em criptografia quantica podem ser realizados com espaco livre ou
fibras oticas, sendo as iltimas o caso mais comum atualmente. Tendo escolhido o canal
quantico, deve-se escolher o comprimento de onda dos fétons que serao utilizados, para
haver compatibilidade entre os emissores e os detectores.

Existem duas opgoes: fétons com 800nm, ou fétons na faixa de 1300 até 1500nm. Os
primeiros apresentam a vantagem de serem compativeis com contadores de fétons eficientes
ja disponiveis no mercado, mas tém a desvantagem de precisarem de fibras especiais ou
espaco livre, j4 que nao sao compativeis com as fibras éticas mais comuns. Os iltimos
tém compatibilidade com as fibras 6ticas utilizadas atualmente em telecomunicagoes, mas
precisam que sejam desenvolvidos contadores de fétons mais eficientes. Também tém a
vantagem de possuirem uma atenuagao bem menor. Enquanto os fétons com comprimento
de onda na faixa dos 800nm tém sofrem atenuacao de 2 dB/km, os fétons com cerca de
1300nm sofrem atenuagao de 0.20 até 0.35 dB/km. Caso deseje-se utilizar espago livre, o
melhor comprimento de onda é 800nm, que neste caso coincide com uma baixa atenuagcao.

Atualmente a distribuigao quantica de chaves atinge distancias consideraveis. Na Suica
foi realizado um experimento sob o lago de Genebra, trocando chaves entre os 23km que
separam as cidades de Nyon e Genebra. Para isso foi utilizada fibra 6tica da empresa de te-
lecomunicagoes Swisscom, do mesmo tipo usado em telefonia convencional. Recentemente,
também na Suiga, foi realizado um experimento ligando dois pontos separados por 67km
[12]. Algumas empresas, como a suica iD Quantique e a americana MagiQ Technologies,

ja estao até mesmo comecando a explorar a criptografia quantica comercialmente.

6 Conclusoes

Claramente, o protocolo BB84 funciona com absoluta seguranca sob condicoes ideais, onde
Beto e Alice possuem equipamentos perfeitos e se comunicam em um canal sem nenhum
ruido. Por equipamento perfeito, entende-se um emissor que consiga emitir os fétons na

exata polarizagao descrita pelo protocolo, e um detector que mede na base exata que se
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deseja. Caso contrario existiria uma probabilidade nao nula de Beto medir (ou pensar
medir) um féton na mesma base que Alice polarizou (ou pensava ter polarizado) o f6ton,
e mesmo assim obter um resultado errado. Além disso, o emissor deve ser capaz de enviar
um unico féton por pulso. Se ele enviar um feixe com pelo menos dois ftons, existe a
possibilidade de que Eve possua uma tecnologia mais avancada, que permita dividir o
feixe, medindo um qubit e enviando outro inalterado para Beto. Dessa forma sua presenca
nao poderia ser detectada. Canal sem ruido significa que o qubit nao sofre nenhuma
alterac@o no percurso: ele chega a Beto da mesma forma que saiu de Alice.

Estas restrigdes sao muito dificeis de serem satisfeitas na pratica. Por isso, procura-
se entender o comportamento do protocolo mesmo em condigoes nao ideais, estudando
varias formas de criptoanalise que possa existir em cada situacao. Para cada forma de
criptoandlise que se descobre, tenta-se solucionar o caso adicionando processos extras ao
protocolo, como cbédigos de corregao de erro e amplificagao de privacidade, por exem-
plo. Porém uma andlise completa da criptoandlise em situagoes nao-ideais ainda nao foi
alcancada.

Em 1992, Charles Bennett publicou outro artigo [5] com um novo protocolo quéantico
para troca de chaves, que ficou conhecido como B92. A idéia desse protocolo é bem
semelhante ao anterior: em vez de utilizar quatro estados nao-ortogonais, utilizam-se
apenas dois. Desde que eles nao sejam ortogonais entre si, Eve ndo pode copid-los. Outro
protocolo importante é o EPR (Einstein-Poldosky-Rosen), desenvolvido por Arthur Ekert,
da Universidade de Oxford, em 1991 [3]. Ele é baseado no BB84, e tem esse nome por
estar diretamente relacionado com o famoso debate filoséfico sobre a desigualdade de
Bell. Einstein, Poldosky e Rosen, trés grandes fisicos do século passado, propuseram um
paradoxo em 1935 [1], criticando a Mecéanica Quantica. Este paradoxo ficou conhecido
como o "paradoxo EPR”.

O objetivo deste artigo é fazer uma breve revisao, em lingua portuguesa, desta area rela-
tivamente nova da criptologia. Portanto, andlises mais profundas da criptografia quantica
em canais com ruido, ou com equipamentos imperfeitos, fogem do escopo deste texto. O
artigo [15] pode ser de grande utilidade para quem pensa em se aprofundar nessa drea, e o
artigo [11] pode ser igualmente interessante, por mostrar técnicas para se provar segurancga

incondicional para a criptografia quantica.
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Apéndices

A Entropia de Shannon

O conceito de entropia de Shannon é importantissimo para a Teoria da Informagao. Ele
serve para medir a incerteza que temos acerca de um determinado sistema fisico, ou,
equivalentemente, a quantidade de informacao que ganhamos ao medir esse sistema. Se
temos uma varidvel aleatéria X, a entropia de Shannon ird nos dizer a quantidade de
informagao que ganhamos ao conhecer o valor de X.

A entropia de Shannon é definida como uma fungéo de uma distribuicdo de probabili-

dades, p1,p2, ..., Pn, da forma:

H(X)=H(p1,p2,---.pn) = — > _ Pz logpy (11)
X

Neste caso, convenciona-se 0log0 = 0. Note que lim,_o(zlogz) = 0. A entropia de
Shannon pode ser utilizada para mensurar a quantidade minima de recursos necessaria

para codificar determinada informagao (compressao de dados).

A.1 Justificativa Intuitiva para a Definicao de Entropia

O seguinte exercicio é proposto em [14] como forma de justificar o conceito de entropia.
Nesta secao, apresentarei o problema, bem como sua solucao.

Suponhamos que estejamos medindo a quantidade de informacao ganha através de um
evento E, o qual ocorre em um experimento probabilistico. Utilizaremos para isso uma

funcao I(E). Afirmaremos o seguinte sobre a funcao:

e I(E) é funcao somente do evento E, entao podemos escrever I = I(p), onde p é a

probabilidade do evento E;
e [ é uma funcao suave de probabilidade, derivavel em todo seu dominio;

e I(pq) = I(p)+1(q) quando p,q > 0, ou seja, a informacao ganha quando dois eventos
independentes ocorrem com probabilidades individuais p e q é a soma da informacao

ganha por cada evento isoladamente.

Deseja-se mostrar que I = klogp, para alguma constante k. Partindo da terceira

condi¢ao do problema:

I(pq) = I(p) + 1(q) (12)
g=1=1I(p)=1(p)+1(1)=I1(1) =0 (13)
dI(pq) g
e I'(p) (14)
dl(pq) dlpq) _
iwg)  dp I'(p) (15)
I'(pg) -q=1'(p) (16)
I'(pg) -q=1'(p) (17)
p=1=1(q)-q=1() (18)
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Como sabemos que I(1) = 0, podemos afirmar que I'(1) = k, para k constante.

o) =

I'(q) = . (19)
I(q) = /gdq (20)
I(q) = klogq (21)

Assim, mostra-se que a funcao I(p) surge naturalmente e satisfaz as trés condigoes do
problema. A fungao I(p), no entanto, representa a quantidade de informagao ganha por
um evento de probabilidade p. Estariamos interessados em conhecer a informagao média,

ou seja, a entropia. A média da varidvel I(p) é:

> Pa(klog p,)
H=<]>==2"72 277 22
H=<I>=k) pylogp, (23)

onde k = —1.
Em Ciéncia da Computagao é importante estudarmos a entropia de uma varidvel

bindria. Esta entropia recebe o sugestivo nome de entropia bindria, e é definida como:

H(p) = —plogp — (1 —p)log (1 —p) (24)

Na equacao acima, p e 1 — p sao as probabilidades de ocorréncia de cada valor binario.
Repare que o maior valor de H ocorre quando p = 1/2. De fato, a situagao de maior
incerteza sobre um sistema é quando todos os valores podem ocorrer com a mesma proba-
bilidade. No caso da Cifra de Vernam, a entropia é maxima por que a chave é composta
de zeros e uns aleatorios, o que significa que eles podem ocorrer com mesma probabilidade
(p = 1/2). Assim, temos o maior grau de desconhecimento possivel sobre a chave, e nao
podemos nem mesmo aplicar estatisticas para tentar adivinhar o valor de um determinado

bit.

B Alguns Flashes de Mecanica Quantica

Neste apéndice irei mencionar os postulados da Mecéanica Quéantica, fazendo ao final uma
simples demonstracao do no-cloning theorem.

O primeiro postulado, sobre o espago de estados, ou espaco das configuragoes, diz:
um sistema fisico isolado tem associado um espago de Hilbert (no caso da Computagao
Quantica, de dimensao finita). O sistema fisico é totalmente descrito por um vetor de
estado unitario nesse espaco de Hilbert. Esses vetores normalmente sao representados na
notacao de Dirac, onde um vetor do tipo v; é escrito como |v;) (sem a seta), ou simples-
mente, |7) (utilizando apenas o indice, subentendendo-se o nome). Estes sdo chamados
kets. O vetor transposto conjugado, por sua vez, é representado por (i|. Chamamos estes
de bras. O produto escalar entre vetores, que equivale a multiplicar o transposto con-

jugado de um vetor por outro vetor, pode ser escrito (a||b), ou de forma mais simples,

(a|b).
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Assim, para um estado quantico de dois niveis (os chamados qubits), onde temos a
base {|0),|1)}, nossos vetores de estado podem ser representados por |¢) = «|0) + §|1),
onde a, 3 € C, e sdao chamados de ”amplitudes”. O quadrado do médulo da amplitude
corresponde a probabilidade de um resultado quando for feita uma medigao. Fica claro
entdo que, ||a||*+]|3||* = 1. No exemplo anterior, existe uma probabilidade ||a||* de obter
o resultado |0) na medida. O terceiro postulado ird falar sobre medigoes, formalizando
estes conceitos.

A interpretacao é que enquanto um bit classico s6 pode estar em um estado de cada
vez, um bit quantico pode estar em uma superposicao de estados, como se valesse zero e
um ao mesmo tempo, com suas probabilidades relativas.

O segundo postulado, sobre a evolucao temporal, diz: a evolugdo de um sistema
quantico fechado é descrita por uma transformagao unitdria. Se em ¢; o estado é |¢)
e em ty é 1)), entdo existe U unitdrio tal que |[¢/') = Uly). U depende apenas de t1 e t2.
Assim sdo representadas as "portas légicas” em Computacdo Quantica. Por exemplo, o
operador unitério equivalente a porta NOT cléssica é a matriz de Pauli o, pois 0,|0) = |1)

e 0;|1) = [0). Em um estado genérico,

oz (|0) 4 B[1)) = 02(|0)) + 02(8[1)) = 1) + 5]0) (25)

Em [9] hd uma boa revisdo sobre portas légicas quanticas e circuitos quanticos. Em

[10, 14] encontram-se explicagoes sobre a Equacdo de Schrddinger, utilizada para descrever
a evolucao de um sistema quantico em tempo continuo.

Uma medida se caracteriza por um observavel M, tal que M = MT. Logo, existe a

decomposicao espectral de M.

M => mP, (26)

O terceiro postulado diz: os valores possiveis da medicao de M sao seus autovalores
m, com a probabilidade p(m) = (Y| Pm|).

Além destes postulados, é importante conhecer o no-cloning theorem, para uma boa
compreencao dos protocolos quéanticos para criptografia. Este teorema foi publicado por
W.K.Wooters e W.H.Zurek, em um artigo da revista Nature de 1982 [17]. Aqui irei mostrar
apenas que nao podemos clonar estados quanticos genéricos. Para uma anélise completa
do caso, recomenda-se a leitura do artigo da Nature. Suponhamos que desejamos criar
uma maquina que receba dois qubits, nomeados A e B. O qubit A, recebe um estado
quantico desconhecido, 1), e o qubit B inicialmente estd em um estado puro padrao, |s)
(como se fosse uma folha em branco em uma maquina de cépia xerografica). Deseja-se

copiar esse estado [¢)) para o qubit B. O estado inicial da méquina é entao

1) @ |s) (27)

onde ® representa produto tensorial.
Nao irei entrar em detalhes sobre como é calculado o produto tensorial, mas por
enquanto basta sabermos que um registrador quantico é o produto tensorial entre dois ou
mais qubits ?. Para a c6pia ser possivel, segundo o segundo postulado da Mecanica Quan-

tica, deve haver um operador unitrio U que satisfaga: U(|)®[s)) = [¢)®]¢). Mas para a

9H4 registradores quanticos que nio podem ser escritos como produto tensorial de seus qubits. Dizemos
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méaquina ser genérica, ela deve servir para outro estado |¢). Ouseja, U(|)®[s)) = |d)R|p).

Fazendo o produto interno entre essas duas equacoes teremos o importante resultado:

(Wle) = ((v0))*. (28)

E facil perceber que as tnicas solugdes para essa equagio Sao (W) =1 e (W|o) =0,
ou seja, quando |¢) = |[¢), ou quando |@) e |[¢) s@o ortogonais. A primeira solugdo nao nos
interessa, entao provamos que uma mdaquina de clonagem quantica s6 é capaz de clonar
estados ortogonais. No nosso caso, o protocolo BB84 utiliza fé6tons polarizados em bases

nao ortogonais, entao eles nao podem ser clonados.
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