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* Apresentacao da RedeRio
* Servico de Respostas a Incidentes de Seguranca
* Projetos

* Contato
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L FAPERJ

¢®°e,
RedeRio

de Computadores - FAPERJ
LT X 0

o Coordenagéo de Engenharia
<, RedeRio Operacional da Rede Rio

A Rede Rio é uma rede de computadores, integrada por
universidades, centros de pesquisa e entidades
governamentais (municipais, estaduais e federais) localizados
no Estado do Rio de Janeiro.

E um dos principais instrumentos de desenvolvimento
cientifico e tecnolégico, alem de oferecer servicos do governo
ao cidadao do Estado do Rio de Janeiro.

o

1), A FAPERJ é o 6rgao responsavel pela sua
coordenacao e pelo seu financiamento.
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CEO/ReeRio

Servico de Respostas a Incidentes de Seguranca
CEO - Coordenacao de Engenharia Operacional

Inicio: Dezembro de 1999

Constituency:

- Universidades, Institutos de Pesquisa e Orgaos do
Governo no Estado do Rio de Janeiro conectados
ao AS2715, alem dos AS21612 e AS14553;

Equipe:
- Um responsavel e uma bolsista;
- Toda a equipe CEO;
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Servico de Respostas a Incidentes de Seguranca
CEO/RedeRio:

* Monitoramento e Alertas;

* Repasse para responsaveis e acompanhamento;

* Ajuda, se for necessario;

* Estatisticas;
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* GRRW - cadastramento das afiliadas
* GRRW2 - Alertas de falhas
* Fluxo do Trafego — Monitoramento visual

* Consorcio Brasileiro de Honeypots
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3 GRRW. - Mozilla Firefox

Geréncia da Rede Rio via W

Principal | Weltar | Preferéncias | Buscas | Logout

EB

Interface: § (up) Editar o5 dados Nova Ocorréncia Adicionar 20 GRRWAlert Acesso as Inativas

DADOS DE CONTATD

HISTORICO DAS 0CO

IniCari
lGustavo

ioca b 4

[2563-1943 /2502-1001 Ri139

foww.cariaca.br

|u. Pauls de Frantim, n® 568 - Rio Gomprids - CNP) - 31886146/0001-00
DADDS TECNICOS

[eMbpssaesCom Link/LP antigo:/1951463 - 1936010 - 1729212/1729213

ROUTER_PUC  [Equi ROUTER_PUC

[200.20.94.81 [P equip.: 200.20.94.81

21 [npo: Serialsi1

[poo.z0.51 72 : [200.20.156.1

* 274 - Concluida

* 12/02/2004 - 15:16:00 - jaime

Aumente de velocidade de 1Mbps para 2Mbps,
Troca ds TELEMAR para AesCom,

* 248 - Concluida
* 10/11/2003 - 18148100 - naj
testands avis

e, DRSS, | ping |

IP 200.20.91.72
Rec. Perdas  Min
0(0%)  Oms

1P 200.20.91.74
Rec. Perdas  Min
0(0%)  3ms

Importante localizar os responsaveis pelas redes envolvidas.
stantemente.

- Cadastro atualizado con
- Gerencia Integrada.
- Autenticacao de usuarios.

Documentacao da Rede.
Acesso restrito.




MM/CEQO/RedeRio

2} GRRW - Status Sensitivo - Microsoft Internet Explorer, B@@

GRRW Status Sensitivo

coPra  Alertas de falhas:

Faal Sistema de Geréncia Pro-Ativo pode ser queda ou
s a3 congestionamento

SE/3 2mM
SEF2 1Mbps

s5/7 128K e Chamada J nO Ilnk;

Alerta Vermelho

51,5 iMbps
S1/4  128kbps

;‘ 5546 1M
] 55/5 256K "
o == * Sistema
8 55/2 2Mbpz
- redundante;
- S50 2M
- 37 S1zK r =
] 5376 512K e Gera rEIatO"OS
] 53/5 2m
$ 53/4 1M WAP;
] BcTa ZMbps
H 53/1 128K .
O =S/ st * Acesso restrito;
— 5147 ZMbps
H s1/6 64K
;‘ 5143 256K

8 S1/2  2S6kbps . .

- 5141 2m Painel Eletronico

B
B
B

) _
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Facilidade em detectar incidentes visualmente

% RedeRio Trafego Roteador de borda - 200.20.94.58 - Netscape r: =X
[] [}
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S¥SHETNIX Monitoramento do Trifego na REDERIO I Sistema de Analise de Fluxo:

[ iedes a Paaeria — =] [ Aphcacoes — [~ Pesocoios — =] [~ Tiiga peras — = =il 3) Por servigo
4) Por Rede (AS 2715)
Top 10
i 3) Por AS

Endefio 170 by IF Protocol, Bybes

mngaknEy par iecand

Exemplo 1

Trafego: RPC MS-Windows

Trafego 135/TCP RedeRio +outbound/-inbound [30/09/2003 - 11:50:01]

HIALLA0 TA0L S T00L04Y

Flams par incond

bitsssec

-20 k
14: 00 1800 1800 20: 00 2200 00; 00 0z: 00 04 00 0g; 00 02 00 10: 00
B 135/TCP in (A,S,*,1,%) (min=0.0 aue=489.0 max=1123.7 ]
B 135/TCP out (E,8,%,-1,"1 (min=-—15554,0 aue=-9032. 39 max=—=4343.1 )
(last update @ Tue Sep 30 11:50019 BRT 2003)
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* Coordenacao: CERT.br e CenPRA

* Diversas maquinas no espaco Internet
brasileiro

* http://www.honeypots-alliance.org.br/index-po.html

* Honeypots de Baixa Interatividade
Os sistemas e servicos de rede sao emulados e o sistema REAL
é inacessivel.
* Arquitetura Sparc/Sun
* Emulam 4 redes diferentes
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 Contato_

Servico de Respostas a Incidentes de Seguranca
CEO/RedeRio:

* Responsavel: Marita Maestrelli

* E_mail: security@rederio.br

* Chave PGP:
http://www.rederio.br/ceo/PGP/RedeRio.asc

* Telefone: 21-2141-7124
* INOC-DBA: 2715*800




