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RESUMO

A utilizagdo da Internet das Coisas (IoT) cresceu nos ultimos anos gragas ao
avango das tecnologias de comunicacao sem fio, possibilitando conexoes seguras e
com alta velocidade. Com isso, a possibilidade de automagao de processos e conexao
de dispositivos passou a ser possivel em praticamente qualquer lugar.

A utilizacao de solucoes IoT como ferramenta auxiliar aos processos de aquisicao
de dados e monitoramento ambiental, de laboratorios e experimentos ainda é muito
pouco difundida nos ambientes de pesquisa. Ainda mais se forem consideradas as
formas de implementacao segura dessas propostas.

Sendo assim, nesta dissertacao foi desenvolvida uma plataforma IoT para mo-
nitoramento de ambientes, laboratorios e experimentos. O projeto foi desenvolvido
seguindo o paradigma de Cloud of Things (CoT) envolvendo as camadas de nuvem,
processamento de borda e de dispositivos. Na camada de nuvem foi implementado
um ambiente de virtualizacao com alta disponibilidade, capacidade de processa-
mento e armazenamento. Na camada de processamento de borda foi utilizado o
Raspberry Pi como gateway 10T, com a finalidade de integrar as conexoes dos sen-
sores, através da rede sem fio, sendo a comunicacao com a nuvem feita através de
rede cabeada. Ainda na camada de borda também foi implementado um ambiente
para visualizacao dos dados coletados utilizando o Grafana. Finalmente, na camada
de dispositivos, foi utilizado um modulo baseado no ESP32, no qual os sensores sao
conectados, os dados coletados e enviados para o Raspberry Pi.

Com a preocupagao de se evitar ataques cibernéticos e fisicos, o firmware em-
barcado no ESP32 é criptografado.

Também foram feitos testes de desempenho, utilizando a ferramenta JMeter,
para determinar o comportamento do sistema em relagao a quantidade de requisigoes
simultaneas. Nesses testes foi possivel verificar que a API é capaz de responder a
aproximadamente 90 requisi¢oes por segundo antes de comecar a rejeitar as conexoes.

A facilidade de adaptacao e integragao da plataforma com outros sistemas foi
comprovada a partir da utilizagao do equipamento em diversos ambientes do CBPF.

Por fim, o projeto foi implantado seguindo o que estabelece a norma IEEE
2413-2019 dentro do laboratorio contéiner do projeto Neutrinos-Angra, localizado

no complexo da Usina Nuclear de Angra II.

Palavras-chave: Internet das Coisas, Monitoramento, Plataforma IoT, ESP32.



ABSTRACT

Internet of Things (IoT) has grown thanks to advances in wireless communication
technologies, allowing for secure and high-speed connections. As a result, automat-
ing processes and connecting devices have become possible almost anywhere.

The use of IoT solutions as an auxiliary tool in the processes of data acquisition
and environmental monitoring in laboratories and experiments is still not widespread
in research environments. Even more, if considered the ways of safe implementation
of these proposals.

This dissertation develops an IoT platform to operate in the monitoring of envi-
ronments, laboratories, and experiments. The project was developed following the
Cloud of Things (CoT) paradigm involving the cloud, edge processing, and device
layers. In the cloud layer, it has been implemented a virtualization environment
with high availability, processing, and storage capacity. The edge processing layer
used the Raspberry Pi as an IoT gateway to integrate the connections through the
network and cloud. Still in the edge layer, an environment using Grafana is used
to visualize the data collected from sensors. Finally, in the device layer, a module
based on ESP32 was used, in which it connects the sensors, collects the data and
send them to the Raspberry Pi.

In the interest of preventing cyber and physical attacks, embedded encryption
in the communication layer is used alongside firmware cryptography in order to
mitigate physical attacks that aim to insert an altered firmware into ESP32.

Performance tests were also carried out, using the JMeter tool to determine the
system’s behavior concerning the number of simultaneous requests. In these tests,
it was possible to verify that the API is capable of responding to 90 requests per
second before beginning to reject connections.

As a result, it proved the ease of adapting and integrating the platform with
other systems using the equipment in different CBPF environments.

Finally, the project was implemented following the IEEE 2413-2019 standard
within the container laboratory of the Neutrinos-Angra project, located in the

Angra IT Nuclear Power Plant complex.

Keywords: Internet of Things, Monitoring, IoT Platform, ESP32.
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Capitulo 1

Introducao

Neste capitulo ¢ contextualizado o tema Internet das Coisas ({0T"), a motivagao
e o objetivo deste trabalho. Uma grande parte da inspiracao para o desenvolvimento
dessa dissertagao veio da vivéncia em ambientes de pesquisa, como no Departamento
de Linhas e Estagdes do Centro de Pesquisas de Energia Elétrica (CEPEL) e no
Centro Brasileiro de Pesquisas Fisicas (CBPF), onde o processo de aquisi¢do de

dados experimentais sao intrinsecos as pesquisas desenvolvidas.

1.1 Contextualizacao

IoT pode ser, de forma simplificada, considerada como uma infraestrutura
composta de equipamentos que trocam informacoes entre si sem a interferéncia
humana, através de uma rede (Network of Things). Cada “coisa” ¢ identificada de
forma tunica (ID) através de seu sistema embarcado, sendo capaz de se comunicar
utilizando a Internet. O sistema embarcado, também conhecido como firmware, é
um programa capaz de executar tarefas especificas através do hardware para o qual

ele foi desenvolvido.
De acordo com RAYES [5], a definigdo mais completa do termo IoT seria:

[oT é uma tecnologia que envolve Padroes e Processos que possibilitam que
Coisas possam se conectar através da Internet para trocar Dados utilizando
Padroes que garantem a Interoperabilidade e permitem, de forma completa, a

Automacao dos processos.

Nessa definicao foi dado destaque a algumas palavras-chave que esclarecem que
a [oT é um conjunto de tecnologias que, quando utilizadas em harmonia, executam

uma tarefa. Entao, é possivel abstrair que a IoT envolve:



Padroes (normas, protocolos);

e Processos;

Coisas (sensores, atuadores);

Internet (rede);

Dados (informagao);

e Automagao (execucao de tarefa, tomada de decisao).

Sendo assim, a [oT cria um novo paradigma onde objetos fisicos sao interco-
nectados através de uma rede e possuem a capacidade de realizar processamento,
capturar varidveis ambientais e reagir a estimulos externos [6]. Um dos maiores
desafios da IoT é a heterogeneidade dos ambientes nos quais ela esta inserida, tor-
nando necessario o desenvolvimento de plataformas middleware capazes de prover a
interoperabilidade e gerenciamento através das aplicagoes.

Dentro desse contexto, ainda é necessério levar em consideragao que apenas re-
centemente houve a publicacao de uma norma com o intuito de padronizar o desen-
volvimento da tecnologia IoT [I], algo que até entao nao existia e trazia dificuldades
para a defini¢do de um modelo de desenvolvimento ideal dessas plataformas [7].

O Relatério do Plano de Acgao feito a partir do estudo Internet das Coisas:
um plano de a¢ao para o Brasil [§|, desenvolvido pelo Banco Nacional de Desen-
volvimento Econoémico e Social (BNDES), diz que a “Internet das Coisas ¢ uma
oportunidade tinica”, e traz orientagoes sobre quais aplicagoes devem ser priorizadas
no Brasil.

Um estudo feito pelo Instituto de Estudos para o Desenvolvimento Industrial
(IEDI) [9] , publicado em 2017, ressalta que o Brasil possui grandes desafios para se
adequar a essa nova evolugao. Com a Industria 4.0 muitos servigos poderao perder
o sentido de existir e isso podera criar um aumento nas taxas de desemprego, ao
mesmo tempo em que exigira um maior nivel de qualificagao e capacidade intelectual
dos trabalhadores. Logo, o contexto sdcio-econémico serd um grande entrave para
o desenvolvimento dessa nova evolucao no Brasil.

Outro aspecto importante na utilizagao da [oT como objeto dessa dissertagao é
estimular a disseminagao no ambiente de pesquisa das aplicagoes e recomendacoes
que estao em voga na economia e na industria. Com o Plano Nacional de Internet das
Coisas [10] o governo federal pretende fomentar o desenvolvimento dessa tecnologia
no Brasil e cabe ao Ministério de Ciéncia, Tecnologia e Inovagoes decidir quais sao
as areas prioritarias que irao receber mais incentivos.

A aprovagao do PL 6549/2019 no Senado [11], os estudos feitos e as crescentes
parcerias que sao firmadas em nivel de governo [12] reforgam essa ideia. Somado a
isso, o governo federal sancionou a Lei 14.108 [13], originaria do PL 6549/2019 [11],
que da incentivos a [oT, promovendo a reducao de impostos das estagoes que inte-

grem sistemas de comunica¢do méaquina a maquina (Machine to Machine - M2M).
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Para concluir, de acordo com o professor Klaus Schwab [14], fundador do Forum
Economico Mundial, a quarta revolugao industrial é marcada pela utilizacao de
tecnologias disruptivas que conectam todo o sistema de manufatura, tornando os
processos mais econdmicos, rapidos e eficientes. Segundo ele, a Industria 4.0 pode

ser definida pela utilizacao de:

e Robos Autonomos;

e Simulacoes;

e Integracao de sistemas;
e Internet das Coisas;

e Ciberseguranga;

e Computacao em Nuvem;
e Impressao 3D;

e Realidade Aumentada;
e Big Data.

1.2 Motivacao

Durante a operagao de equipamentos ligados a rede elétrica, por exemplo, os pro-
blemas associados ao fornecimento de energia geralmente sao identificados quando o
dispositivo deixa de funcionar como deveria. Se esses problemas nao forem pronta-
mente eliminados, poderao causar prejuizos experimentais (ruidos diversos, redugao
da vida util, ocorréncia de falhas, erros sisteméaticos de medidas -ocasionando baixa
precisao e acuracia), comprometendo a capacidade produtiva das atividades de Pes-
quisa e Desenvolvimento dos instrumentos.

Conhecer a natureza dos distirbios que podem afetar a aquisicao de dados em
um laboratorio ou experimento é essencial para definir qual atitude deve ser tomada
para correcao do problema. Fenomenos dependentes da temperatura costumam
ser lentos e necessitam de uma anélise continua e de longos periodos de medigao.
Eventos espiirios e intermitentes podem demandar registros continuos a fim de serem
detectados.

No ambiente de pesquisa, principalmente nas areas experimentais, a coleta de
dados é uma etapa de extrema importancia. Nesse sentido, o monitoramento ade-
quado do ambiente, e do proprio experimento, se apresenta como uma forma de

aumentar a confiabilidade e a qualidade dos dados obtidos.



1.3 Objetivo

O objetivo dessa dissertagao é desenvolver uma plataforma, envolvendo aquisicao,
transmissao, armazenamento e visualizagao dos dados, que possa ser utilizada no
Centro Brasileiro de Pesquisas Fisicas (CBPF) ou em outros centros de pesquisa e
universidades, como um sistema de monitoramento e instrumentagao [oT, para ser
aplicado em laboratoérios e experimentos. Além disso, a seguranca da informagao
e do sistema devem ser robustos, com a utilizagao de criptografia na comunicagao
e no firmware. Com isso, é esperado que o projeto seja utilizado para a medigao
de grandezas elétricas e variaveis ambientais, além de permitir adaptacoes para a

medicao das mais diversas grandezas.

1.4 Organizacao da Dissertacao

Esta dissertacao esta organizada em 6 capitulos, contando ainda com 2 apéndices
que fornecem mais detalhes sobre a implementacao do middleware e do firmware.

No Capitulo [2] é feita a revisao bibliogréfica sobre o tema da dissertagao.

No Capitulo |3 sao apresentadas as consideragoes utilizadas para o desenvolvi-
mento da Plataforma IoT, sobre a escolha dos materiais utilizados, bem como a
forma pela qual o projeto foi desenvolvido.

O Capitulo M| contém os aspectos de seguranca que foram considerados para o
projeto.

No Capitulo [5| sao apresentados os resultados obtidos com a implementacao do
sistema.

Por fim, o Capitulo [0] apresenta as conclusdes sobre o trabalho e as perspectivas
futuras, com o intuito de dar continuidade ao projeto.

Os Apéndices [A] e [B] apresentam, respectivamente, os diagramas de classe para
as bibliotecas desenvolvidas e a descricao das rotas implementadas na API para a
comunicagao com o middleware. No Apéndice [C] é apresentado as publicagdes que

foram produzidas com base nos trabalhos desenvolvidos nessa dissertagao.



Capitulo 2
Revisao Bibliografica

Antes de se iniciar o desenvolvimento do sistema, foi feita uma anélise do que
tem sido publicado referente aos temas de arquitetura, monitoramento e medicao

utilizando instrumentacao IoT.

2.1 Padronizacao da Arquitetura IoT

Com a utilizacao cada vez maior de arquiteturas baseadas em IoT, surgiu a
necessidade de se definir as caracteristicas desse tipo de ambiente, com a adogao
de uma abordagem unificada para reduzir a fragmentacao e permitir a utilizagao
pela indastria. A norma IEEE 2413-2019 [I] veio para definir uma padronizagao
que facilite o desenvolvimento de novas solucoes IoT, trazendo mais seguranca e
facilidade para os projetistas, clientes e fornecedores.

Nessa norma, o conceito de thing é definido como um componente IoT que possui
funcao, propriedade e meios de trocar informacoes, de forma segura, com aplicagoes
e servigos disponiveis na nuvem (Figura .

E importante notar a relevancia da camada de seguranca, onde todos os sistemas
devem possuir meios seguros de executar as suas funcoes, propriedades e comunica-

¢ao. Segundo esse padrao, um sistema JoT deve possuir as seguintes caracteristicas:

e Modularidade: Capacidade de se conectar a outros dispositivos;

e Agilidade: Capacidade de rapidamente ser modificado (adigao/remogao de

componentes ou sensores, por exemplo.);

e Capacidade de compartilhamento: Os componentes podem ser compartilhados

entre outros sistemas;

e Confiabilidade: O sistema deve possuir formas de garantir a confiabilidade dos

dados coletados;



e Resiliéncia: O sistema deve ser capaz de continuar operando apos o reestabe-

lecimento da comunicagao e/ou energia apds uma falha;

e Garantia de que o sistema ira funcionar de forma adequada: O sistema deve
se comportar de forma adequada sob quaisquer condi¢oes de operagao para o

qual ele foi projetado.

Aplicagdes & Servigos

I

K Seguranca \

Funcéo

/
P
Propriedades

= Troca de informagao

Figura 2.1: Definigao de “coisa” segundo a IEEE 2413-2019 [1].

Esta norma ¢é utilizada como referéncia neste trabalho para padronizacao do

vocabulério e definicao dos conceitos envolvidos.

2.2 Aspectos Sobre o Paradigma da Internet das

Coisas

A complexidade do ambiente IoT esté, de forma paradoxal, relacionada com a
sua maior vantagem: a flexibilidade [7]. Essa liberdade possui correlagdo com o
paradigma da Computacao Ubiqua e faz com que seja ardua a tarefa de projetar sis-
temas [oT, pois existe uma mirfade de recursos disponiveis que podem ser integrados
e, até entao, nao existia uma padronizacao para isso. No artigo também fica claro
a importancia do desenvolvimento do middleware, pois é através dessa abordagem
que boa parte dos problemas relacionados com a heterogeneidade de dispositivos e

padroes envolvidos podem ser minimizados.



2.3 Medidores Inteligentes de Eletricidade

O artigo publicado na revista IEEE Transactions on Industrial Informatics [15],
menciona a crescente preocupagao com a qualidade de energia e a facilidade que a
penetracao da tecnologia IoT pode trazer nesse sentido.

O artigo define que “medidor inteligente” se refere a um sistema capaz de medir
a eletricidade utilizada e/ou gerada, além de possuir a capacidade de controlar
remotamente o suprimento e o corte de energia quando necessario.

O que se espera de um medidor de energia é que ele possua as seguintes carac-

teristicas:

e Capacidade de monitoramento em tempo real ou préximo ao tempo real;

Possibilidade de leitura dos dados de forma remota ou local;

Controle remoto;

Capacidade de integracao com outros sistemas;

Capacidade de captura de dados sobre a condicao do sistema e a qualidade da

energia(incluindo a tensao);

Interoperabilidade com outros sistemas.

No que tange a medicao elétrica, o projeto foi desenvolvido seguindo as premissas
delineadas pelo que o artigo define como “estado da arte” em medicao inteligente.
Foram utilizadas ferramentas nao proprietarias, que permitem a integracao com as

mais diversas tecnologias existentes.

2.4 Utilizacao de IoT na Conducao de Experimen-

tos

A utilizagao da IoT foi impulsionada nos ultimos dois anos devido aos impac-
tos causados pela pandemia, levando a um aumento nas buscas por solugoes para
controle e monitoramento de experimentos de forma remota.

No trabalho analisado [16] o autor cita as dificuldades para a condugao de pesqui-
sas no periodo de isolamento e desenvolve um aparato que permite o monitoramento
do laboratoério, através de cameras, utilizando IoT e permitindo a conducao dos ex-

perimentos de forma remota.



2.5 Utilizagcao de IoT no Gerenciamento de Labo-

ratorios

Existe um nicho de mercado que vem ganhando destaque, o de smart labs [17]
ou Internet of Laboratory Things(IoLT), e ja existem empresas especializadas em
instrumentagao IoT para laboratorios, como a TetraScience [1§].

Com o monitoramento dos equipamentos é possivel ampliar a gama de dados
coletados, permitindo um melhor controle da utilizagao dos ativos. Também é pos-
sivel identificar os usuérios que estao fazendo uso, o horario e o tempo em que os
equipamentos estao em operacao.

Outra possibilidade que surge com o monitoramento é o da utilizagao dos dados
obtidos para identificar padroes que possam indicar a necessidade de manutengao
(manutenc¢ao preditiva) [19]. Com isso é possivel programar os periodos de parada

de forma a minimizar as ocorréncias de falhas durante as atividades de pesquisa.

2.6 A Evolucao Proporcionada pela Internet das

Coisas

De acordo com o artigo Hype Cycle for Internet of Things, de 2019, publicado
na Gartner [20], estamos na subida da curva de desenvolvimento e expectativas com
relacao as tecnologias que sao trazidas com o advento da Industria 4.0.

Algumas areas que em breve irao se destacar envolvem Ciberseguranca, Block-
chain, Setor Financeiro e plataformas que utilizam IoT. A expectativa é que esse
boom se torne realidade por volta de 2029. Nesta etapa final as tecnologias ja estarao

maduras e iremos conviver com elas de forma natural.

2.7 Aspectos de Seguranca Para um Dispositivo IoT
Utilizando o ESP32

Em [21], Michal faz um apanhado bastante interessante sobre os aspectos de
segurancga e as vulnerabilidades que podem ser encontradas em sistemas [oT. Os
focos sao em possiveis fragilidades de software e hardware que podem ser encontradas

nos dispositivos que utilizam o ESP32.



2.8 Plataforma IoT

A definicao de uma plataforma para o projeto levou em consideracao algumas
premissas focadas na resolugao dos problemas vivenciados nos ambientes de pesquisa.
Nas medigoes que envolvem os estudos de compatibilidade eletromagnética, por
exemplo, o interesse maior sao nos valores do campo elétrico e campo magnético
dentro de um raio determinado, para o caso de linhas de transmissao [22]. Valores
altos de umidade relativa do ar podem permitir a ocorréncia do Efeito Corona,
levando a perdas na transmissao, impactando no fluxo maximo de poténcia que
pode ser transmitida. As caracteristicas da rede elétrica associadas as condigbes
climéticas desfavoraveis podem impactar na operacao de equipamentos.

Devido as especificidades que cada experimento possui, foi pensado qual seria
um conjunto minimo de sensores que pudessem ser utilizados para permitir a escala-
bilidade de forma adequada, com fécil integracao e impacto minimo em um sistema
que ja esteja em operacao.

Com isso vem o conceito de Arquitetura de Referéncia [23] [24]. A arquite-
tura deve definir um conjunto inicial de blocos de construgao que levem em conside-
ragao os requisitos dos ambientes onde a tecnologia sera aplicada. Essa arquitetura
de referéncia possui natureza abstrata e deve envolver o conhecimento e experiéncias
dentro de um dominio de aplicacao, com o objetivo de orientar o desenvolvimento,

a padronizagao e a evolucao de sistemas de software [7] [25] [26].

2.9 Requisitos da Plataforma

Uma plataforma IoT deve possuir alguns requisitos considerados fundamentais

[27], que podem ser definidos como:

e Interoperabilidade: a plataforma de middleware possui extrema importan-
cia nesse cenario, pois ela sera a responsavel por gerenciar a comunicagao entre

os dispositivos e as aplicagoes;

e Descoberta e gerenciamento de dispositivos: o sistema deve ser capaz de
reconhecer quando um dispositivo foi conectado, além de possibilitar o controle

de forma remota;

e Interface de alto nivel: o sistema deve ser capaz de permitir o acesso de
forma que seja facilmente interpretado pelos seres humanos. Por exemplo, um

ambiente onde as varidveis monitoradas possam ser visualizadas graficamente.

e Ciéncia de contexto: o software deve ser capaz de coletar, gerenciar e pro-

cessar informacoes sobre o contexto ao qual o dispositivo estd em operacao,



como a localiza¢ao e informacgoes da rede, por exemplo;

e Escalabilidade: a escalabilidade envolve a capacidade do sistema de ser ca-
paz de assimilar um niimero crescente de dispositivos conectados e continuar

funcionando corretamente;

e Gerenciamento de grandes volumes de dados: o middleware deve ser
capaz de suprir a demanda crescente de trafego de informacao que seréa causada
pela quantidade cada vez maior de dispositivos em operacao. Nesse sentido, a
estrutura da rede, processamento e armazenamento da informacao devem ser

cuidadosamente planejados;

e Seguranca: a plataforma deve ser capaz de manter a integridade e a priva-
cidade dos dados coletados, assim como proteger os dispositivos e os recursos

disponibilizados na rede;

e Adaptacao dinamica: a plataforma de middleware deve ser executada em
um ambiente de alta disponibilidade, sendo capaz de reagir & mudangas no

contexto em que ela e os dispositivos conectados a ela estejam inseridos.

Quanto mais um projeto estiver adequado a esses requisitos, maior seré a facili-

dade de adaptacao para novos recursos e tecnologias que vierem a surgir.
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Capitulo 3
Materiais e Métodos

Neste capitulo sao descritos o modelo de arquitetura IoT que foi implementado
no projeto, os materiais utilizados para montagem do equipamento bem como os

testes que foram realizados.

3.1 Arquitetura do Projeto

Este projeto utilizou como arquitetura a abordagem de Cloud of Things(CoT)
[28]. A arquitetura IoT utilizada nesse projeto foi a de trés camadas. A arquitetura
CoT tem como finalidade prover a integracao de recursos heterogéneos de objetos
fisicos em uma rede com computagao em nuvem, através de uma abordagem em
camadas. Nesse projeto, foram, implementadas as Camadas de Nuvem, Névoa e de

Dispositivos.

O projeto foi dividido em sete etapas:

e Etapa 1 : Analise dos requisitos;

e Etapa 2 : Escolha do material;

e Etapa 3 : Montagem do equipamento;

e Etapa 4 : Implementacao da arquitetura de comunicacao;

e Etapa 5 : Desenvolvimento do Middleware;

e Etapa 6 : Visualizacao dos dados e desenvolvimento do Supervisor;

e Etapa 7 : Integracao e testes.

Para o desenvolvimento do sistema, foram levadas em consideragao as seguintes

premissas:
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Forma de aquisicao dos dados de interesse;

Facilidade na aquisicao dos componentes;

Utilizacao de ferramentas de cédigo aberto;

Facilidade para modularizagao;

Facilidade para adigao de novos sensores;

Robustez para aplicacao em diversos ambientes.

3.2 Analise dos requisitos

Nesta etapa foram determinadas as necessidades e expectativas para a plataforma
desenvolvida.

O processo de analise de requisitos envolveu as seguintes etapas [29]:

Etapa 1: Reconhecimento do problema.

Identificar quais sao partes interessadas (stakeholders), que sdo os responsaveis
por determinar o que sera incluido no escopo do projeto. Em seguida, foram
identificados os usudarios finais da plataforma e quais eram as expectativas
para o projeto. Nesse projeto os stakeholders sao os chefes de laboratoérios e
diretores das institui¢coes. Os usuarios sao os alunos e técnicos que utilizam os

equipamentos e executam os experimentos.

Etapa 2: Avaliacdo do problema e a defini¢ao da solucao.
Defini¢ao da solugao com base em pesquisas na literatura e expectativas e

necessidades levantadas com os usuarios. Construcao de prototipos.

Etapa 3: Especificagdo dos requisitos.
Consolidagao das func¢oes necessarias, formas de visualizacao, métodos de aqui-
sicao de dados, levantamentos dos componentes, custo do projeto e formas de

aquisicao do material necessario.

Etapa 4: Interpretacao e registro dos requisitos.

Determinacao de quais requisitos sao realmente alcancaveis e elaboracao da
documentagao de cada um deles. Definicao dos requisitos do projeto, do pro-
duto, funcionais e nao funcionais. Nesta etapa também foi feita a priorizacao

dos requisitos, analise de impacto e resolucao de conflitos.

Etapa 5: Revisao.
Nesta fase foram analisadas as possiveis redundancias, inconsisténcias e omis-

soes do sistema.
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3.3 Escolha do Material

Apos a etapa de anélise de requisitos, seguindo as premissas que caracterizam
um sistema IoT, com base na literatura e utilizando a experiéncia adquirida com o
projeto [30] -desenvolvido com base nesse trabalho - foi feita a escolha dos seguintes

componentes:

e Microcontrolador ESP32 (Figura (3.1a));

e Modulo PZEM-004T (Figura |3.1b)), para medigao de energia;

Transformador de corrente nao invasivo PZCT-02 (Figura [3.2a));

Sensor de pressdo, temperatura e umidade BME-280 (Figura [3.2b));

Display LCD 20x4 com moédulo de comunicagao 12C.

(a) ESP32. (b) PZEM-004T

Figura 3.1: Microcontrolador e medidor de energia.

O ESP32 [31] faz parte de uma série de microcontroladores de baixo consumo
de energia com Wi-Fi e Bluetooth integrados. O hardware é criado e desenvolvido
pela empresa Espressif Systems e é fabricado pela TSMC [32], usando o processo
litografia de 40 nm (Figura . O dispositivo ainda conta com com uma boa
capacidade de processamento devido ao seu processador - que possui 240 MHz, dois
nucleos e aceita instrugoes de 32 bits.

O PZEM-004T (Figura ¢ um modulo baseado no SOC SD3004, voltado
para monitoramento elétrico. O SD3004 calcula o valor RMS para tensao e corrente,
além da poténcia ativa, fator de poténcia e frequéncia da rede. Ele pode ser utilizado
para medicao das grandezas de energia, tensao e corrente, além de possuir uma

interface aberta e documentada, de facil comunicacao e integracao. Além de medir
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a tensao, corrente e a frequéncia da rede, ele também calcula o fator de poténcia e
a poténcia ativa (Tabela|3.1)).

PZEM-004T
Tensao de Alimentagao [V] 3,3ab,5
Tensao [V] 80 a 260 £ 0,1 @0,5%
Corrente [A] 0 a 100 =+ 0,001 @0,5%
Poténcia ativa [W] 0 a 23kW =+ 0,1 @0,5%
Fator de poténcia |®] 0,00 a 1,00 £ 0,01 @1%
Frequéncia [Hz| 45 a 65 £ 0,1 @0,5%
Energia ativa [kWh]| 0 a 9999,00 4 0,001 @0,5%
Interface RS485(Modbus)

Tabela 3.1: Dados do sensor PZEM-004T [2].
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(a) Pzct. (b) BME280

Figura 3.2: Transformador de corrente e sensor de pressao, umidade e temperatura.

O PZCT-02 é um mini transformador de corrente no formato de alicate. E
pequeno, facil de transportar e possui relagdo de 1000:1 (entrada de até 100 A e
saida de até 100 mA). Ainda possui boas propriedades mecénicas, resisténcia ao
ambiente e alta capacidade de isolamento de tensao (Figura [3.2a]).

O BME280 [4] é um sensor que vem no modulo GY-BME280 (Figura e
tem como caracteristica a capacidade de medir pressao, temperatura e umidade,
além de funcionar com interfaces de comunicacao I2C ou SPI. Possui tensao de
operacao de 3,3V e pode ser utilizado com o ESP32 (Tabela .

Para a maioria dos projetos desenvolvidos dentro das condigoes de operacao

em que o equipamento ird encontrar, as caracteristicas de precisao e confiabilidade
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Caracteristicas de operacao do PZCT-02
Temperatura [°C -40 a 85
Umidade %] < 90 @40°C
Frequéncia da rede [Hz] 50 a 60
Classe B @130°C
Isolamento [] 1000M
Resisténcia Interna [] 10
Faixa de medigao (entrada) [A] 0 a 100
Faixa de saida [mA] 0 a 100

Tabela 3.2: Dados do PZCT-02 [3].

BME280
Tensao de alimentagao [V] 3,3
Pressao [hPal 300 a 1100 % 1,00
Temperatura [°C]| -40 a 65 £ 0,5
Umidade [%RH] 0al00 £+ 1
Interfaces 12C e SPI

Tabela 3.3: Dados do modulo com o BME280 [4].

dos equipamentos sao suficientes. A utilizacao de sensores mais robustos e precisos

encarecem o projeto e deve ser avaliada de acordo com a necessidade.

3.4 Montagem do Equipamento

Como o equipamento tem por objetivo ser aplicado em ambientes de pesquisa,
ele foi implementado com a ideia de ser flexivel e minimamente invasivo. A parte
de conexao ao barramento de alimentacao devera ser feito por pessoal habilitado,
pois muitas vezes serd necessario fazer a ligacdo sem interromper a operacao do

laboratério.

O diagrama representativo da montagem e ligagoes pode ser visto na Figura
B-3l A conexao do modulo de medigao ¢é feita apos o disjuntor principal do circuito,
no ponto de alimentacao das cargas. Os transformadores de corrente nao-invasivos
(TC’s) sdo conectados aos cabos na saida do disjuntor (DJ-1). Cada moédulo de
medicao elétrica (PZEM) é conectado a fase de referéncia e o neutro. Essa conexao
pode ser feita com a utilizacao de conectores com isolamento. Por convencao, a
alimentagao do modulo é feita através das fases A e C.

Uma das ideias do sistema é que ele seja flexivel, permitindo a sua adaptacao
para diversos tipos de configuracoes. Para alcancar tal objetivo, foram desenvolvi-
das duas classes em C++ para facilitar os projetos: uma para a comunicagao com

o medidor de energia e outra para integracao de diversos modelos de sensores.
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Figura 3.3: Diagrama de conexao do sistema.

A primeira classe foi desenvolvida para a comunicagdo do ESP32 com o
sensor PZEM-004T (Figura . Durante o desenvolvimento da dissertacao
foi encontrada uma biblioteca com a qual foi possivel estabelecer a comunicagao
com apenas dois medidores, utilizando o ESP32 [33]. A alternativa encontrada
foi adaptar o codigo existente para o ESP8266, que utiliza comunicagao serial,
permitindo que o ESP32 fosse capaz de se comunicar com o sensor através do
protocolo Modbus (RS-485), visto que o médulo de medigao de energia é compativel
e possui documentagao disponivel [2]. O ESP8266 ¢ o modelo de microcontrolador

predecessor do ESP32. O diagrama da classe desenvolvida pode ser vista na Figura

(Apéndice [A)).

Apos essa adaptacao o procedimento para conexao dos sensores para medi¢ao

elétrica passou a envolver duas etapas:

e Etapa 1: Conexao de cada sensor ao equipamento (microcontrolador) e defi-

nicao do endereco que o sensor terda no barramento.

e Etapa 2: Conexao de todos os sensores ao barramento de comunicagao e re-

quisicao dos dados.

Com o desenvolvimento dessa classe, foi possivel fazer a comunicagao com mais
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de dois sensores conectados ao mesmo barramento [2C.

Para evitar a necessidade de ter que reprogramar o projeto toda vez que for
utilizar um sensor novo, foi desenvolvida uma classe para a integracao das fungoes
utilizadas por diversos sensores. Desta forma tornou-se mais simples o desenvol-
vimento de novos projetos. O diagrama da classe desenvolvida pode ser vista na
Figura (Apéndice

O firmware foi desenvolvido de forma modular, o que permite adaptar o projeto
de acordo com as necessidades. Este codigo pode ser compilado para que o sistema

funcione em trés modos de operacao, definidos no projeto como:

e modo de operagao auténomo (1);
e modo de operagdo por mensagem (2);

e modo de operagao de monitoramento (3).

Estes modos sao selecionados através de definigoes no codigo fonte.

No modo de operagao auténomo o firmware executa o seu proéprio servidor
web, podendo ser acessado através do endereco IP. Nessa configuracao é possivel
operar o dispositivo de forma independente, permitindo a atuacao e monitoramento
através de uma interface limitada (Figura . Uma das utilizagoes do modo
de operagao auténomo ¢é quando a intencao for apenas exibir o que esta sendo
medido, algo 1til para operar em paralelo com outros sistemas, em aplicagoes

residenciais ou ambiente com monitoramento local.

Medidor de Energia - CBPF

100 250

| l |
Sy \ |
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4 ~
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35.45

N 2208 g % 477 g & 095 _ :
\x,___,// e, ™ et
Localizacao: COTEC-SERVIDORES Hora: 17:46:14 Rede: CBPF-IoT Energia: 75.91 kWh

Figura 3.4: Exemplo do modo de operagao autonoma do equipamento em teste na
sala de servidores da COTEC do CBPF.
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No modo de operacao por mensagem o equipamento trabalha na configu-
ragao publish/subscriber, utilizando rotas. Uma rota nada mais é que um enderego
web que serd processado e retornara uma resposta pelo servidor. Através de uma
interface é possivel requisitar os estados dos sensores ou enviar comandos para
atuacao. Nesse modo o dispositivo funciona de forma passiva, semelhante ao
modo auténomo, com a diferenca de que para cada requisicao feita, através de um
caminho especifico (http://10.0.0.5/medidas/, por exemplo), ele ird retornar uma

resposta no formato JSON.

No modo de operagao de monitoramento, o sistema coleta os dados dos
sensores e os envia para um banco de dados através de um método de acordo com a
API desenvolvida. Nesse modo de operagao o equipamento funciona de forma ativa,
fazendo a aquisicao e o envio dos dados de forma independente, sem a necessidade
de interferéncia externa. Ao ser ligado o equipamento se conecta a rede Wi-Fi e
procura o servidor para o envio dos dados. O fluxograma de operacao desse modo
pode ser visto na Figura [3.5]

O desenvolvimento de cada um desses modos de operacao foi feito de forma
independente durante a implementacao do sistema, para atender a necessidades es-

pecificas de utilizacao que foram surgindo e, ao final, foram incorporados ao projeto.

A partir dos trés modos desenvolvidos, a forma de operacao escolhida para ser

utilizada no projeto foi o modo 3 (modo de operagao de monitoramento).
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Figura 3.5: Fluxograma de operagao do firmware no modo de monitoramento.

Na etapa destacada em amarelo na Figura |3.5 o equipamento faz o envio de
seis atributos, através do método POST na rota IP/medidores/. Essa ¢ a etapa
de identificacao, onde o equipamento informa para o sistema qual é o seu endereco
na rede, identificacao e localizagao, além de outras informacoes relevantes sobre o
dispositivo, como pode ser visto na Tabela [3.4]

J& na etapa destacada em verde na Figura [3.5] o equipamento faz o envio de 26
atributos, através do método POST na rota IP /medidas/ (Tabela [3.5).
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Variavel Descricao
local Localizacao do sensor
ip Endereco IP que o equipamento possui na rede
mac Endereco MAC do equipamento
rede Nome da rede Wi-Fi na qual o equipamento se conectou
versao Versao do Firmware
compilado Data de compilagao do Firmware

Tabela 3.4: Tabela com as informacoes enviadas através da rota “medidores”.

Variavel Descrigao
local Localizacao do sensor
sensor_name Nome atribuido ao equipamento
ip Endereco IP que o equipamento possui na rede
mac Endereco MAC do equipamento
rede Nome da rede Wi-Fi a qual o equipamento se conectou
temperatura Temperatura
umidade Umidade relativa do ar
pressao Pressao atmosférica
tensao _a Tensao na fase A
tensao b Tensao na fase B
tensao ¢ Tensao na fase C
corrente a Corrente na fase A
corrente b Corrente na fase B
corrente c Corrente na fase C
potencia_a Poténcia na fase A
potencia_b Poténcia na fase B
potencia_c Poténcia na fase C
energia_a Energia consumida na fase A
energia b Energia consumida na fase B
energia_ ¢ Energia consumida na fase C
frequencia_a Frequéncia da rede elétrica na fase A
frequencia_b Frequéncia da rede elétrica na fase B
frequencia_c Frequéncia da rede elétrica na fase C
fator potencia_a Fator de poténcia na fase A
fator potencia_b Fator de poténcia na fase A
fator potencia c Fator de poténcia na fase A

Tabela 3.5: Tabela com as informacoes enviadas através da rota “medidas”.
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A proposta é que quando seja necessério o monitoramento elétrico, o hardware
de medicao seja conectado, de forma nao invasiva, entre o ponto de alimentacao e o

equipamento a ser monitorado, como pode ser visto na Figura [3.6]

Sistema

Hardware

|
Rede i
Elétrica Sensores i
A |
\ 4
Equipamento

&
<«

)

Figura 3.6: Diagrama de conexao do dispositivo desenvolvido.

Todo o equipamento do protétipo foi acomodado dentro de uma caixa, modelo
Patola PB-114 [34]. Também foi desenvolvido e impresso, utilizando uma impressora

3D, um suporte para acomodagao dos medidores dentro da caixa (Figura [3.7)).

Figura 3.7: Suporte feito utilizando a impressora 3D para acomodacao dos medidores
de energia.

Para visualizagao local, o equipamento possui um visor onde sao exibidas algumas
informacoes tuteis, como: dados de temperatura, umidade e pressao atmosférica,
informagoes sobre a conexao do equipamento & rede Wi-Fi, tensao, corrente e fator

de poténcia por fase, como pode ser visto na Figura 3.8
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Figura 3.8: Painel do equipamento com algumas das informagdes coletadas.

O painel (Figura [3.8)) é dividido em trés regides onde as informagoes estao dis-

postas.

e Regiao 1: Sao apresentadas, em paginas numeradas de #1 a #5, as informacoes
sobre a temperatura, umidade, pressao atmosférica, ID do dispositivo, rede

Wi-Fi a qual ele esta conectado e endereco IP.

e Regiao 2: Apresenta o estado da conexao Wi-Fi. O simbolo fica com um X

caso a conexao seja perdida.

e Regiao 3: Sao exibidos os dados de tensao, corrente e fator de poténcia para

cada fase.

Para avaliagao da viabilidade econdmica de implantacao do equipamento esta
descrito na Tabela uma estimativa de custo do hardware do projeto utilizando
valores tipicos encontrados em sites de venda pela Internet, como o Amazon. Esse
custo é referente ao protétipo, com valores atualizados em maio de 2022. E neces-
sario considerar que ainda existem os custos de infraestrutura para instalacao do

equipamento e desenvolvimento e adaptacao do software.
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Estimativa de custo do projeto
Equipamento Custo Unitario | Custo Total

ESP32 US$ 8,00 US$ 8,00
Modulo PZEM US$ 15,00 US$ 45,00
PZCT-02 US$ 10,00 US$ 30,00
BME280 US$ 7,00 US$ 7,00
Display LCD 20x4 US$ 5,00 US$ 5,00
Cabos, conectores e acessorios US$ 30,00 US$ 30,00

Total US$ 125,00

Tabela 3.6: Estimativa de custo para o sistema de monitoramento para uma rede
trifasica.

3.5 Implementacao da Arquitetura de Comunicacao

Dentro do CBPF foi possivel implementar, desde o inicio, todas as etapas da
arquitetura de comunicacao. O sistema de nuvem, envolvendo o ambiente de vir-
tualizaggo VMWare e o servidor de armazenamento de dados, foram instalados e
configurados em um cluster. Esse cluster € composto de 3 servidores com a seguinte
configuragao cada: dois processadores, 40 threads, 256 GB de memoria ram, 1 TB
para o sistema operacional e 4 TB de armazenamento local. O ambiente de armaze-
namento (Storage) possui dois blocos em Raid 6 com 160 TB de espago disponivel.

Nesta etapa a topologia do ambiente (Figura envolveu duas camadas, con-
forme definido no Capitulo [3] O servidor, que estd na camada de nuvem, foi im-
plementado em uma méquina virtual utilizando a distribuicao Rocky Linux. Ja os
equipamentos estao na camada de dispositivos (ESP32) e enviam os dados de forma
criptografada para o servidor.

A comunicacao entre o médulo desenvolvido - representado na Figura pelo
ESP32 - e o servidor (VM Server), é estabelecida através de conexao Wi-Fi, com
autenticacao na rede baseada na especificacaio WPA2-PSK, utilizando criptografia

TLS v1.2 e autenticagao para o envio através da API por chaves de autenticagao.
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Figura 3.9: Topologia da comunicagao.

A seguranga ¢ feita através de um firewall, sistema de detecgao de intrusao (IDS)
e a utilizacao do SELwnuz.

O SELinux foi utilizado por ser uma arquitetura de seguranca desenvolvida pela
National Security Agency (NSA) do governo dos Estados Unidos e que define niveis
de controle de acesso para aplicagoes, processos e arquivos em um sistema [35]. Essa
caracteristica ¢ util para conter o escalonamento de privilégios, devido a exploragao
de falhas que ainda nao foram publicadas ou que ainda nao possuem correcoes.

Também foram implementadas politicas de backup, dentro do sistema de virtu-
alizacao, para recuperagao dos dados em caso de desastres. A comunicagao com a
API é feita de forma monitorada por um Web Application Firewall (WAF). Para im-
plementar uma configuracao minimamente segura no servidor web, foram utilizadas
como ponto de partida as recomendagoes do Mozilla SSL Configuration Generator
I36).

A arquitetura final do fluxo dos dados pode ser vista na Figura [3.10l O proto-
colo de criptografia escolhido foi o TLS v1.2, por ser amplamente suportado pelos
sistemas e por existirem bibliotecas disponiveis para o ESP32, além de ser suficien-

temente seguro para a aplicagao.
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Figura 3.10: Detalhe da arquitetura.

3.6 Desenvolvimento do Middleware

Middleware é um software que permite um ou mais tipos de comunicagao entre
aplicativos ou componentes de aplicativos em uma rede distribuida. O objetivo
dessa abordagem de implementacao é facilitar a comunicagao entre dispositivos que
nao foram projetados para se comunicarem uns com os outros, possibilitando a
integragao de maneira inteligente [37].

O termo recebeu esse nome porque o primeiro middleware agia como uma in-
terface que operava na mediacao entre um front-end de aplicativo, ou cliente, e
um recurso de back-end, como um banco de dados ou um dispositivo de hardware
especializado do qual o cliente pode solicitar dados.

E curioso notar que o termo foi cunhado pela primeira vez em um relatério apos
a conferéncia de Engenharia de Software da OTAN de 1968. Essa conferéncia estava
definindo o que, no futuro, viria a ser o campo da engenharia de software e reuniu
profissionais para discutir temas como desenvolvimento, producao e distribuicao de
software [37].

O middleware desta dissertacao foi desenvolvido dentro da filosofia de uma Ap-
plication Programming Interface (API). Com isso a API funciona como uma camada
externa, com um conjunto de ferramentas, defini¢des e protocolos que permitem que
as aplicagoes se comuniquem entre si, possibilitando a conexao de servigos diferentes
através de uma camada em comum.

E possivel exemplificar o funcionamento de uma API através do exemplo de um
garcom em um restaurante. No restaurante o garcom ¢ o responséavel por interpretar
o pedido do cliente (checar se o pedido esta disponivel no cardapio, por exemplo),
fazer a requisicao na cozinha e entregar o que foi pedido. De forma semelhante,
uma API processa a requisicao, faz a verificacao se ela é valida, faz a requisicao

ao servidor e entrega o resultado do que foi processado pelo servidor ao cliente.
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Observe que nesse modelo o processamento ¢é transparente para o usuario ou sistema
que faz a requisicao. Isso possibilita a comunicagao com os mais diversos tipos
de equipamentos, bastando informar & API como ela deve processar cada tipo de
requisicao.

A API desenvolvida é responsavel por receber os dados obtidos pelo ESP32 e foi
elaborada em Python, utilizando a ferramenta Django [38] e o framework Django
REST [39].

Django é umas das ferramentas para desenvolvimento web mais utilizadas no
mundo. Ela é escrita na linguagem de programacao Python, possui um ambiente de
gerenciamento integrado e foi langada em 2005, sob a licenca BSD.

Esta ferramenta foi escolhida por ser baseada em Python, que é uma linguagem
amplamente utilizada no meio cientifico. A motivacao técnica para a escolha da

linguagem e das bibliotecas também levou em consideragao os seguintes aspectos:

e Vasta documentacao disponivel;

Desenvolvimento rapido;

Seguranga;
Alta escalabilidade;

Amplamente testado.

A comunicagao com a API é feita através da utilizagdo de uma credencial de
acesso (API Key) e todas as requisi¢oes sao respondidas no formato JavaScript
Object Notation (JSON). JSON é um formato leve, simples e de facil leitura. E
baseado na linguagem JavaScript e ¢ amplamente utilizado para troca de informagoes
entre sistemas.

A utilizacao da API Key é importante pois insere mais uma camada de seguranca
no sistema. Voltando ao exemplo do garcom no restaurante, é como se o proces-
samento do pedido (requisi¢ao) so6 fosse feito apds o fornecimento de uma palavra
secreta para o garcom, caso contrario a requisi¢ao sera ignorada.

A filosofia de desenvolvimento utilizada pelo Django é baseada no padrao MVT
(Model View Template). Este padrao determina que a execugao de uma tarefa deve
ser baseada em uma requisicao feita por um usuario e mapeada através de uma
URL (rota). A implementagao da API (descrita no Apéndice |B)) esté representada
no diagrama da Figura [3.11]
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Figura 3.11: Implementacao da API.

Na Figura[3.11] o Usuario faz a requisigao ao sevidor Django que, em seguida, faz
a chamada da View, através da URL requisitada. Caso essa requisi¢ao necessite de
alguma informacao armazenada em um banco de dados, o Model é processado e a
resposta é enviada para a View. Apoés isso, essa informacao é processada novamente
pela View e integrada ao Template para, na sequéncia, ser devolvida para o Usuario.

O framework Django REST utiliza a filosofia REST (REpresentational State
Transfer) que foi inicialmente sugerida por Roy Thomas Fielding em sua Tese de
Doutorado [40]. O modelo é simples e possui a vantagem de operar com o protocolo
HTTP, sem a necessidade do desenvolvimento de novas tecnologias ou padroes.
Com isso a manipulacao de dados no servidor pode ser feita através dos métodos
GET, PUT, POST e DELETE, que correspondem as operacoes de leitura, insercao,

atualizagao e remocao no banco de dados, por exemplo.

3.7 Desenvolvimento do Supervisor

O sistema supervisor foi desenvolvido de forma a ser integrado ao projeto da API
- com isso também foi utilizada a liguagem de programacao Python, além do fra-
mework Django. Esse ambiente tem por objetivo ser um integrador para visualizar
e trabalhar com toda a informagao que for coletada pelos sensores/hardware.

Dentro da IEEE 2413-2019 [I] esse sistema pode ser classificado dentro do escopo
de um IOC (Intelligent Operation Center) para tornar mais eficiente a operagao,
monitoramento e controle das variaveis coletadas pelos equipamentos.

Ele tem por objetivo integrar a visualizacao dos dados e o gerenciamento do
ambiente monitorado, permitindo a implementagao de novos tipos de analises e
controle.

O desenvolvimento do supervisor ainda é subdividido em duas camadas de pro-
gramagao: a parte de back-end, envolvendo a programacgao em Python, e a parte de

front-end, envolvendo a utilizacao do JavaScript e CSS.
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3.8 Integracao e Testes

Nesta etapa cada sensor utilizado para criar a biblioteca (Apéndice foi co-
nectado ao ESP32 e foram feitos testes de unidade do firmware, para certificagao
de que os valores obtidos estao de acordo com o esperado. Apds a validagao dos
resultados, obtidos a partir da conexao de cada sensor de forma independente, os
sensores utilizados no projeto foram conectados de forma conjunta - para avaliar
possiveis problemas de integragao - até que todos estivessem ligados ao ESP32. A
sequéncia de conexao utilizada foi: PZEM 1, PZEM 2, PZEM 3 e BME280.

Ao final dos testes, os valores obtidos foram comparados com os de um multi-
metro da Fluke, conforme podem ser vistos na Figura [3.12]

Esse multimetro (Modelo 303) possui precisao para medi¢ao em CA de 1,5% +
5[V] e de 1,8%=+5|A]. Esses resultados confirmaram as expectativas de que os valores
medidos pelo equipamento desenvolvido satisfazem as necessidades do projeto na
parte de monitoramento elétrico.

Os resultados obtidos neste capitulo demonstraram a viabilidade do projeto e
evidenciaram que a parte de comunicacao e utilizagao da rede é intrinseca a um
projeto em IoT. Com isso a parte de seguranca nao pode ser negligenciada, pois
ela esta diretamente relacionada com a confiabilidade do sistema. Essa parte seréa

discutida de forma mais detalhada no préoximo capitulo.

28



#4 Rede: CBPF-IoT %
A=129.4V 3.6R 0.8
B=129.3V 4.1R g g

C=130.3V a.5R

(c) Fase C.

Figura 3.12: Comparagao dos valores medidos pelo equipamento, exibidos por fase.
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Capitulo 4
Seguranca loT

Com a crescente quantidade de equipamentos conectados a Internet, também
aumentam os numeros relativos a ataques que exploram as vulnerabilidades desses
dispositivos. Com isso, o padrao IEEE 2413-2019 [I] destacou a importancia da
seguranca. Na verdade, a seguranca deve fazer parte da natureza de um dispositivo
[oT.

Nesse capitulo serao abordados alguns aspectos de seguranca que devem ser
utilizados em ambientes [oT e que foram implementados nesse projeto, visando

garantir a confiabilidade do sistema.

4.1 Aspectos de Seguranca

No ambiente IoT, geralmente as questoes relacionadas com a seguranca sao ne-
gligenciadas, seja pela limitacao de hardware, pelas dificuldades técnicas envolvidas
ou por se julgar desnecessario. A grande quantidade de tecnologias que podem ser
utilizadas também dificultam a determinacao de uma infraestrutura padronizada

[41], sendo necessario que se avalie cada caso.

Em 2018 foi publicado pelo Open Web Application Security Project (OWASP)
[42] o Top Ten das vulnerabilidades mais comuns em IoT, dentre as quais podem ser
destacadas as que envolvem a transferéncia de dados sem criptografia e dispositivos
fisicamente vulneraveis. Com a preocupacao de melhorar a seguranga em dispo-
sitivos IoT houve um trabalho desenvolvido pelo National Institute of Standards
and Technology (NIST) dos Estados Unidos, que buscou definir quais orientagdes as
empresas devem seguir para coibir ataques a esses tipos de dispositivos [43].

Em 12 de maio de 2022 o presidente dos EUA, Joe Biden, assinou a Ordem
Executiva 14028, resultante do projeto que foi desenvolvido pelo NIST, para apoiar

a segurancga cibernética, proteger a infraestrutura critica e as redes do governo
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federal [44].

De acordo com as orientagoes da norma IEEE 2413-2019 [1I], os aspectos de
seguranca dos dispositivos devem garantir a integridade dos dados. Com isso, no
trabalho desenvolvido nesta dissertagao foram implementadas formas de mitigar
ataques que envolvam a interceptacao de dados e a alteragdo do firmware em
dispositivos IoT que utilizam o ESP32. E importante observar que as imple-
mentagoes desenvolvidas apenas acrescentam novas camadas de seguranca, mas
existem ataques mais sofisticados que podem ser feitos em laboratoérios, como
os ataques de Fault Injection and eFuse protection [45)], Fault Injection and Se-
cure Boot [46], Zero PMK Installation [47], EAP DoS [48| e Secure Boot Bypass [49].

Em um ataque do tipo Man-in-the-middle (Figura , o invasor busca inter-
ceptar a comunicagao do dispositivo com o servidor [50], para que as informagoes
enviadas sejam adulteradas ou descobertas, de forma passiva (Eavesdropping), pos-
sibilitando que o atacante amplie o controle da rede através de técnicas de pivote-
amento ou de movimento lateral. No ambiente de IoT essa ¢ uma vulnerabilidade
passivel de ser explorada porque, em geral, os dados enviados pelos dispositivos sao
considerados como de baixa criticidade. Com isso, é comum que os usuérios nao se
preocupem com a criptografia da informagcao transmitida devido ao fato de geral-
mente os dispositivos utilizados possuirem limitagoes de hardware. Essas limitagoes
tornam mais complexo o desenvolvimento de solugoes e dificultam a implementacao
de metodologias seguras, em razao de essas exigirem mais recursos de processamento

e memoria.

i
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Figura 4.1: Ataque Man-in-the-middle.
Além da seguranga associada ao dispositivo, também existe a necessidade de

se manter seguro o servidor que faz a comunicacao. A escolha do protocolo de

comunicagao é outra tarefa critica no sistema, pois ela deve levar em consideracao a
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complexidade para implementacao, taxa de transferéncia necessaria e quantidade de
dados enviadas por cada dispositivo. A escolha mais comum para os projetos IoT
acaba sendo o protocolo Message Queuing Telemetry Transport (MQTT) ao invés do
tradicional HTTP, pois é um protocolo que possui a natureza de ser utilizado para
a coleta de dados entre muitos dispositivos que se conectam a uma infraestrutura
computacional para processamento e armazenamento [51].

A caracteristica que torna o MQTT um protocolo amplamente utilizado é
o fato de ele necessitar de uma quantidade menor de pacotes para realizar e
manter a comunicagdo. Porém, foi verificado [52] que para sistemas onde a
conexao entre os dispositivos e o servidor nao sao reaproveitadas (os dados néo
sao enviados na forma de stream), o custo no trafego acaba sendo muito alto,
tornando o protocolo menos eficiente que o HT'TP. Sendo assim, devido a natureza
das conexoOes entre os dispositivos de interesse serem de forma intermitente, a
utilizagdo de um protocolo com arquitetura publish/subscribe nao é relevante para
a grande maioria dos projetos desenvolvidos pelo laboratério. O protocolo HTTP
foi o escolhido por também possuir suporte a comunicacoes seguras através de

criptografia TLS (HTTPS), além de ser compativel com outros sistemas e aplicagoes.

A comunicagao entre o ESP32 e o servidor ¢é estabelecida através da conexao
Wi-Fi, com autenticagao baseada na especificacato WPA2-PSK. O protocolo de
criptografia escolhido foi o TLS v1.2, por ser amplamente suportado pelos sistemas

e por existirem muitas bibliotecas disponiveis para o ESP32.

Para captura e anélise dos dados de rede foram utilizadas os softwares tcpdump
[53] e Wireshark [54].

4.2 Criptografia na comunicagao

Para captura e anélise dos dados de rede foram utilizadas os softwares tcpdump
[53] e Wireshark [54]. As interfaces de desenvolvimento utilizadas (IDE) foram a do
Arduino e o esp-idf.

Inicialmente, para comparacao, a comunicagao entre os dispositivos foi feita uti-
lizando o protocolo HTTP e todo o trafego da comunicagao foi interceptada com o
software tcpdump. A seguranca da comunicagao, nesse caso, fica dependente da rede
e de suas politicas de acesso.

Na Figura [4.2] é possivel observar o resultado da interceptacao, com o fluxo
da informacao nao criptografada, sendo possivel identificar quando os dados sao
enviados (POST) e a rota utilizada (/medidores/).
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988 72.837875 152.84. L. 152.84. L.. TCP 74 45900 - 8800 [SYN] Seq=0 Win=29208 Len=0 MSS=146@ SACK_

Figura 4.2: Interceptagao da comunicagao nao criptografada (HTTP) entre o ESP32
e o servidor, utilizando o Wireshark.

Ao analisar o fluxo, fica claro a facilidade de recuperar informacoes sensiveis,

como o formato em que os dados sdo enviados (JSON), o token de validacao e as
informagoes enviadas (Figura .

No. Time Source Destination Pratocol |Length| Info
938 69.781921 152.84. " .. 152.84.. k TCP 58 8000 — 45898 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=0 MSS
939 69.782176 152.84. L. 152.84. TCP 60 45898 — 8000 [ACK] Seq=1 Ack=1 Win=29208 Len=0
. 782257 . 84 J .84 . 418 POST /medidores/ HTTP/1.1 (application/json)
941 69.782289 152.84. . 152.84. TCP 54 8000 — 45898 [ACK] Seq=1 Ack=365 Win=30016 Len=0
942 69.832417 152.84. © . 152.84. . TCP 76 8000 — 45898 [PSH, ACK] Seq=1 Ack=365 Win=30016 Len=22
943 69.832659 152.84. . 152.84. TCP 60 45898 — 8000 [ACK] Seq=365 Ack=23 Win=29200 Len=0
944 69.832763 152.84. _ .. 152.84. HTTP 50@ HTTP/1.1 201 Created (application/json)
»-Internet Protocol Version 4, Src: 152.84.. .. , Dst: 152.84.

» Transmission Control Protocol, Src Port: 45898, Dst Port: 8000, Seq: 1, Ack: 1, Len: 364

3a Ge 2e 45 2c e® 69 95 c3 5 di 68 00 45 00 p:-.Ep 1 e
94 64 23 40 00 40 06 ad ad4 98 54 Tb 36 98 54 cod#@-@ - -T-6°T
bc b3 4a 1f 40 9a ¢3 6f f1 8Ff ef b2 ab 50 18 cende@ 0 P
10 e3 59 00 00 50 4f 53 54 20 2f 6d 65 64 69 r--Y PO ST /medi
6f 72 65 73 2f 20 48 54 54 50 2f 31 2e 31 od dores/ H TTP/1.1
3 ‘Host: 1 52.84. ~
B 80 008 -User
41 67 65 6e 74 3a 20 63 75 72 6c 2f 37 2e 36 -Agent: curl/7.6
2e 31 0d 0a 41 63 63 65 70 74 3a 20 2a 2f 2a 1.1--Acc ept: */*
0a 63 6f 6e 74 65 6e 74 2d 74 79 70 65 3a 20 —conten t-tvpe:

Oa 41 75 74 68 6f 72 69 7a 61 74 69 6 6Ge 3a —Author 1zation

2 54 6f 6b 65 6e 20 64 39 35 66 66 35 61 65 62 Token d 95ff5aeb
9df6eeb3

43 6f 6e 74 65 6e 74 2d 4c 65 6e 67 74 68 3a Content -Length

3135 34 od @a @d @a 7b 22 6c 6f 63 61 6c 22 154 - {"local"
20 22 4c 6f 63 61 6c 2d 54 65 73 74 65 22 2c  : "Local -Teste",
22 6e 61 6d 65 22 3a 20 22 54 65 73 74 65 22 "name": "Teste"
., mip": " @16,

- - cmonmoacts "op
- - :24:7 .

20 22 72 65 64 65 22 3a 20 22 43 62 70 66 49 , "rede” : "Cbpfl
74 22 2c 20 22 76 65 72 73 61 6f 22 3a 20 22 ot", "ve rsao": "
2e 32 2e 31 22 2¢c 20 22 63 6f 6d 70 69 6¢c 61 3.2.1", "compila
6f 22 3a 20 22 30 36 2f 31 30 2f 32 30 32 31  do": "06 /10/2021

Figura 4.3: Dados nao criptografados enviados pelo ESP32 para a API.

A programacao para a comunicacao através do protocolo HTTPS foi imple-
mentada de duas formas: a primeira foi com a utilizagdo da IDE do ESP32 [55]
(esp-idf), utilizando a biblioteca mbedtls [56]; a segunda foi através da biblioteca
WiFiClientSecure [57], utilizando a interface do Arduino.

Com a comunicagao segura foi possivel observar que o trafego de dados ¢ feito de
forma criptografada, com a utilizagao do protocolo TLSv1.2. No fluxo de dados que
estd na Figura fica clara a diferenca em relacao aos dados nao criptografados

(Figura , sendo possivel notar a etapa do handshake da comunicacao entre o
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ESP32 e o servidor.

Analisando o fluxo Application Data da Figura [4.5] também fica demostrada a

melhoria na seguranca, ja que nao é mais possivel identificar informagoes sensiveis

na comunicagao em relagao ao que esta na Figura [£.3]

B 60 61412

71 8.831928 152.84. B 152.84. TCP 58 4242 . 61412 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=0 MSS

72 8.849563 152.84. 152.84. TCP 60 61412 — 4242 [ACK] Seq=1 Ack=1 Win=5744 Len=@

73 8.849782 152.84. 152.84. {TLSV1.2 357 Client HEllu]

74 8.849838 152.84. 152.84. TCP 54 4242 . 61412 [ACK] Seg=1 Ack=304 Win=30016 Len=0

75 8.852930 152.84. i 152.84. TLSv1.2 1589 Server Hello, Certificate, Server Key Exchange, Server

76 8.861784 152.84. 152.84. TCP 60 61412 —~ 4242 [ACK] Seq=304 Ack=1536 Win=4209 Len=0

77 8.861858 152.84. 152.84. TCP 60 [TCP Window Update] 61412 - 4242 [ACK] Seq=304 Ack=1536

87 9.819615 152.84. 152.84. TLSv1.2 161 client Key Exchange

88 9.829476 152.84. 152.84. TLSv1.2 60 Change Cipher Spec

89 9.829637 152.84. . 152.84. TCP 54 4242 . 61412 [ACK] Seq=1536 Ack=417 Win=30016 Len=0

90 9.832432 152.84. 152.84. [TLSvl.Z 99 Encrypted Handshake Message]

91 9.832605 152.84 [ 152.84. TLSv1.2 105 Change Cipher Spec, Encrypted Handshake Message

92 9.842396 152.84 152.84. TLSv1.2 357 Application Data

93 9.844061 152.84 152.84. TLSv1.2 577 Application Data

94 9.844101 152.84 . N 152.84. TCP 54 4242 — 61412 [ACK] Seq=1587 Ack=1288 Win=32160 Len=0

95 9.867909 152.84 : 152.84. TLSv1.2 1477 Application Data

96 9.880657 152.84 152.84. TCP 60 61412 - 4242 [ACK] Seq=1288 Ack=3016 Win=5744 Len=0

98 9.930766 152.84 152.84. TCP 60 61412 — 4242 [FIN, ACK] Seq=1288 Ack=3010 Win=5744 Len=

99 9.930976 152.84 . N 152.84. TCP 54 4242 - 61412 [FIN, ACK] Seq=3010 Ack=1289 Win=32160 Len
L 100 9.933813 152.84 . .. 152.84. TCP 60 61412 — 4242 [ACK] Seq=1289 Ack=3@11 Win=5743 Len=0

Figura 4.4: Interceptagao da comunicagao criptografada (HTTPS) entre o ESP32 e
o servidor, utilizando o Wireshark.

. - B
l‘ tep.port == 4242 [X] -] Expression... +
No. Time Source Destination Protocol |Length|Info

920 68.960835 152.84. . 152.84. 2 TCP 54 4242 - 61421 [ACK] Seq=1587 Ack=1282 Win=32160 Len=0

921 68.985765 TLSv1.2 1471 Application Data

922 AR Q93112 152 R4 A1 2 152 A4 TP AR R1421 . 4242 TACK] Sen=12R2 Ack=3AR4 Win=5744 |en=A

Content Type: Application Data (23)
Version: TLS 1.2 (0x0303)

Length: 1412

88 88 ee 78 4a cd eB Pe 30 9T 5d be e5 Td dl e7
cl 53 ab 9c 7d fe b3 eb 98 25 e3 48 d2 cc 66 3d
ca bc 25 4d be 4a 73 a3 b3 39 c8 79 da 58 be of
61 30 80 7e bd 03 ac 3a af 38 89 f6 c7 @e 50 64
52 do 80 8b 9d bc S5e ff 88 9b c® 37 aa 2a be a6
S5c 75 68 23 25 d1 42 db 6d 21 6d d6 4a 58 f5 53
14 ed 91 b1l 98 d7 24 d8 ef 1c @1 dc ef 8e 29 56
32 1e 3b 12 65 bl a8 18 33 79 46 70 14 85 ff 61
4e fo al 06 be a® 57 6d f6 79 40 af bb 99 06 35
cl le 80 ae ec ff of fo 40 4b f3 e2 c2 1c 75 10
f1 33 11 1d d5 17 3d 89 6b 24 f1 10 42 f9 12 a7
24 ed4 d9 do 22 43 e3 c1 ba 34 cd d3 90 fb e9 ed

Figura 4.5: Dados criptografados através do protocolo TLSv1.2.
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4.3 Criptografia do firmware

A taxonomia de uma vulnerabilidade de hardware pode ser divida entre a sua
natureza e o seu dominio [58|, como pode ser visto na Figura .

Caso uma vulnerabilidade de hardware possua natureza intencional, significa
que ela foi implantada pelo fabricante/desenvolvedor de forma a permitir o acesso
ao equipamento. Caso essa natureza nao seja intencional, ela pode ser devido a falha
do equipamento ou devido a logica nao segura de implementacao (bug).

Por outro lado, uma vulnerabilidade de dominio l6gico é implementada na fase
inicial do projeto, enquanto a do dominio fisico é implantada no final do projeto, na
parte de design do equipamento.

Dentre as diversas categorias de ameacas, o objetivo com a criptografia do
firmware é mitigar os ataques de Engenharia reversa e de modificacao do firmware
[59] que estao relacionadas a vulnerabilidades no dominio fisico, onde um atacante
que possua acesso ao hardware seja capaz de modificar o firmware e colocar um
outro dispositivo semelhante no lugar.

Como muitas vezes os dispositivos ficam instalados em ambientes isolados e sem
vigilancia, um invasor de posse do ESP32 pode fazer o dump dos dados da memoéria
flash e ter acesso a informagdes sensiveis, além de ser capaz de gerar e implantar
um novo firmware que pode se comportar como o original, porém alterando as
informagoes enviadas. Por exemplo, um atacante pode mascarar o envio de dados de
temperatura, fazendo com que o dispositivo envie informacoes de que o ambiente esta
dentro dos limites de temperatura adequados, quando, na verdade, esta ocorrendo

um incéndio.

Yulnerabilidade

A ¥

{ Matureza } [ Dominio }

[ Logico ] [ Fisico ]

[ Falha

(o)

Figura 4.6: Taxonomia de uma vulnerabilidade de hardware.
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Um exemplo de ataque foi o causado pelo worm Stuxnet [60]. A dindmica envol-
via infectar o sistema supervisério de uma usina de enriquecimento de uranio do Ira,
que era executado em um sistema SCADA, mascarar os valores exibidos e acelerar
as centrifugas utilizadas no projeto nuclear iraniano. Com isso foi possivel danificar

os equipamentos utilizados, prejudicando o programa nuclear daquele pais.

4.4 Criptografia Flash e Inicializacao Segura

A tecnologia utilizada no ESP32 para criptografia do firmware é baseada em
fusiveis eletronicos (eFuse), originalmente desenvolvida pela IBM [61], onde uma
das aplicagoes ¢ a de reprogramacao dinamica em tempo real de um chip.

O ESP32 possui um bloco de 1024 bits divididos em quatro eFuses com 256 bits
cada - mas nem todos esses bits estao disponiveis - capazes de armazenar parametros
do sistema e do usuario. Cada eFuse funciona como um bit que pode ser programado
para 1, ap6s o qual nao pode ser reprogramado. No ESP32 é possivel utilizar essa
tecnologia para criptografar o firmware que sera gravado no dispositivo [62].

Cada um desses blocos pode ser enderecado através das seguintes palavras reser-

vadas:

e EFUSE BLKO: Utilizado para propositos gerais do sistema;

e EFUSE BLKI1: Utilizado para o armazenamento flash da chave criptografada.

Pode ser utilizado para outros fins;

e EFUSE BLK2: Utilizado para o security boot key. Pode ser utilizado para

outros fins;

e EFUSE BLK3: Pode ser parcialmente reservado para customizagao do ende-

reco MAC ou utilizado completamente para alguma aplicagao.

Na Figura[d.7)é possivel ver a informagao contida no firmware a partir do enderego
0001:0A40, nao criptografada, obtida através da extracao dos dados da memoria.
Sao visiveis os dados da chave utilizada para comunicagao com a API, assim como
o endereco do servidor e as rotas utilizadas.

Ja na Figura 4.8 esta o trecho com os dados para autenticacao Wi-Fi. Por ques-
toes de seguranca algumas partes das informagoes foram omitidas, mas é possivel
identificar o SSID no qual o ESP32 deve se conectar (CBPF-IoT), além de trechos

da senha de acesso utilizada (-i2-7-).
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0001;0A40 4C363478 65506D41 3D3D0A2D 2D2D 2D 2D L64xePMA==. - - - - -
0001:0A50 454E 4420 43455254 49464943 4154452D END CERTIFICATE-
0001:0A60 2D 2D 2D 2D DAOO6874 747073 3A 2F2F3135 ----. .https://15
0001:0A70 32 3A3432342.84.7 ..___:424
0001:0A80 322F6D65 64696461 /32F 0068 74747073 [2/medidas/ . https
0001:0A90 3A2F 2F 2" |://152.84.0 .
0001:0AAO 383A3432 34322F6D 65646964 6F726573(8:4242/medidores
0001: 0ABO 2F 0033 2E 302E3800 4C616233 69004C61 /.3.0.8.Lab3i.La
0001:0ACO 623369 2D 00434250 b3i-1. "~ ' .CBP
0001: OADO 46 2D 49 6F 54003932 33633536 62393236 F-TIoT.

0001: OAFO 66306636 65653161 63353830 62343963 fOf6eelac580b49c
0001: 0AFO 2 ~ 000
0001:0B0O 000030 3F CDCCCC3D 6F12833A 95BFD633 ... 711i=0..:.,03
0001:0B16 7D 109026 B3CEO10C CDCCCC3D 0AD7233C }..631. . 111=. x#<

Figura 4.7: Trecho do firmware nao criptografado com os dados da API Key.

0080 :B160 00000000 00000000 0000000 0000000 ... .............
8000;B170 00 FF FFFF FFFFFFFF FFFFFFFF FEFFFFFA . y99yyy9yyyyyyyy
0000:B180 FF FFFFFF FFFFFFFF FFFFFFFF FFFFFFFF YYYYVYy9VyyIyyy
0000:B190 FF FFFFFF FFFFFFFF 08000000 43425046 [fyyyyyyy. . . . CBPF
0000 :B1A@ 2D 49 6F 54 00000000 00000000 00000000 [-I0T. ... ........
0060:B1BO 00000000 00AO0A A0 AOOAAO00 69 |............ i2

0000:B1CO 63 00000000 00000000 00EOOEEO| T............
0080 :B1DO 00000000 00000 A0 ABOOAO0E 000
0080 :B1E@ 00000000 00000000 0000000 0000000 . ... ............
0080 :B1FO 00000000 00000000 00000000 00FFFFFF ... .......... §yy
0000:B200 FF FFFFFF FFFFFFFF FFFFFFFF FFFFFFFF §999995999yy99yy

Figura 4.8: Trecho do firmware nao criptografado com os dados de acesso Wi-Fi.

O ESP32 possui mecanismos de seguranca que permitem a criptografia do
firmware através de seus eFuses [62].

O procedimento adotado nesse projeto foi o de gerar uma chave que deve ser
gravada na memoria do ESP32. Sendo assim, somente de posse dela sera possivel
gerar um novo firmware capaz de ser executado no ESP32 (Figura .

Com isso ¢é possivel desenvolver o firmware utilizando a IDE do ESP32 ou a IDE
do Arduino, sendo necessario apenas possuir o cédigo binario gerado pelo compila-
dor.

O procedimento de gravacao da chave no Efuse Block 1 faz com que o ESP32
fique bloqueado para a execugao de software nao assinado, com isso todo o firmware
que for enviado devera ser encriptado com a chave gerada anteriormente. Caso a
chave seja perdida, nao sera mais possivel executar um novo co6digo no dispositivo.

Apoés a encriptacao e gravagao do codigo firmware no ESP32, foi executado o
procedimento de extracao e abertura do binario em um editor hexadecimal. O
contetido pode ser visto nas Figuras e . E possivel verificar a efetividade

do procedimento, pois o codigo foi gravado no firmware de maneira criptografada.
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esptool.py

< --port /dev/ttyUSBO erase_flash>

espsecure.py

< generate_flash_encryption_key myKey.bin>

A

espsecure.py

< --port /dev/ttyUSBO burn_key flash_encryption myKey.bin>

espsecure.py

< encrypt_flash_data --keyfile myKey.bin
--address 0x10000 myCode.bin -o myCode-encrypted.bin >

esptool.py

< --port /dev/ttyUSBO --baud 115200 write_flash --flash_size=detect
0x1000 myCode-encrypted.bin>

Figura 4.9: Fluxograma do procedimento de encriptagao do firmware.

Nas Figuras e fica demostrada a efetividade do procedimento, pois o
c6digo foi salvo na memoria flash de maneira criptografada.

As politicas desenvolvidas envolvendo a criptografia na comunicacao e no
firmware [63] fornecem um nivel de seguranga que deixam o projeto de acordo com
as orientagoes estabelecidas no padrao IEEE 2413-2019.

Sendo assim, apos finalizada esta etapa, o projeto possui os critérios de seguranca
e funcionalidade para ser instalado em ambientes reais de monitoramento, utilizando
redes compartilhadas e com o dispositivo instalado em locais de acesso piiblico.

No proximo capitulo serao discutidos os detalhes e os resultados do funciona-

mento da plataforma desenvolvida neste trabalho.

38



40FA5850 O8AE63F0 97 1C 1CA3 2B7950E4 @UXP. ®c6 £+yPa
0001:0A80 B1A73CFE ALEAO6B4 OF3B3COA 3D8FF229 +§<pié. . ;<.=.0)
0001:0A%90 ACEFOC 18 EICF651E 29351853 FDFOE964 i . .ale. )5.S)’(6éd
0001:0AAO D80OABD6ED F6OD3871 45CFBFC4 D8C56896 @.mmd.8qEI; ABAN.
0001:0ABO 51E3AA2E OB 1EOEGE 786485CC 17C22BDB Q32. .. .nxd.I.A+0
0001:0ACO AB67E993 6F7D5EOB 1B7165A2 CE54FF90 "gé.o}”..qed¢ITy.
0001:0ADO 02B973A4 11479BA0 96E4731A 591B0F68 .'sa.G. .as.Y..h
0001:0AE0 965A2AAA 81528134 571D65EE 38144A7E .Z*2 R.4W.ei8.J~
0001:0AF0 7DDDCB15 FS5E07BB A9CFC685 355E3ED4 }YE.6™. »01f.5">0
0001:0BOO 1CC28A1B 070FBBA1 5A6F64BD 16CE4DBY .A. . ..»{Zod%.IM?
0001:0B10 6E9D64E7 4A024820 OFO89C9E 1DF25D36 n.dgJ.H .. ... 016
0001:0B20 7E4E457C FD58A2A1 CC117B94 2A9879AB ~NE|yX¢iI. {. * .y«
0001:0B3073D07106 2346E8F6 4D596AAA 74CB3DAC sBq.#Fe6MYjatE.~
0001:0B40 FA13315E 758DE3ES DOB3CDFA D7ACA412 L’J.ll’\u.ééi‘??:’[ﬂx—'n.

Figura 4.10: Trecho do firmware criptografado com os dados da API Key.

Q00 B170 00000000 00000000 06000000 O100FFFF. ... .. .ﬁ ...... §y
SO0 B Ta8 02420200 73FB94 04 6170 256D 61630000 B, ..ap.mac. .
0000:B190 00000000 00000000 0600 FFFF CFDCDD3B .. ... .. ... yyiov;

0000 :B1A0 A4CF1275 2739FFFF FFFFFFFF FFFFFFFF =I.u'9yyyyyyyyyy
0000:B1BO FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF yyyyyyyyyyyyyyyy
0000:B1CO 024801 FF CC2326F2 61702E6D 61630000 .H.yI#S0ap.mac.

0000 :B1DO 06000000 00000000 06000000 O1O0FFFF .............. iy
0000:B1EO 0201 01FF 1696AF9C 61702E73 6E646368 . ... . .ap.sndch
0000:B1F0 616E0000 00000000 01FFFFFF FFFFFFFF an. . ... .. VYV
0000:B200 02420280 6C2B3601 737461 2E 6D616300 .B..1+6.sta.mac.
0000:B210 00000000 60000000 0600 FFFF 59ECDA4C ... ... .. .. yyY10L

Figura 4.11: Trecho do firmware criptografado com os dados de acesso Wi-Fi.
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Capitulo 5
Resultados e Discussoes

Neste capitulo serao discutidos os aspectos mais relevantes que impactaram no
desenvolvimento dessa dissertacao. A organizacao é feita da seguinte forma: Testes
de desempenho para identificacao dos limites de operacao da plataforma; Desenvol-
vimento do supervisor para monitoramento das variaveis coletadas; Monitoramento
elétrico dos motores e ambiental da Criogenia do CBPF; Monitoramento do pai-
nel elétrico e do ambiente do Lab3l; Deteccao da onda de choque do vulcao de
Tonga, através da variacao da pressao atmosférica; Monitoramento do ambiente de
obras raras, contendo livros e periédico com mais de 150 anos; Monitoramento do

laboratoério contéiner do Projeto Neutrinos Angra; Desafios de implementacao.

5.1 Testes de desempenho

Dois critérios do projeto envolvem a capacidade de escalabilidade e de geren-
ciamento de grandes volumes de dados (Capitulo . Com o intuito de verificar o
comportamento do sistema e avaliar os limites de operacao foi utilizada a ferramenta
Apache JMeter [64]. O JMeter é capaz de realizar testes de carga e de estresse em
sistemas computacionais.

A ferramenta foi configurada para que fosse feita uma simulacao de requisi¢oes
ao servidor, com o comportamento equivalente ao de varios equipamentos, efetu-
ando a conexao e o envio de dados ao servidor. Foi definido que a quantidade de

requisicoes atingiria o limite quando o servidor passasse a rejeitar as requisigoes.

Conforme detalhado no Apéndice [B] o método POST do equipamento faz o envio
de 6 atributos a cada inicializagao e 26 atributos a cada 5 segundos. O payload é de
aproximadamente 180 bytes e 500 bytes respectivamente.

Na Figura[5.1]esta o resultado referente aos valores médios de requisi¢oes por mi-

nuto. Na configuracgao utilizada o sistema foi capaz de responder a aproximadamente
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95 requisi¢oes por segundo, ou seja, o equivalente a 95 dispositivos se conectando

ao servidor a cada segundo.

80

60

40

Sucesso
M Falha

Requisicbes / seg

20

18:08 18:09 18:10 18:11 18:12 18:13 18:14 18:15 18:16 18:17 18:18 18:19

Tempo (granularidade: 1 min)

Figura 5.1: Quantidade média de requisi¢des por segundo para até 100 dispositivos,
com granularidade em minutos.

Esse foi o limite para o qual o sistema comecgou a rejeitar as conexoes. Dentro do
JMeter foi configurado para que o nimero de requisi¢oes fosse diminuindo assim que
o servidor passasse a rejeitar as conexoes, até chegar a um limite onde as requisigoes
fossem atendidas (Figura [5.1).

As rampas no inicio e no fim do teste sao devido ao aumento e diminui¢ao no
ntmero de requisi¢oes do teste no primeiro e ultimo minuto, respectivamente.

Também foi avaliado o tempo de resposta para checar qual seria o intervalo limite
entre as requisicoes. O tempo médio ficou abaixo de 1500 ms, conforme pode ser
visto do histograma da Figura [5.2]

Total de respostas
g
3

0 250 500 750 1000 1250 1500 1750 2000 2250 2500

Tempo (ms)

Figura 5.2: Frequéncia relativa dos tempos médios de resposta.

Com os dados da Figura[5.1] a conclusao é que para a estrutura atual do sistema
se comportar de maneira estavel é necessario que o niimero méaximo de requisigoes
por segundo ao servidor fique abaixo de 90 req/seg. Ja na Figura é possivel ver

que nesse limite o tempo de resposta do servidor iré ficar em aproximadamente 1250
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ms, o que pode se tornar um problema caso o intervalo entre as medic¢oes seja muito

pequeno.

5.2 Supervisor

O supervisor é um ambiente que permite monitorar o que acontece com o sistema
de forma remota.

O ambiente é composto essencialmente por 3 areas (Figura . Na area 1 fica
a identificacao do sistema, do usuario que esta logado, os menus aos quais o usuario
possui acesso, um icone para acesso as configuragoes e um botao para sair do sistema.

Na area 2 sao exibidas algumas informacoes e alertas que o sistema pode enviar
com base nos locais monitorados.

Na area 3 sao exibidos os graficos dos dados que sao coletados.

n = Home Contato Q 4 xR
a Alan Franco Lab3| Home / Biblioteca

Ll Tensao na fase A [V] Realtime on oOff

B "Biblioteca" 150

125

100

75

50

25

Logout Lt Corrente [A] Lut Consumo Mensal [kWh]

Figura 5.3: Pagina inicial do sistema de supervisao.

Uma das caracteristicas de um ambiente supervisor ¢ permitir que o usuéario
seja capaz de perceber de forma rapida e visual a ocorréncia de algum problema.
Para a visualizacao das tensoes uma das opg¢oes disponiveis envolve a interpretagao
geométrica. Dado que as tensoes devem ser iguais por fase, a figura para um
sistema em condigoes ideais de operacao deve se aproximar a forma de um triangulo
equilatero (Figura [5.4al).

Para diferencgas de tensao, como no caso da Figura a representacao do tri-

angulo ira se deformar. Caso essa diferenga fique fora dos parametros estabelecidos,

a area do gréfico sera preenchida pela cor vermelha.
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130

129

(a) Fases equilibradas. (b) Fases desbalanceadas.

Figura 5.4: Gréfico do sistema para o monitoramento de fases através da represen-
tacao geométrica.

O desenvolvimento do supervisor é ttil para implementacao de aplicagoes dis-

tintas, incluindo a possibilidade de acionamento de equipamentos e analise de dados.

5.3 Monitoramento elétrico na Criogenia

No inicio dos testes o prototipo foi instalado no setor de Criogenia do CBPF,
para monitorar a operacao de um Chiller. A Criogenia é o setor que possui as
caracteristicas de ambiente, equipamentos e consumo de energia mais préximos de
um ambiente industrial. Esse setor é responsével pela producao de agua gelada,
Nitrogénio liquido, possui equipamentos para liquefacao de Hélio, além de ser o
local com a maior concentragao de equipamentos com alto consumo de energia do
CBPF. Nesse teste foram verificados os modos de operagao auténoma (Figura
e de monitoramento (Figura [5.6)).
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(O @ 10.10.14.249/medidor

Medidor de Energia - CBPF
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2241

Localizagdo: CRIOGENIA Hora: 13:10:49 Rede: CBPF-IoT Energia: 2.25 KWh

Figura 5.5: Modo de operagao auténoma do equipamento em teste na Criogenia.

No modo de operagao auténomo, onde o equipamento executa o seu proprio servi-
dor web podendo ser acessado através do endereco IP, é possivel ver as caracteristicas
de operacgao através de uma pégina web que é gerada e atualizada diretamente pelo
equipamento (Modulo de Medic¢ao). O acesso pode ser feito através do enderego IP
do equipamento com a rota “/medidor”, conforme pode ser visto na Figura

J& no modo de monitoramento, os dados foram enviados através da API e ar-
mazenados no banco de dados. Isso permite, no longo prazo, uma anélise sobre a
operacao do equipamento. Na Figura (Figura é possivel observar o ciclo de
atividades através do monitoramento da corrente elétrica.

As variagoes em degrau no grafico sao devido ao acionamento e desligamento do
Chiller. Quando a temperatura da agua atinge um valor maximo estabelecido, o
sistema ¢é ligado e baixa a temperatura da dgua até um valor minimo estabelecido
e entao ele é desligado. Esse ciclo pode variar de acordo com a necessidade de

utilizagao e variagao térmica no dia.
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Variacao da Corrente no circuito
Corrente x Tempo

A VU | | R | R

Corrente [A]

o
o

m

25

21:00 00:00 03:00 06:00 09:00
Hora
Dados dos dias 31/03/2021 e 01/04/2021 - Chiller antigo da Criogenia

Figura 5.6: Variacao da corrente elétrica durante a operagao do Chiller.

5.4 Monitoramento elétrico e ambiental no Lab3Il

O Laboratorio de Informagao, Instrumentacao e IoT (Lab3I) esta situado na
biblioteca e faz parte do Nucleo de Informacao e Biblioteca (NIB). O Lab3I foi
planejado com a proposta de disseminar, através do ensino e pesquisa, a cultura
necessaria para que as pessoas sejam capazes de entender e utilizar a tecnologia da
Internet das Coisas.

Apobs a etapa de validagao, o sistema foi instalado no Lab3I - como pode ser
visto na Figura[5.7] No laboratorio o equipamento ficou em testes por aproximada-
mente 6 meses. Nesse periodo foram feitas melhorias para estabilidade do sistema e
otimizacoes das rotinas no codigo.

As variaveis ambientais escolhidas para monitoramento foram temperatura, pres-
sao atmosférica e umidade, pois essas grandezas geralmente impactam no modo de
operacao dos equipamentos e nos resultados de experimentos.

A seguir serao apresentados os dados coletados pelos sensores durante o periodo
que compreende os dias 21 de outubro de 2021 a 2 de fevereiro de 2022 . Para esta
configuracao o equipamento fez a medigao e o envio das trés grandezas a cada 5

segundos.
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Figura 5.7: Equipamento instalado em um quadro de alimentacao.

Nas figuras a seguir sao representados os gréaficos dos pontos com os valores

medidos para a temperatura (Figura , umidade (Figura e pressao atmos-
férica (Figura [5.10]). As linhas em vermelho sao curvas de tendéncia para guiar a

visualizacao.

Temperatura no Lab3i
Temperatura x Tempo

o
© il
S b Al
S0 A L *I
g ' l n" i
L /
. l V”mw‘ .- :
L[] q
11
27 ) i i [ \
A vl ! 'b ’ ‘
‘[AA“ “ g
24 :
o nov dez jan fev

Hora
Dados coletados entre os dias 21 de outubro de 2021 e 02 de fevereiro de 2022 - Lab3!

Figura 5.8: Variacao da temperatura ao longo do tempo no Lab3l, CBPF.

Com base no grafico da Figura [5.8] é possivel avaliar como foi a variacao de

temperatura no laboratério entre os meses de outubro de 2021 e fevereiro de 2022.
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Segundo a NBR-16401-2:2008 [65] a temperatura deve permanecer na faixa entre
22,5°C e 25, 5°C para as condigoes de trabalho em um laboratério. Para o ambiente
em questao, essa variagao um pouco fora da margem estabelecida pode ter sido cau-
sada pela localizagao do sensor de temperatura. Como essas medicoes foram feitas
em um periodo de testes, o sensor foi posicionado em cima do quadro de alimentagao
elétrica que, por sua vez, fica proximo a janela. O fato do ar condicionado também

se manter em operagao somente quando o laboratério esta em utilizagao pode ter

influenciado nessas medicoes.

Umidade no Lab3i
Umidade relativa x Tempo
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Dados coletados entre os dias 21 de outubro de 2021 e 02 de fevereiro de 2022 - Lab3/

Figura 5.9: Variacao da umidade ao longo do tempo no Lab3l, CBPF.

Ainda segundo a Norma [65], as condi¢oes de umidade relativa do ar também
devem permanecer em 65%, para operagao no verao.

Os dados das medigoes coletadas pelo equipamento sao armazenados em um
banco de dados na nuvem para posterior recuperacao e analise.

Outra caracteristica é a possibilidade de integracao com outras ferramenta de
visualizagao interativa, como o Grafana [66] ou o Zabbix [67]. Na Figura esta
um dashboard elaborado com os dados coletados do painel elétrico do Lab3l.

Através dessa outra implementacao é possivel combinar a visualizacao de varias
grandezas em uma Unica tela, de forma interativa e em tempo real. Ainda na
Figura|b.11|é possivel observar os valores medidos de umidade, temperatura, pressao
atmosférica, tensao, corrente, poténcia, fator de poténcia ativa e frequéncia da rede

em cada uma das fases de alimentagao.
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Pressao atmosférica no Lab3i
Presséo atmosférica x Tempo
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Dados coletados entre os dias 21 de outubro de 2021 e 02 de fevereiro de 2022 - Lab3!

Figura 5.10: Variagao da pressao atmosférica ao longo do tempo no Lab3l, CBPF.
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Figura 5.11: Dashboard criado no Grafana para monitoramento do painel elétrico.
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5.5 Deteccao da onda de choque do vulcao de Tonga

Durante o periodo de aquisicao dos dados ocorreu a erupc¢ao do vulcao Hunga
Tonga-Hunga Ha’apai, na nagao polinésia de Tonga no Pacifico Sul [68]. A onda de
choque dessa erupcao foi detectada em varias partes do mundo, inclusive no Brasil
[69], e amplamente divulgado na midia na época.

Ao analisar os dados coletados pelo sensor para o periodo compativel com as
detecgoes feitas no Brasil (entre as 12h e 13h do dia 15 de janeiro de 2022, horario
de Brasilia), foi possivel verificar que os instrumentos utilizados foram capazes de
medir a onda de choque como variagdo na pressao atmosférica [70], como pode ser

visto na Figura|5.12]

Pressao atmosférica no Lab3i
Pico de presséo atmosférica causada pela exploséo do vulcdo de Tonga
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Figura 5.12: Variacao na pressao atmosférica devido a erupg¢ao do vulcao em Tonga,
medido no Lab3l, CBPF.

Para a analise desse evento foi criado um script na linguagem R que permite a
analise de dados de um sensor especifico, conectado a um sistema de medicao iden-
tificado pelo seu endereco MAC, em uma janela de tempo. Isso otimizou o processo
de acesso ao banco de dados e poderé ser utilizado quando houver a necessidade de

novas andlises especificas para um evento.

5.6 Aplicacao no Monitoramento do ambiente de

obras raras

O CBPF possui um acervo com cerca de 31.900 livros e mais de 900 titulos

somente de periddicos, contendo publicagoes desde o século XVIII. Nessa colegao,
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existem sete titulos que o Catalogo Coletivo Nacional (CCN), veiculado pelo Ins-
tituto Brasileiro de Informagao em Ciéncia e Tecnologia (IBICT), considera como
patriménios nacionais unicamente disponiveis no CBPF.

Dentre as colecoes se destacam as de periddicos de grande importancia histo-
rica, como The Philosophical Magazine (1800), Comptes Rendus des Séances de
L’Académie des Sciences (1835), Philosophical Transactions of the Royal Society of
London (1875), e Proceedings of the Royal Society of London (1877). Com isso, a
conservagao desse acervo é fundamental para a manutencao desse patrimonio naci-
onal.

O monitoramento das grandezas umidade relativa do ar e temperatura sao essen-
ciais, ja que essas variaveis contribuem diretamente para a deterioracao do acervo,
além de favorecerem a proliferacao de agentes biol6gicos nocivos.

Idealmente, os valores de temperatura e umidade devem permanecer entre 19°C
e 23°C e 50% e 60%, respectivamente [71].

Atualmente o ambiente é monitorado pelo sistema desenvolvido (Figura
e auxilia o corpo técnico na visualizacao do histérico de temperatura e umidade,
além de facilitar a detecgao de qualquer anomalia que pode estar relacionada com o

funcionamento do sistema de climatizacao.

Temperatura Umidade

Minimo no periodo tual

19.3¢c 19.5¢c 24.2c 5421 56.3%1 63.3%H

Atual Maximo no periodo

Figura 5.13: Painel de monitoramento do acervo utilizando.

Na janela com o gréafico (Figura[5.13)) é possivel selecionar o periodo e na parte
de baixo sdo mostrados os valores minimos (azul) e méaximos (vermelho) do periodo

especificado, além dos valores medidos atualmente (verde).

5.7 Aplicacao no Projeto Neutrinos Angra

O Experimento Neutrinos Angra foi desenvolvido com o propédsito de criar um

detector de antineutrinos com capacidade de monitorar parametros relacionados a
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atividade de reatores nucleares, como a composi¢ao isotopica do combustivel nuclear
e a poténcia térmica instantanea liberada pelo reator. Essa aplicacao de fisica de
neutrinos estéd de acordo com os propositos do programa da Agéncia Internacional
de Energia Atomica (AIEA) de desenvolvimento de novas técnicas para controle e
aplicacao de salvaguardas para nao-proliferagao de armas nucleares [72] .

O detector fica localizado em um contéiner adaptado para laboratorio, ao lado
da cupula de blindagem do reator de Angra II (Figura, a 25 metros do niicleo
do reator, podendo detectar até 5400 interagoes de antineutrinos/m? de agua por
dia, de acordo com simulagoes [73] [74].

Como os pesquisadores envolvidos no projeto trabalham e residem em cidades
distantes da usina, a operacao dos experimentos é feita de forma totalmente remota.
Com isso, as variaveis monitoradas precisam ser enviadas periodicamente via rede de
dados para o CBPF a fim do acompanhamento continuo da situagao no contéiner,
garantido a seguranca do laboratério e o bom andamento dos experimentos. A
utilizacao do sistema desenvolvido nessa dissertacao ira ajudar no monitoramento
do que acontece dentro do contéiner para identificacdo de algum problema, como o
aumento da temperatura devido a falha no sistema de climatizacao, entrada de luz

e transito de pessoas, por exemplo.

Figura 5.14: Localizagao do contéiner Neutrinos. (Crédito: Herman P. Lima)

A técnica utilizada para deteccao é baseada na radiagdo Cherenkov . Essa ra-
diacao é emitida por uma particula carregada que atravessa um determinado meio
com uma velocidade superior & velocidade da luz nesse meio [75]. A radiagao ele-
tromagnética emitida pode ser vista na faixa do espectro visivel como uma luz de
aspecto azulada.

Atualmente, a Colaboracao Neutrinos Angra é composta por pesquisadores e
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estudantes de 6 instituigoes brasileiras: Centro Brasileiro de Pesquisas Fisicas - Rio
de Janeiro-RJ, Universidade Estadual de Feira de Santana - Feira de Santana-BA,
Universidade Estadual de Londrina, Londrina-PR, Universidade Federal da Bahia,
Salvador-BA, Universidade Federal de Juiz de Fora, Juiz de Fora-MG e Universidade
Estadual de Campinas, Campinas-SP.

O projeto para o monitoramento do contéiner foi adaptado para que os sensores
operem de forma segura e independente do sistema ja existente. Nesse caso foi
utilizado o Raspberry Pi como centro de coleta e processamento de borda, ao invés
de um servidor em nuvem. A conexao com a rede da usina possui muitas restrigoes
de acesso, visando garantir a seguranca e a disponibilidade do trafego. O Raspberry
foi configurado com a distribuicao Raspberry Pi OS e a comunicagao com o servidor
¢ feita através da rede cabeada, com os dispositivos ESP32 se comunicando através

da rede Wi-Fi diretamente com o Raspberry Pi.

Nuvem

©

GPS

Dispositivos

Figura 5.15: Topologia para monitoramento do contéiner.

Com isso, o projeto foi adaptado para uma arquitetura de trés camadas, com-
posta por uma Camada de Nuvem, uma Camada de Borda e uma Camada de
Dispositivos [28]. Na Camada de Nuvem estao os servidores locais ¢ a Nuvem do
CBPF, na Camada de Borda estéd o Raspberry Pi e na Camada de Dispositivos esta
o equipamento com os sensores conectados ao ESP32.

O equipamento foi configurado para ser utilizado com sensores de temperatura;

temperatura e umidade; temperatura, umidade e pressao atmosférica; luminosidade;
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presenga; medicao de energia. Todos esses sensores ja fazem parte da biblioteca
desenvolvida (Apéndice [A)).

O sistema foi instalado no contéiner (Figura para monitorar a presenga de
pessoas, umidade, pressao atmosférica, temperatura em diversos pontos e luminosi-

dade.

T
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L | rack

e ———— o e —————————————————
new door small

door

Temperature sensor

Humidity sensor
Movement sensor
Lux meter

Temperature, Humidity and Atmospheric Pressure

Figura 5.16: Representagao do local de instalacao.

Os dados serao armazenados localmente no Raspberry Pi e, posteriormente, serao
sincronizados com servidores remotos. Localmente é possivel monitorar o contéiner
através da interface do Grafana.

Devido ao experimento estar localizado dentro do complexo da Usina Nuclear
existem muitas restrigoes de acesso a rede. O canal de comunicacao é restrito ao
CBPF, nao sendo possivel acessar diretamente a Internet através da rede do contéi-
ner.

O Raspberry Pi é um hardware versatil mas desenvolvido com a filosofia de ultra-
low cost computer [76], devido a isso ele nao possui um modulo Real Time Clock
(RTC) alimentado por uma bateria. A sincronizac¢ao da hora ¢ feita através do sis-
tema operacional a partir de servidores Nework Time Protocol (NTP) disponiveis
na Internet. Esta condi¢cao compromete as medigoes feitas pelo equipamento pois
seria impossivel saber qual a hora certa em que os dados foram medidos pelos sen-
sores, sendo necessaria a sincroniza¢ao manual da hora toda vez que o servidor fosse
reiniciado.

Esse problema foi resolvido com a utilizagao de um modulo de recepgao de sinal
Global Positioning System (GPS) ligado ao Raspberry Pi. Esse modulo possui o chip
NEO-M8N da empresa u-blox |7T7] e a comunicacdo é feita via porta USB (Figura
5.17)).
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Figura 5.17: Moédulo GPS NEO-M8N para sincronizagao da hora.

O GPS ¢é um sistema de navegacao baseado em satélites, desenvolvido pelo De-
partamento de Defesa dos Estados Unidos (DoD) no inicio dos anos de 1970. O
sistema de GPS oferece, de forma continua, informagcoes sobre o posicionamento e a
localizagdo em qualquer lugar do mundo, sob quaisquer condigoes climaticas [78)].

Apo6s a conexao no Raspberry Pi o médulo foi reconhecido pelo Rocky Linux
como um dispositivo serial na porta /dev/tty ACMO0. Com isso foi possivel configurar
o sistema para utilizar o GPS para sincronizar a hora com uma precisao da ordem
de Microsegundos.

Para aumentar a precisao foi ajustado o offset para as medigoes. Para isso o
valor desse desvio, que ja é fornecido pelo sistema de GPS, foi coletado durante

aproximadamente um dia, a cada duas vezes por segundo (Figura [5.18)).

Desvio estimado
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Figura 5.18: Desvio na hora coletada pelo GPS durante um dia.

O valor médio dos desvios ficou em =~ 3,7 ms, com o desvio padrao em
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~ 0,002 ms. Apos o ajuste, o erro estimado para a medicao da hora através do
GPS ficou em ~ 1,8 ms. Existem diversos fatores que podem influenciar nesse erro,
como dias chuvosos ou baixa visibilidade dos satélites. Durante o periodo em que
essas medicoes foram feitas o tempo estava estavel. Para a medicao da posicao é
necessario a sincronizacao com ao menos quatro satélites: trés para definicao da
posicao e um adicional para o ajuste do erro na hora. Ja para aquisicao da hora,
basta a sincronizacao com ao menos um satélite.

Essa implementacao também foi tutil para tornar o Raspberry Pi em um servidor
de hora local, possibilitando a sincronizacao da hora por outros sistemas localizados
na mesma rede, através do protocolo NTP.

Na Figura [5.19| é possivel ver o dashboard em funcionamento no laboratorio,

pronto para ser instalado no ambiente do contéiner.
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Figura 5.19: Visualizacao das varidveis monitoradas em teste no laboratorio.

Ao final desse projeto e ap6s uma janela de disponibilidade para acesso & Usina
Nuclear, a instalagao do equipamento foi feita no final do més de agosto de 2022
(Figuras e[5.21).

Como a tnica forma de transferir os dados coletados no contéiner para o CBPF
¢é através de conexao por SSH, conforme pode ser visto no esquema da Figura [5.15),

foi necessério a elaboragao de uma ferramenta para automatizar esse processo.
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(a) Instalagao dos sensor de (b) Instalacao do sensor de
temperatura e umidade luminosidade

Figura 5.20: Instalagao dos sensores dentro do laboratorio contéiner.

(a) Visualizacao dos dados (b) Localizac¢ao do equipa-
capturados mento

Figura 5.21: Plataforma em funcionamento.

A cada intervalo de tempo determinado o script desenvolvido checa qual é a data
do tltimo dado armazenado no banco de dados PostgreSQL localizado no CBPF,
acessa o Raspberry Pi localizado no contéiner e faz o download dos dados ainda nao
sincronizados. Apos isso, os dados sao gravados no banco de dados no CBPF para
posterior visualizagao.

Além disso, também foi criado o site https://argus.cbpf.br baseado no Grafana
[66], para monitoramento dos diversos locais onde o sistema esteja instalado. Atu-
almente o acesso ao sistema esta disponivel apenas através da Intranet do CBPF.

O ambiente possui usuarios independentes para visualizacao dos dados no ambiente
de Obras Raras (Figura [5.22)) e Neutrinos Angra (Figura |5.23]).
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Figura 5.22: Visualizacao das varidveis monitoradas no ambiente de Obras Raras

do CBPF.
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Figura 5.23: Visualizacao das variaveis monitoradas no laboratorio contéiner.

A conclusao desse projeto também resultou na publicacao de uma noticia no
portal do CBPF [79].

5.8 Desafios na implementacao

Durante a elaboracao das bibliotecas (Apéndice foram realizados testes
com os diversos tipos de sensores que estavam disponiveis para uso, com a
finalidade de permitir a adaptagao do projeto de forma rapida, de acordo com a
necessidade de configuracdo. Os sensores testados foram: DS18B20 (temperatura);
DHT11, DHT21, DHT22 (umidade e temperatura); Modulos GY49, TSL2561 e
BH1750 (luminosidade); Médulos RCWL-0516 e PIR (presenga); BMP280 (pressao

atmosférica e temperatura); BME280 (pressao atmosférica, temperatura e umidade).
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Nesse processo é comum aparecer problemas que nao existiam quando os senso-
res sao utilizados individualmente, muitas vezes devido a conflitos de namespaces
por causa das bibliotecas utilizadas. Também ocorre do equipamento parar de
funcionar devido a alguma atualizacao inesperada de uma biblioteca utilizada,

levando a um processo exaustivo de busca de erros e corregoes.

Um problema complexo que foi identificado - e vale ser mencionado - aconteceu
devido a incompatibilidade do sensor RCWL-0516 com a conexao Wi-Fi. O moédulo
com sensor RCWL-0516 é um detector de movimento baseado em micro-ondas,
6timo para humanos pois ignora os movimentos de outros objetos e pode detectar

a presenca através de alguns materiais nao metalicos.

Inicialmente as medigoes feitas pelo sensor eram extremamente instaveis, apre-
sentando oscilacoes de forma constante entre os estados de deteccao e nao detecgao
de presenca. A area completamente preenchida no grafico, representado na Figura
[.24] é devido a variagao constante entre os estados de detec¢ao de presenca e nao

deteccao do sensor.

Presence

06:45:00 07:45:00 08:45:00 09:45:00 10:45:00 11:45:00 12:45:00 13:46:00

Figura 5.24: Resposta do sensor RCWL0516 com o Wi-Fi ligado durante a medigao.

Apos testes e consulta & documentacao foi constatado que este sensor de micro-
ondas trabalha na faixa dos 3,2GHz e a ativagao da antena Wi-Fi do ESP32 ¢é
responsavel por causar interferéncia [80]. Na verdade, é possivel que qualquer antena
Wi-Fi muito préoxima seja capaz de causar interferéncia, entao deve-se ter atengao
com a localizagao e posicionamento deste sensor no ambiente.

A alternativa adotada foi programar a parte de utilizacao desse sensor de modo
que a comunicagao Wi-Fi fosse interrompida e a antena desligada antes da medigao
e, posteriormente, a comunicagao fosse reestabelecida. Com isso o problema foi
solucionado. No gréfico representado na Figura [5.25| é possivel observar que a
intermiténcia de deteccao do sensor nao ocorreu mais e foi possivel fazer a integragao
com a biblioteca (Apéndice |A)).
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Figura 5.25: Resposta do sensor RCWL0516 com o Wi-Fi desligado durante a me-
digao.

Outro desafio foi na utilizagao do GPS para sincronizacao da hora no Projeto
Neutrinos. Como ja foi discutido, o Raspberry Pi nao possui um relogio interno para
a hora. Quando o equipamento é reiniciado a sincronizagao é feita novamente pela
rede. No caso da utilizacao do GPS essa etapa pode levar mais tempo, dependendo
das condigoes da recep¢ao do sinal. Para minimizar esse problema, o sistema so
inicializa os processos de aquisicao de dados apds a sincronizagao da hora através
do GPS.

Um problema identificado é que para que o detector de presenca RCWL-0516
seja utilizado é necessario desligar a antena Wi-Fi durante a medicao. Para que o
sistema se mantenha responsivo é necessario que a antena seja desligada através de
uma funcao de callback ativa. Com isso, caso a utilizacao desse sensor seja inevitavel
e necessite da resposta em tempo real, deve se optar pela comunicacao através de
um modulo para conexao cabeada. Uma outra possivel alternativa é através de uma
mudanga de configurac¢ao do sistema e a utilizagao do protocolo ESP-NOW [R1].

Para o caso de medi¢oes ambientais é necessario observar o local para disposicao
dos sensores de forma que as medigoes sejam realistas ao ambiente. Colocar um
sensor de temperatura proximo a porta, por exemplo, pouco informaré sobre as
condigoes de temperatura dentro do laboratoério. Caso o laboratério seja bastante
frequentado, idealmente deve ser feita uma visita, com observagao cuidadosa sobre
a movimentagao dos usuarios, evitando colocar os sensores em locais com obstaculos
ou escondidos.

Conforme estabelecido na Norma IEEE 2413-2019 [1], a platforma possui como
caracteristica a flexibilidade para rapidamente ser adaptada para a medicao de ou-
tras variaveis ambientais. A biblioteca elaborada com o projeto, descrita no Apén-
dice [A] esta em continuo desenvolvimento para a inclusdo de novos sensores e cor-

recoes de bugs.
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Capitulo 6
Conclusao

O objetivo desta dissertagao foi o desenvolvimento de uma plataforma para moni-
toramento que possa ser utilizada em laboratoérios e experimentos. A implementacao

desse sistema foi dividida em seis partes:

e Anélise dos requisitos;

Montagem do equipamento;

Implementagao da arquitetura de comunicacao;

Desenvolvimento do middleware;

Visualizagao dos dados e sistema supervisor;

e Seguranca.

Sendo assim, este capitulo de conclusoes sera dividido nas seguintes se¢oes: Ané-
lise dos requisitos; Montagem do equipamento; Implementacao da arquitetura de
comunicag¢ao; Desenvolvimento do middleware; Visualizagao dos dados e desenvol-

vimento do Supervisorio; Seguranca; Perspectivas futuras.

6.1 Analise dos Requisitos

Um dos maiores desafios desta etapa é conseguir identificar a idealizagao do
sistema para os stakeholders. Com isso, uma anélise de requisitos de qualquer projeto
envolve um esforco com todos os stakeholders, desenvolvedores e usuarios finais para
alcancar um entendimento do que a solucao proposta deve fazer. Isso sempre deve ser
feito na fase inicial de qualquer projeto para garantir que a solucao final desenvolvida

esteja em conformidade com todos os requisitos.
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6.2 Montagem do Equipamento

Os custos de producao para uma solucao final também podem ser reduzidos
através de otimizagoes no projeto envolvendo a producao de um circuito proprio,
com a utilizacao dos componentes ao invés dos modulos.

Os modulos possuem como vantagem o fato de serem prontos para utilizacao,

pois ja incluem todos os dispositivos necessarios para a utilizagao do componente.

6.3 Arquitetura de Comunicacao

O CBPF possui uma excelente infraestrutura de redes sem fio e cabeada. Com
isso a arquitetura de comunicagao foi pensada de forma a atender as necessidades
dos projetos, considerando a disponibilidade desses recursos. Caso a instalacao seja
feita em ambientes mais complexos ou restritos, o modo como o projeto foi elaborado

facilita a adaptagao, a exemplo do projeto Neutrinos Angra (Figura .

6.4 Desenvolvimento da API

A utilizagao do Python como linguagem base se mostrou bastante acertada, pois
permitiu o desenvolvimento de todas as partes envolvendo a API, servidor, exibicao
dos dados e supervisorio.

O Django também possui ferramentas que facilitam a implementacao segura de
APT’s, utilizando recursos de autenticagao, como a biblioteca REST.

O trabalho utilizando API também facilita a manutenibilidade do projeto, per-
mitindo a coexisténcia de versoes diferentes de aplicacao em operagao. Essa flexibi-
lidade é importante, pois permite que nao seja necessaria a implementacao de uma
possivel atualizagao do firmware dos dispositivos de uma tnica vez.

A utilizagao de nomes grandes nos atributos facilita a leitura por humanos, mas
também aumenta o payload para a comunicagao. Como o sistema IoT privilegia a
operacao entre maquinas, é preferivel nomear um atributo JSON como “v1” ao invés
de “nome do meu atributo”, deixando a descri¢cao como um comentario no c6digo

e na documentacao do projeto.

6.5 Supervisoério

O supervisorio ¢ um importante ambiente para o gerenciamento do sistema e
permite o posterior desenvolvimento de diversas aplicacoes que poderao ser utiliza-
das até para automatizar o processo de coleta de dados de experimentos, bem como

para a atuacao, através do envio de comandos.
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6.6 Seguranca

O tema relacionado as boas praticas de seguranca é amplo e nesta dissertacao foi
possivel desenvolver uma abordagem que atende as necessidades de boa parte dos
projetos que utilizam o ESP32. A parte de seguranga é uma constante e, conforme
estabelecido na norma IEEE 2413-2019 [I], é algo intrinseco ao desenvolvimento de
sistemas IoT. Como ja foi descrito no Capitulo [4] cada projeto devera ser avaliado
de acordo com as suas especificidades. As técnicas abordadas nesse trabalho nao
visam impedir os ataques, mas mitigar os possiveis efeitos causados em uma invasao.

No caso deste trabalho houve o cuidado de se habilitar somente o protocolo
TLS v1.2 ou acima (o protocolo TLS v1.3 ainda ndo é suportado pela maioria das
bibliotecas disponiveis para o ESP32) e em nao utilizar versdes vulneraveis dos
algoritmos de criptografia [82] [83].

Caso seja necessaria a utilizacao do protocolo TLS v1.3 é possivel fazer a imple-
mentagao utilizando o médulo criptografico ATECC608A através da conexao 12C.
Este chip ja vem embutido no ESP32-WROOM-32SE e com ele é possivel fazer todas
as operacoes de criptografia mais modernas.

Outro aspecto é referente a conexao WiFi utilizada pelo ESP32. O ideal é
possuir uma rede independente, utilizando o protocolo WPA2-PSK com AES
(CCMP) e utilizar uma senha longa para dificultar os ataques de forga-bruta
[84], porém, mesmo isso nao impede ataques mais sofisticados que exploram a
vulnerabilidade do protocolo WPA2 [85].

Para a prevencao de ataques é essencial que também sejam implementadas
formas fisicas de protecao, através da utilizacao de sistemas de monitoramento ou
blindagens para restringir o acesso ao equipamento. O constante monitoramento
dos fluxos de comunicagao entre o dispositivo e o servidor também é importante

para identificacao de alguma vulnerabilidade que possa surgir futuramente.

6.7 Perspectivas Futuras

O problema envolvendo o detector de presenca baseado em micro-ondas é inte-
ressante e serd investigado de forma mais profunda no futuro.

A comunicagao através do ESP-NOW pode ser util em ambientes mais restritos.
Com isso cada ESP32 podera funcionar como um né independente de comunicagao
na rede, ampliando o espectro de possibilidade de projetos.

Com a facilidade trazida pelo projeto na aquisi¢ao dos dados, surge um problema:

o acesso aos dados. Nos testes feitos utilizando as linguagens Python e R, comecou

62



a ser significativo o tempo de acesso, seja através de conexao direta ao Banco de
Dados ou manipulagao de arquivos CSV. Com isso, se torna interessante utilizar
tecnologias de Big Data, como o ecossistema Hadoop.

O sistema supervisor é uma das partes mais complexas do projeto, pois no futuro
ele poderé ser transformado em um centro de integracao de sistemas, onde existira
um portal que permitird o gerenciamento e acesso de acordo com os requisitos de
cada usuério/laboratorio. Também esta previsto o desenvolvimento de um plugin
para o Grafana capaz de facilitar a implementacao de dashboards para o projeto.
Por fim, também esta em fase de estudos a utilizagao da ferramenta ScadaBR [S6]
como supervisorio alternativo da plataforma.

Ainda existe a ideia de implementar a parte de criptografia na comunicacao
utilizando o protocolo TLS v1.3; além da utilizagdo de FPGA e blockchain 87|, de
forma a garantir a integridade dos dados.

Em resumo, esta previsto para os projetos futuros:

e Investigar de forma mais profunda a causa da interferéncia com o sensor

RCWLOG;

e Implementar a comunicacao entre os dispositivos através do protocolo ESP-
NOW;

e Desenvolvimento de aplicagoes capazes de atuar no ambiente;

e Avaliacao do limite de operacao do sistema para um ambiente com muitos

dispositivos conectados;
e Implementacao de infraestrutura Big Data;
e Desenvolvimento e implementacao de melhorias no supervisor;
e Integracao da plataforma com o Grafana através de plugin;

e Integracao com software de monitoramento de redes Nagios Zabbix através de
SNMP;

e Integracao da plataforma com o ScadaBR;

e Testes e inclusao de novos sensores;

e Suporte ao protocolo TLSv1.3.

e Utilizagao de modulo para conexao cabeada RJ45;

e Implementacao de cadeia blockchain utilizando FPGA [88].
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A diversidade de tecnologias envolvidas para a obtengao de uma plataforma
foi um grande desafio nesse trabalho. O processo de desenvolvimento de solucoes e

inovacao é bastante complexo. Transformar uma ideia em produto é algo desafiador.
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Apéndice A

Diagramas

lab3i
| : i
| PzemModbus :
! |
i - _port: Stream * i
i - _node: ModbusMaster :
| - _addr: uints_t | <<Struct>>
L - _measuredvalues: measuredValues | measuredValues
ModbusMaster H
- _enableWatchdog(): void i + voltage
- _disableWatchdog(): void : + current
- _resetValues(): void — + active_power
- _testAddr{addr: const uint8_t): void + energ;
Arduino + frequency
+pf
EEE f PremModbus(port: HardwareSerial *) + §|arm
|+ PzemModbus(port: HardwareSerial *, addr: const uints_t) + addr
t+ PzemModbus(port: HardwareSerial *, PIN_RX: const uint8_t, PIN_TX: const uint8_t, addr: const uint8_t)
- ~PzemMaodbus()
array
(+ changeAddress(addr_cld: const uint8_t. addr_new: const uint8_t): void
"""""" t+ resetEnergy(addr: const uint8_t): veid

t setAddr(addr. const uintB_t): void
t getAddr(): uintd_t

t measure():. void

t+ getAll(): array<float, 7>

i+ getlson(): String

- aetvoltage(): float
|+ getvoltageNow(): float

|+ getCurrent(): float
|+ getCurrentNow(): float

[+ getActivePower(): float
i+ getActivePowerNow(): float

i+ getEnergy(): float
t getEnergyNow(): float

t+ getFrequency(): float
t getFrequencyNow(): float

- getPF{): float
- getPFNow(): float

I+ getAlarm(): uint16_t

Figura A.1: Diagrama de Classe para o sensor PZEM

A bilioteca com o diagrama de classe representado na Figura [A.2] atualmente

suporta os seguintes sensores:
e Sensor de temperatura DS18B20;

e Sensores de temperatura e umidade DHT11, DHT21, DHT22, AM2301 e
AM2302;

e Sensor de luminosidade GY49;
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Sensor de presenca RCWL-0516;

Sensor de pressao atmosférica e temperatura BMP280;

Sensor de umidade, pressao atmosférica e temperatura BME280;

Senso de luminosidade TLS2561.

1ab3i

!

SensorsLab3i

DallasTemperature

T - _madel: sensorModel |
- _dallasResolution: uintd_t |
- _port: uint8_t ;

I <<Enum=>
- Zsda uints_t sensorModel

- Zsol: uintg_t

OneWire
+dalas || L.
+dhtid

+dht21
+SensorsLab3i(model: const sensorhodel, port: const uint8_t) +am2301

+ SensorsLab3i(model: const sensoriodel, sda: const uint8_t, scl: const uint8_t) oo +dhiz2

Adafruit_Sensor DHT +~8ensorsLab3i() +am2302

+gy49
+ setModelimodel: const sensorModel): void © rewiosis

+ gethodel(): sensorModel +bmp280

+bme280
+ setPort(port: const uintd_t): void +1s12561

Wire + getPort(): uints_t

+ setDallasResolution(resolution: const uint8_ty: void
+ getDallasResolution(): uintg_t

- + getDallasTempCelsius(): float;
Adafruit_BMP280_Library + getDallas TempCelsiusFromid(port: const ints_t, id: const uint8_t, resolution: const uintd_t): float
LRI + getDallas TempCelsiusFromAddr(port: const uint5_t, addr": const byte, resolution: const uints_t): float

+ getDallasTempFahrenheit(): float;
+ getDallas TempFahrenheitFromldiport: const uintB_L, id: const uintg_t, resolution: const uint8_ty: float
MAX44009 + getDallas TempFahrenheitFromAddr(port: const uint8_t, addr*: const byte, resolution: canst uint8_t): float

+ getDallasDevicesCount(port: const uints_t): int

+ printDallasDeviceAddress(deviceAddress *: const byte): void
+ printDallasDevicesAddress(port: const uint8_ty: void

Adafruit_BME280_Library
+ gelDhiTempCelsius(): float;

+ gelDhiTempFahrenheity): float;

+ getDhtHumidity(model: const sensorModel, port: const uints_t): float

+ getDhtHumidity i const port: const uintg_t): array<fioat, 2>

+gelD pi const port: const vint8_t): array<float,2>

Adafruit_TSL2561_U

0 1i--- + getGy49Lux(): float;

+ gelRowl516State(): bool

+ getBmp280TempCelsius(): float

+ getBmp280Pressure(): fioat

+ getBmp280Altitude (sealevelhPq : const float);
+ getBmp280All(): aray<fioat,5>

+ gelBme280TempCelsius(): float
+ gelBme280Pressure(): float

+ getBme2B0Humidity(): float

+ getBme2B0Altitude(seal evelhPq : const float);
+gelBme280AIN): array<float 6>

+getTsi2661Lux(): float

+ gefTempC(): float

+ getTempF(): float;

+ getHumidity(): fioat;
+ getPressure(): float;
+ getlux(): float;

Figura A.2: Diagrama de Classe para o parser agregador de sensores

Para o futuro esta previsto a integragdo com os sensores:

e Sensor de ozénio MQ-131;

e Sensor de gases inflamaveis MQ-2;

e Sensor de Mondxido de Carbono MQ-7;
e Sensor de hidrogénio MQ-8;

e Sensor de gases toxicos MQ-135;
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Apéndice B

Descricao da API

/year-options/

Response

Retorna a lista com 0s anos que possuem medig¢oes disponivers

application /json

200 ok

{
"options": [
2022,
2021,
2020
]
}

5




/month-options/<year>/

Retorna uma lista com os meses disponiveis para o ano selecionado

Parameter

year ano em que as medicoes foram feitas

Response application /json

200 ok

"options": [

b

— W N e

/day-options/<year>/<month> /

Retorna uma lista com os dias disponiveis para o ano e més selecio-

nados
Parameter
year ano em que as medigoes foram feitas

month més do ano em que as medicoes foram feitas

Response application /json
200 ok
{

"options": [

27,

12,

11,

10

]
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/medidas-options/

Response

Retorna uma lista com todas as varidveis medidas disponiveis

application /json

200 ok

W W W N NN DD DN N DN N DN DN = = = e e s

"options": [
"medida_id",
"local",
"sensor_name",

n ipll s

"mac",

"rede",
"temperatura",
"umidade",
"pressao",
"tensao_a'",
"tensao_b",
"tensao_c",
"corrente_a",
"corrente_b",
"corrente_c",
"potencia_a",
"potencia_b",
"potencia_c",
"energia_a",
"energia_b",
"energia_c",
"frequencia_a",
"frequencia_b",
"frequencia_c",
"fator_potencia_a",
"fator_potencia_b",
"fator_potencia_c",
"data"

]

7




GET /medidores-options/

Retorna uma lista com todas as varidveis disponiveis dos medidores

Response application /json

200 ok

"options": [
"sensor_id",
"local",
"sensor_name",
n ipll s

"mac",
"rede",
"versao",
"compilado",
"data"

]

—_ = = =

/medidores/

Cria uma nova linha na tabela com os valores fornecidos.

Body application /json

"local":"Lab3i",
"ip":"10.0.0.5",
"mac":"00:01:02:03:04:05",
"rede":"RedeIOT",
"versao":"3.2.1",
"compilado":"06/10/2021"
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et

Body

Cria uma nova linha na tabela com os valores fornecidos.

application /json

TV VT VA U N U WY

"local":"Lab3i",
"sensor_name":"Sensorl",
"ip":"10.10.6.23",
"mac":"00:24:21:CC:FE:CC",,
"rede":"CbpfIot",
"temperatura":"23.2",
"umidade":"70.00",
"pressao":"1014.01",
"tensao_a":"128.02",
"tensao_b":"129.02",
"tensao_c":"127.02",
"corrente_a":"12.45",
"corrente_b":"10.05",

"corrente_c":"9.418",
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Apéndice C
Producao Cientifica

Ao longo do desenvolvimento desta dissertagao foram publicados duas notas téc-

nicas e duas noticias relacionados ao projeto.

C.1 Notas Técnicas do CBPF

e Sistema IoT multipropoésito para monitoramento de laboratoérios e experimen-
tos [30]: Utilizando os dispositivos ESP32 e Raspberry Pi, além dos programas
Mosquitto e Node-RED, foi possivel elaborar um sistema baseado em IoT ca-
paz de fazer a aquisicao de dados, obtidos através de sensores especificos,
de variaveis ambientais (temperatura, umidade, pressao e luminosidade) e de
energia elétrica (tensao, corrente, poténcia ativa, fator de poténcia e frequén-
cia). Além disso, o sistema ainda permite que seja feita a atuagdo remota para

modificagao do estado de funcionamento do equipamento.

e Comunicagoes seguras entre dispositivos IoT utilizando o ESP32 [63]: Neste
trabalho foi desenvolvida uma metodologia para aumentar a seguranca na
comunicagao em Internet of Things (IoT) que utilizem o ESP32. No projeto
desenvolvido foram implementadas criptografias na camada de comunicacao,
utilizando o protocolo TLSv1.2; além da criptografia do firmware, para mitigar

ataques fisicos com o intuito de inserir um firmware modificado.

C.2 Noticias

e Impactos da erupcao do vulcao em Tonga foram detectados no laboratério do

CBPF [70].

e CBPF instala sistema de monitoramento [oT na Usina Nuclear Angra 2 [79).
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