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Resumo

A internet surgiu da necessidade de transmitir dados entre computadores e a consequente
qualidade desta transmissao. Assim o monitoramento da comunicagdo vem para garan-
tir a entrega das informacoes com eficiéncia. O foco principal estudado neste trabalho é
o software de monitoramento PerfSONAR, ferramenta de monitoracao e diagndstico de
c6digo aberto que envolve diversos dominios e pode ser implementado em arquiteturas
de computadores com processadores ARM, cuja Raspberry Pi se inclui e foi concebido
como um minicomputador de baixo custo. O software oferece alguns pacotes de instalacao:
Tools; Testpoint; Core; Toolkit; Centralmanagement. Neste trabalho, foi realizado quatro
estudos de caso. No primeiro ocorreu a analise da compatibilidade do minicomputador
Raspberry PI em relacao a dois sistemas operacionais e cada pacote instalado desta fer-
ramenta. Cada sistema operacional, o Ubuntu Mint e o Debian Raspbian foi instalado
separadamente e realizado em cada um a instalacao individual dos pacotes disponiveis
do software Perfsonar. Como resultado, pacote de Testpoint do PerfSONAR instalado
no sistema operacional Raspbian se mostrou viavel e com maior eficiéncia para utiliza-
¢ao neste conjunto de monitoramento. O segundo estudo de caso foi realizado com um
Netbook com 17 anos de uso, um sistema operacional CentOS. A apés estudado as insta-
lacoes dos pacotes de instalagao do PefSONAR, o pacote toolkit se apresenta com melhor
funcionalidade porém lento ao acessar localmente a pagina web de resultados. Conclui-se
que esta configuragao pode ser utilizado em infraestruturas de medigoes de redes locais,
acessando os resultados via Web. O terceiro estudo de caso foi realizado com a instalacao
dos conjuntos IoTs, escolhidos no primeiro estudo, em dois pontos de presenca da rede
COMEP-RIO, IPLAN-MIX e PRODERJ-SIX, respectivamente. Em um terceiro ponto
foi instalado um servidor em uma maquina virtual no PoP CBPF, para compor a infraes-
trutura de monitoramento, estudando em ambiente real os monitores IoT. Os resultados
obtidos nestes pontos ocorreram durante oito dias e trouxe resultados satisfatorios nos
dois segmentos de rede em quase todos os testes. No teste de largura de banda ocorreram
algumas intercorréncias como o alarme de seguranca da rede COMEP apdés injecao de
pacotes na rede e também problemas de velocidade da placa Ethernet do computador
Raspberry. Portanto nao ocorrendo medig¢oes em um segmento e no outro houve leitura
incorreta de medidas. Pode-se concluir que excedendo o largura de banda, os demais testes
sao efetivos obtendo resultados corretos. O quarto caso de uso é um monitoramento entre
CBPF e o Chile no ponto Reuna, local mais préximo ao The Cherenkov Telescope Array
(CTA) para colher informagoes sobre a transmissao de dados, com o objetivo de promover
estudos cientificos nos campos da astronomia e fisica de particulas. Foram utilizados o
servidor PerfSONAR do PoP CBPF do III estudo de caso e um servidor no Chile, local
mais proximo do Observatério CTA que se encontrou um PerfSONAR. Neste caminho

houve poucas intercorréncias de picos de laténcia, estabilizando em torno de 39,2 4+ 1 ms.



A velocidade de recebimento de dados oscilou entre 117,25 &= Mb/s e 575,44 Mb/s com
média de 226,244+109,22 Mb/s. Foi concluido que esta infraestrutura consegue entregar a

informacao em tempo real para pesquisadores que utilizam dados do CTA dimensionar o

tempo de carga de um determinado arquivo.

Palavras-chave: Monitoramento de rede. Monitoramento com PerfSONAR. Monitora-
mento com [oT.



Abstract

The internet began from the need of transmitting data between two computers and by
consequence the data transmission quality. Communication monitoring comes to ensure
the information delivery with efficacy. The main focus of this paper is the software Perf-
SONAR, an open source monitoring and diagnosis tool envolving multiples domains and
can be implemented on ARM architectures witch is the one used on the Raspberry PI, a
low cost microcomputer. The software offers some installation packages: Tool; Testpoint;
Core; Toolkit; Centralmanagement. On this paper four cases were studied. First case an
analysis of the Rasberry PI compatibility with two operational system and each installed
package from the tool bundle. The two operational system, being them Ubuntu Mint and
Debian Raspbian, were installed separately and added the PerfSONAR available pack-
ages. As a result the PerfSONAR's Testpoint package, installed at Raspbian showed itself
viable and higher efficiency to be utilized with this monitoring group. The second case is
implementing the tool into a 17 years old Netbook using a CentOS operating system. After
the analysis of the installed PerfSONAR packages, the toolkit presents itself with the best
function but still with a slow when accessing from local results webpage. In conclusion
this configuration can be used in local measuring infrastructures and accessing the data
via Web. The third case installs the IoT Bundle chosen for the first case and installing
them on two presence nodes from the COMEP-RIO, IPLAN-MIX and PRODERJ-SIX
respectively. On a third node a server installed on a virtual machine at the PoP CBPF to
compose the monitoring infrastructure, watching the real ambiance of the IoT monitors.
The data results from this nodes were from a reading during eight days and they were
satisfactory at both segments on almost every test. The bandwith test had the COMEP
security alarm triggered after the network package injection, and brought up speed prob-
lems at the Raspbarry Pi Ethernet adaptor. Due to this errors one the segments had no
data and at the other the reading was not correct or unreliable. In conclusion all the
tests were effective and brought right results except the bandwith test. The fourth case
is the monitoring between the CBPF node and the Reuna node on Chile, with is the clos-
est node to the The Cherenkov Telescope Array (CTA) to collect information about the
data transmission, targeting the promotion of scientific study of astronomy and particle
physics field. The PerfSONAR at the CBPF PoP server from the third case was used and
an other server at the Chile node, the closest node from the CTA Observatory having
a PerfSONAR instance. This segment had a few latency pike problems, that got stable
around 39,2 + 1 ms. The data receiving data wobbled between 117,25 + Mb/s and 575,44
Mb/s average of 226,244+109,22 Mb/s. In conclusion this infrastructure can deliver the
information in real time to the researchers data used the CTA data to measure the load

time of a given file.



Keywords: Network monitoring. Monitoring with PerfSONAR. Monitoring with IoT.
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1 Introducao

A utilizacao da internet em todo planeta cresce na mesma proporc¢ao da iminente
necessidade de manutencao das redes de comunicagao. Diante disso, o monitoramento
destas redes é de extrema importancia, pois busca evitar problemas nestas e manter os
servicos com maior disponibilidade possivel, garantindo a integridade, a confidencialidade

e autenticidade da informagao [4].

Varios trabalhos neste sentido vem sendo desenvolvidos. Dentre eles, destaca-se
o trabalho de Battisti [5], que avalia o comportamento das redes através de métricas
de desempenho de infraestruturas de medigoes usadas para essa finalidade. Nesse traba-
lho, o autor implementou um protétipo em um ambiente real para avaliar e confirmar a
importancia do gerenciamento dos computadores, detectando e solucionando problemas
rapidamente. Além disso, o modelo proposto por ele, mantém a independéncia administra-
tiva dos pontos de presenca, permitindo a interacao entre esses. No protétipo desenvolvido,
utiliza-se servigos Web de forma que qualquer aplicacdo multiplataforma possa compor o
sistema de gerenciamento. A implantagao foi efetuada utilizando o servidor web Apache2,
sistema operacional Linux SuSE10.1, linguagem de programagao PHP (Hypertext Prepro-
cessor), banco de dados MySQL e protocolos de seguranga SSL e TLS. O ambiente de
teste utilizou equipamentos localizados na Universidade Regional do Noroeste do Estado
do Rio Grande do Sul-UNIJUI, nas cidades de Ijui, Panambi, Santa Rosa e Trés Passos.
Apos a configuracao, os testes foram efetuados durante 60 dias, no quais foram detectados
eventos como: falta de resposta de um equipamento, parada de um servidor SSH e falhas
nas ferramentas de testes. As solugoes adotadas por ele foram respectivamente: o reparo
de cabo de rede, reinicializagao do servidor SSH (Secure SHell) e atualizagao dos scripts
com erro. O autor conclui que o comportamento do protétipo foi dentro das expectativas

propostas.

No trabalho desenvolvido por Ligocki [6], apresenta-se uma ferramenta de monito-
ramento de rede chamada PaQueT Query Tool, que utiliza as ferramentas baseadas em
SNMP (Simple Network Management Protocol e a ferramenta de anélise de monitoragao
de largura de banda e trafego de rede (Netflow). Contudo, o autor avaliou um conjunto de
infraestrutura de medi¢do de desempenho, verificando que cada infraestrutura requer for-
mas diferentes de operacao. Ele destaca que nao ha uma padronizagao entre as ferramentas
estudadas e propoe um novo modelo de infraestrutura de monitoramento, que permite a
interacao entre os modelos estudados, através de fungoes de gerenciamento comuns entre
as ferramentas de monitoramento de rede. A ferramenta escolhida para estudos tem como
caracteristica utilizar a plataforma Web Service, apresentando consultas através de uma

ferramenta grafica chamada Borealis Graphical User Interface ou arquivo XML. Com o
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objetivo de capturar pacotes e detectar sua quebra, de acordo com os respectivos cabe-
calhos, foi desenvolvido um script batizado de IP Tool, utilizando a liguagem C++, que
envia seus resultados ao PaQueT Query Tool. O estudo experimental foi realizado, em um
primeiro momento, através de uma simulacdo com uma ferramenta de geracao de pacotes
randomicos para avaliar a funcionalidade e a flexibilidade da ferramenta. Em seguida,
foram utilizados dois computadores, o primeiro gerando trafego para o segundo, em uma
rede local, para comparar os resultados obtidos pelo PaQueT Query Tool com outras duas
ferramentas consagradas, o Wireshark, que consegue verificar o contetiido dos pacotes de
diversos protocolos, criando estatisticas sobre dados obtidos e o Ntop, ferramenta com
funcoes semelhantes. As medigoes em cada ferramenta foram realizada durante uma hora,
gerando cerca de 210 mil pacotes. Os resultados da ferramenta PaQueT Query Tool foram

equivalentes aos resultados das outras duas.

Os autores Dias e Alves Junior [7] em seu trabalho mostram os recursos do pro-
tocolo de monitoramento SNMP e o conjunto de objetos gerenciados para controle de
rede MIB Management Information Base, com a finalidade de descrever tais protocolos e
avaliar a métrica de desempenho destes com o software MRTG. Esses recursos sdo ampla-
mente utilizados no software de monitoramento PerfSONAR ao longo de testes. Os autores
apresentam defini¢coes sobre o MIB, sua organizagao, estrutura e apresenta exemplos de
utilizagdo. Também apresenta as definicdes do protocolo SNMP ressaltando o papel do
Gerente e Agente de monitoramento, e também as operagoes e mensagens desse proto-
colo. Finalmente, ocorreram a instalacao do programa e monitoramento de rede MRTG,
Multi Router Traffic Grapher, para estudar as caracteristicas do protocolo SNMP, Simple
Network Management Protocol, em ambiente de rede local e Backbones Metropolitanos.
Os autores descrevem a instalacao e configuracao do programa e em seguida apresentam
exemplos de graficos produzidos com a periodicidade de 5 minutos, didrio, mensal e anual

com o objetivo de verificar o trafico de rede.

Diniz e Alves Junior [8] demonstram a utilizacao da ferramenta de medicao e gera-
¢ao de trafego de dados conhecida como IPERF e sua utilizagao como auxilio da andlise de
desempenho de redes. Os autores demonstram a instalagdo da ferramenta nos ambientes
Windows e UNIX/Linux, a configuragao padrao e forma de configurar as métricas. Para
tanto, foi utilizado um laptop DELL Studio 1450 com sistema operacional Lubuntu 15.10 e
iperf3 versao 3.0.11, conectado a Raspbery Pi 2 Modelo B com sistema operacional Linux
Raspbian Jessie e iperf3 versao 3.0.7. Além disso, na fase de testes, para emular o atraso,
foi utilizado a aplicagdo NetEm que opera nos pacotes de saida. O Raspberry executou a
funcao de cliente e também de servidor para verificar os teste de vazao média nos protoco-
los TCP e UDP. Assim, no primeiro cenario, foram realizados, em uma rede ponto a ponto
com um atraso de cerca de 0,5 ms, testes de vazao padrao, com os protocolos UDP e TCP,
utilizando a ferramenta iperf3, medindo uma vasao de cerca de 16 Mbps, com taxa de

utilizagao da CPU em 0,5 processos/min, com carga e meméria utilizada de 20 MB entre
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TCP e UDP, tanto na transmissao e recep¢ao. No segundo cenério foi realizado, em uma
rede ponto a ponto, um atraso de cerca de 0,5 ms, com testes de vazao maxima disponivel
para detectar atrasos ocorridos. Neste cendrio houve um aumento de cerca de 4% na taxa
de utilizagdo de CPU, entre o experimento de recepcao e de transmissao utilizando o
iperf3, tanto para UDP quanto para TCP. Finalmente, no terceiro cenario, em uma rede
de longa distancia, com um atraso em cerca de 100 ms. Neste ultimo, os resultados foram
iguais aos testes de base, mesmo com um cenario de grande atraso. Os autores puderam
concluir com o desenvolvimento deste trabalho que o IPERF tem simplicidade de uso,
eficacia no que se propoe, facilidade na detec¢ao de medicao de atraso de ida e volta dos
pacotes e a habilidade de detectar gargalos ponto a ponto na analise de desempenho de

rede.

Ja Alves e da Silva [9] utilizam o PerfSONAR, realizando medi¢oes de vazao e latén-
cia através das ferramentes BWCTL, NDT e OWAMP, incorporadas no proprio software.
Os testes realizados por eles foram realizados entre a Universidade Federal do Rio Grande
do Norte (UFRN) e o Centro de Brasileiro de Pesquisas Fisicas (CBPF), trafegando den-
tro do backbone da rede académica nacional de fibra 6ptica, IPE, com capacidade de 10
Gbps. Foram entao realizados experimentos de largura de banda (throughput) nos dois
sentidos de trafego, obtendo um resultado de vazao média de cerca de 333,61 Mbps e no
sentido contrario de 369,16 Mbps. O segundo teste foi executado entre a UFRN e a Univer-
sidade de Leith, localizada em Bethehem, nos Estados Unidos, trafegando pela rede IP e
a rede Clara até chegar a Internet2, todas com 10 Gbps. O resultado do teste (throughput)
obteve vazao média igual a 99,07 Mbps e no sentido contrario 11,03 Mbps. Os autores
concluiram ser interessante a utilizacao do PerfSONAR como ferramenta de medicao de
oscilagoes em redes de computadores por disponeribilizar ao administrador resultados ins-
tantaneos entre conexodes. Também permite identificar links subdimensionados, taxas de

vazao baixas ou atrasos altos estimando assim a qualidade da conexao.

Diferentemente dos autores supracitados, este trabalho se propos a realizar quatro
estudos de caso com o software PerfSONAR. O primeiro estudo aborda as possiveis confi-
guragoes de instalacao do referido software com o computador Raspberry PI. O segundo
estudo de caso foi realizado com um Netbook. Ja o terceiro estudo foi instalado dois con-
juntos Raspberry Pi e PerfSONAR em dois pontos de presenca na rede metropolitana do
Rio de Janeiro. O quarto estudo de caso ¢ um monitoramento entre dois pontos do Brasil
e Chile.

Os dois primeiros estudos de caso se propuseram a verificar a viabilidade de cada
instalacao entre hardware de baixo custo e o software de monitoramento. O terceiro estudo
se propds a estudar a reacao do conjunto Raspberry PI e PerfSONAR em um ambiente
real. O quarto e ultimo estudo objetivou realizar um monitoramento com o PerfSONAR

entre Brasil e Chile em colaboracao ao projeto Cherenkov - um observatério localizado
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no deserto do Atacama.
Para atingir o objetivo deste trabalho, este esta estruturado em quatro capitulos.

No primeiro capitulo tem-se a motivacao, os trabalhos correlatos, os objetivos e a

estrutura deste trabalho.

O Capitulo 2 descreve a fundamentacao teérica deste trabalho como a arquitetura
da Internet, a arquitetura de rede no momento atual, os protocolos utilizados no monito-
ramento de rede, arquitetura web service que € utilizada no monitoramento, medigoes e

métricas em comum ao PerfSONAR com o protocolo SMNP.

O Capitulo 3 apresenta quatro estudos de caso com o uso do software PerfSONAR,
objeto principal deste estudo. Nesta secao, apresenta-se o cenario de rede e os testes

realizados em cada caso.

Finalmente, o Capitulo 4 apresenta as conclusoes e as contribuigoes deste trabalho

e os estudos futuros que poderao ser desenvolvidos a partir dessa dissertacao.
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2 Fundamentacao teodrica

2.1 Introducao.

Neste capitulo, na secao 2.2, abordam-se os protocolos fundamentais utilizados
pelo PerfSONAR e todos os softwares de monitoramento de rede. A partir do item 2.3 é
referenciado o paradigma de arquitetura de gerenciamento de rede que também é utilizado
pelo PerfSONAR nos estudos de caso III e IV. Em seguida, na sec¢ao 2.4, é abordado uma
revisao do programa PerfSONAR com a explicagdo do contetido dos pacotes e suas fungoes
particulares e os testes por ele executado, tao bem como as instalagoes e métricas. A secao
2.5 traz os programas necessarios para efetuar as formatagoes e instalagoes dos sistemas
operacionais requeridas no estudo de caso I e também uma revisao sobre o computador

Raspberry Pi.

2.2 Protocolos utilizados no controle e monitoramento de rede.

O monitoramento de rede utiliza os protocolos TCP, IP, ARP, RIP em seus proces-
sos de comunicacgao. O protocolo TCP que é responsavel pelo controle de erro dos pacotes

enviados. [10].

O UDP (User Datagram Protocol) ou Protocolo de Datagrama de Utilizador é um
protocolo de transporte leve e simplificado, com servigo nao orientado a conexao, portanto
nao acontecem os processos de apresentacao no inicio da comunicagao. O UDP ¢ utilizado
nos testes que permitem transmitir dados a taxa praticada no caminho [4]. O PerfSONAR
usa o protocolo UDP utilizando-se das caracteristicas de alta eficiéncia de transmissao de

dados para realizar varios testes como laténcia e largura de banda.

O IP (Internet Protocol) ou Protocolo de Internet é basicamente o endereco da
entidade de rede através do qual os roteadores re-encaminham datagramas por meio de
caminhos escolhidos para evitar congestionamento em vias e garantindo a entrega da infor-
magao ao seu destino [10]. Juntamente com o protocolo ICMP (Internet Control Message
Protocol), o perfSONAR verifica o estado de vida dos roteadores e da maquina de destino
[10]. Este protocolo, por sua vez, utiliza o comando ping para verificar se a porta da
entidade de rede responde. As mensagens ICMP contém um campo (tipo) que indica se
ocorreu um erro de comunicagao. A partir de entao, nao ocorrendo retorno do endereco IP,
configura-se uma interrupgao no caminho [11]. Esta comunicacao é realizada diretamente
no sistema operacional, ndo se configurando como um processo. Outra comunicacao im-

portante do ICMP é o controle de congestionamento que permite a um roteador enviar
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uma mensagem de reducao de velocidade de transmissao, apesar do TCP ter seu proprio

mecanismo de congestionamento [12].

O comando Traceroute utilizado pelo software PerfSONAR, permite acompanhar
a rota de uma entidade a outra, funcionando com mensagens ICMP com TTL (Time To

Live) igual a 1.

Ja o protocolo ARP (Address Resolution Protocol) é fundamental em todos os pro-
cessos de conexao de rede, pois identifica e relaciona os enderegos l6gicos IP ao endereco do
hardware de rede chamado de MAC (Media Acces Control) composto de 48 bits, gravada
no hardware. E responsavel por fazer as ligacoes (Sockets) entre as entidades de rede,
utilizados em todos os programas de monitoramento do PerfSONAR [10]. O protocolo
RARP (Reverse Address Resolution Protocol) permite que um host descubra o enderego

de internet, podendo ser considerado o reverso do pacote ARP [6].

O protocolo RIP, (Routing Information Protocol) ou Protocolo de Roteadores In-
ternos, impede que os enlaces do roteamento transmitam pacotes de dados infinitamente,
evitando loops na rede. E um protocolo de vetor de distancias que funciona a partir
da contagem de saltos como métrica de custo, responsavel pelo correto funcionamento do
(Tracerout) - fungao incorporada no PerfSONAR para mapeamento dos caminhos de rede
[12].

O SNMP (Simple Network Management Protocol) ou Protocolo Simples de Ge-
renciamento de Rede desempenha um papel fundamental no gerenciamento de monito-
ramento da internet [11]. As fungoes contidas neste protocolo sao utilizadas largamente
no PerfSONAR para monitorar dispositivos e garantir a atengdo administrativa, sendo
um componente do conjunto de protocolos da internet. E em um protocolo da camada
de aplicacdo que compde um conjunto de padroes de gerenciamento de rede, incluindo
um esquema de banco de dados, e um conjunto de objetos de dados [4]. O dispositivo de
rede a ser monitorado é o que efetua o envio de alarmes. Por conta disso, os sistemas de
gerenciamento de redes utilizam o termo gerente para a aplicagao que roda na estagao de
gerenciamento e agente para a aplicagdo que roda no dispositivo de rede [10]. O SNMP
define apenas duas operagoes basicas. O GET, para obter um valor de um dispositivo e
o SET, para colocar um valor num dispositivo. O comando que especifica uma operagao
de GET ou SET deve especificar inico o nome do objeto. As operacdes que controlam o
dispositivo sao definidas como efeitos secundérios de SET para alterar/gravar valores em
objetos [13]. As métricas do protocolo SMNP determinam a forma para obtengao de infor-
magoes de servidores espalhados em uma rede, baseadas em pilha de protocolos TCP/IP.
Utiliza especificamente o protocolo UDP para obter dados por requisi¢oes de um gerente,

enviando informagtes de monitoramento a um ou mais agentes [7].
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2.3 Paradigmas de Arquiteturas de Gerenciamento de rede

O PerfSONAR utiliza um modelo de gerenciamento de rede baseado no protocolo
SNMP que utiliza uma hierarquia gerente-agente, na qual o gerente monitora e efetua
operacgoes de controle nos diversos agentes da rede. Os agentes sao simples fornecedores
de dados, enquanto o gerente recebe dados de varios agentes quando necessario, efetuando
operacoes de controle. Esta hierarquia exige poucos recursos dos equipamentos onde os
agentes sao instalados, porém as funcgoes de monitoragao sobrecarrega o gerente, gerando
grande trafego de rede e influenciando resultados devido a sobrecarga de dados na rede
[14].

A escolha do gerenciamento utilizado no monitoramento de rede com PerfSONAR
pode ser construida de acordo com a teoria de Leinwand [15] relatando que as arquiteturas

de gerenciamento podem ser divididas em: Centralizada, Hierdrquica e Distribuida.

Na arquitetura centralizada, apenas um gerente é o responsavel pelos procedimen-
tos de gerenciamento em todos os equipamentos. Esse modelo usa um banco de dados de
gerenciamento centralizado. Para tolerancia a falhas, o banco de dados deve ser replicado
para outro sistema [14] como mostra a figura 1. A instalagdo do PerfSONAR que caracte-
riza este modelo de estrutura consiste no pacote Toolkit instalado como gerente e o pacote

Teztpoint como agente ou agentes.

O Gerznte
Consultas i \_..
Agente

Banco de Dados
de Gerenciamento

Figura 1 — Modelo de Gerenciamento Centralizado

A centralizagdo das informacoes em um tnico local para visualizagao das informa-
¢oes da rede como alertas e eventos traz grande vantagem e simplifica a seguranga em um
unico gerente. Porém, esta dependéncia de um tinico ponto traz a desvantagem em caso de
falha, pois o sistema fica inoperante, além do grande trafego gerado, com o gerenciamento

no enlace de acesso central. Isto impede que este modelo possa ser escalavel [14].

Na arquitetura hierarquica, como observado na figura 2, miltiplos gerentes atuam
em seus agentes na tarefa de monitoramento. Um gerente atua como centralizador de
banco de dados recebendo e armazenando as medigoes de toda a rede. A distribuicao de

tarefas de monitoramento e gerenciamento é a grande caracteristica deste modelo [14].
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Consultas
locais

Consultas
locais

O Gerente Central

Banco deDados
de Gerenciamento

Figura 2 — Modelo de gerenciamento hierarquico

A arquitetura distribuida combina as duas anteriores contendo um banco de dados

para cada gerente local mostrado na figura 3. A desvantagem é o consumo extra de recurso

de rede para que as bases de dados se mantenham sincronizadas [14]. O pacote Central

Management utiliza este tipo de arquitetura

Replicagio -.. Replicagdo

Consultas
locais

Consultas
locais

Banco de Dados
de Gerenciamento

Figura 3 — Modelo de gerenciamento distribuida
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2.4 O Software de monitoramento PerfSONAR.

E uma ferramenta de infraestrutura de monitoracio de diagnéstico de rede. Foi
elaborado por colaboragao entre operadores de rede que projetam e constroem ferramentas
para utilizar em suas redes, promovendo condigoes de monitoramento e diagnéstico [13].
O software PerfSONAR consiste em um software mediador (Middleware) que se encontra
entre o sistema operacional e os aplicativos que ele contém, intermediando, gerenciando

e monitorando dados e comunicagao.

Os protocolos foram definidos no OGF (Open Grid Forum) através do grupo de
trabalho em medigoes de rede NM-WG (Network Measurements working group).

Em setembro de 2004, o projeto Géant2 e o grupo de desempenho Fim-a-Fim
E2Epi (End-to-End Performance Initiative) da Internet2 discutiram sobre como monito-
rar e diagnosticar com eficiéncia um segmento de rede. Membros do NM-WG guiaram a
codificacao dos dados desta medicdo de rede. Foi definido que todos os cédigos do soft-
ware PerfSONAR sao abertos e os produtos compativeis devem ter padroes publicos do
OGFNM-WG Grupo de trabalho de medigoes de rede, um parceiro inicial como a Esnet
(Energy Science Network) que efetuou a implantagao da infraestrutura. A primeira versao
caracterizada como PerfSONAR foi disponibilizada em julho de 2006 [1].

O PerfSONAR funciona como um software mediador e se encontra entre o sistema
operacional e os aplicativos nele contidos, intermediando, gerenciando e monitorando da-
dos e comunicacao. Integra ferramentas de monitoracao de rede e produz arquivos de
resultados. Cada componente do sistema é modular e estd baseado em arquitetura de
servigos web (Web Service) com instalagoes de ferramentas individuais e descentralizadas,

controladas no local [1].

Nos servicos de dados, é possivel instalar pontos de presenca com software PerfSO-
NAR para realizar medicoes localizadas, armazenadas em arquivos de medigoes e realizar
apresentacao de dados. Nos servicos de infraestrutura, temos os servigos de informacao de
descoberta de rede, topologia e configuracao da infraestrutura. A analise e visualizacao de
informagoes sao realizadas por interfaces graficas do usuario, por paginas web e alarmes
pré-determinados [1]. Todas as ferramentas que o software integra utilizam portas TCP

conforme consta no Anexo D.

De acordo com PerfSONAR [1], os requisitos de instalacao para dispositivos ARM
(Advanced Reduced instruction set computer Machine) funcionam melhor com o Ubuntu
(Sistema operacional Linux derivado do Debian). As plataformas com maior poder de
processamento como Cubox e Liva conseguem funcionar com os sistemas operacionais
CentOS, Debian ou Ubuntu.

O sistema PerfSONAR funciona tanto nos sistemas operacionais CentOS 6 e 7,

Ubuntu 14 e Debian versoes Wheezy e Jessie. O software foi escrito para quatro arquite-
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turas de Hardware diferentes. Computadores com arquitetura 1386 utiliza software de 32
bits; maquinas com arquitetura amd64 utiliza o pacote de 64 bits; para a arquitetura ARM,
utilizam-se os pacotes escritos para os processadores ARMv4t e ARMv7. A documenta-
¢ao do software PerfSONAR recomenda nao utilizar o pacote de instalacdo completo nas
arquiteturas ARMv4t e ARMv7, indicando apenas o pacote test-point devido ao consumo

de memoria e processamento desta arquitetura [1].

As instalagoes em dispositivos de baixo custo sao referenciadas dentro da comuni-
dade de desenvolvedores e traz uma literatura importante para os usuarios do PerfSONAR
sobre comportamento do software nesta classe de hardware. Um segmento de programado-
res e usuarios permanece escrevendo codigos para os computadores Raspberry Pi, Cubox
e liva, reparando problemas com estas plataformas. Dentre estes problemas descritos na
documentagcao, existe um problema ainda nao solucionado em relagao a sincronizagao da
comunicagao, que ocorrem em alguns hardwares devido a baixa capacidade de memoéria e
processamento, o que pode afetar as medigoes de laténcia [16]. A informacao mais proble-
matica encontrada é que o desempenho da CPU dos processadores ARM limita o trafego
dos protocolos TCP acima de 300 Mbps. Portanto, é recomendado pela comunidade a uti-
lizagdo somente dos pacotes de instalagao PerfSONAR - tools ou PerfSONAR - testpoint

bunldles nestes dispositivos [1].

Os pacotes de instalagdes que o software PerfSONAR oferece para as diversas
configuracoes de gerenciamento de rede serao apresentadas aqui. Cada pacote tem suas
fungdes no monitoramento de uma rede [17]. Os pacotes disponiveis sdo o Tools, TestPoint,

Core, Toolkit e Centralmanagement conforme figura 4.

1. O pacote Tools inclui apenas os clientes que utilizam linhas de comando
necessarias para executar medigoes sob demanda como iperf, iperf3, bwctl e owamp. Esse
pacote geralmente ¢ melhor para hosts que nao sao nés de medi¢ao dedicados, porém que

estejam disponiveis para solugdo de problemas conforme necessario [1][17].

2. O pacote Testpoint ¢ mais completo, incluindo o pacote tools, utilizando
softwares do sistema operacional que executam testes automaticamente em um horario
regular para participar de uma malha de testes como gerente e publicar a existéncia de
um né de medigao. Esta instalacdo envia medi¢oes para outro sistema PerfSONAR que
contenha o pacote ToolKit, podendo entao realizar a publicacao dos resultados. Indicado

para execugao dedicada em plataformas de hardware leves [1][17].

3. O pacote Core inclui todas os testes da instalagao do pacote testpoint contendo
a fungao de medicao esmond usado para armazenar os resultados. Este pacote é indicado
para hosts de medicao dedicados, cujo administrador deseja armazenar os resultados lo-
calmente conservando a flexibilidade da escolha das configuracoes padrao de seguranca e
ajuste, porém nao deseja utilizar uma instalacao do Toolkit, pois este necessita de uma
pesada interface da Web [1][17].
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Figura 4 — Pacotes do software PerfSONAR [1].

4. O pacote Toolkit inclui todas as fun¢des do pacote core acrescentando um
banco de dados MySQL, o programa de interface web Apache2 usada para gerenciar testes,
o interpretador de scripts PHP5 usado para aplicar configuragoes padrao e de scripts de
seguranca em todo o sistema. O Toolkit é indicado para monitoramento completo em um

sistema Linux [1][17].

5. O pacote Centralmanagement é independente dos pacotes supracitados e
instala ferramentas que podem gerenciar e centralizar um grande niimero de hosts exibindo
seus resultados. Isso inclui o arquivo de medicdo esmond - ferramentas para construcao

de malhas e software de painel para exibigao de resultados [1][17].

Os testes que os pacotes do software PerfSONAR executa para realizar as coletas

de dados do monitoramento sao referenciados a seguir.
1. Taxas de Transferéncias - Througput

Mede a Quantidade de dados transferidos ao longo de um determinado periodo
de tempo. Sua implementacao é realizada através da ferramenta pScheduler ou teste de
controle de banda larga, BWCTL (Bandwidth Test Controller), o que garante que a

medida da taxa de transferéncia de um teste ndo conflite com a outra [17].

A partir da versao 4.0 do software PerfSONAR, existe uma nova infraestrutura
de agendamento denominada pSsheduler que substitui integralmente o BWCLT. Apesar

desta mudancga, todos os hosts contendo o software PerfSONAR da versdo 4 também
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executam o servidor BWCLT com objetivo de interagir com clientes antigos. O pSheduler
pode detectar a existéncia de outra maquina contendo este servigo em outro no e, caso
0 servigo nao exista, o agente utiliza o servidor BWCTL. Por padrao, os dois servidores
executam o software de teste de largura de banda iperf3 para medir a taxa de transferéncia,
recorrendo a versao anterior iperf2 ou outra ferramenta anterior de teste de rede, o nuttcp,

em caso de falha [17].
2. Ping (Packet Internet Network Grope):

Esta ferramenta mede o tempo que o pacote leva no sentido emissor-destino, e
a consequente resposta do sentido contrario, medindo as perdas de pacote de dados. Os
Servidores pScheduler e BWCLT sao usadas para agendar os comandos ping para colher
o tempo de resposta em tempo real. Os resultados sao semelhantes ao teste de laténcia de
sentido tnico, porém sem levar em conta em qual o sentido o pacote trafega. A vantagem

¢ a aceitagao desse teste por muitos sites sem modificar nenhum firewall [17].
3. Laténcia de Sentido Unico:

Ao contrario do Ping que utiliza a combinacao dos valores das duas diregoes, este
teste mede atraso e perda separadamente para cada sentido que o pacote é enviado [18]. A
ferramenta utilizada para executar este teste é underling que envia varios pacotes a cada
segundo para um cliente com o protocolo OWAMP (One-Way Active Measurement Pro-
tocol), que verifica o tempo de propagacao de pacotes entre instancias de rede e permitem

detectar perdas de velocidade.

Quando se executa o teste de taxa de transferéncia - throughput - a0 mesmo tempo
com o teste de laténcia, ocorrem anomalias nas medidas pelo consumo de banda ocasi-
onando falsas medidas. Pode-se realizar a programacao das métricas de forma que nao
sejam executados ao mesmo tempo porém a solucao definitiva para este problema é a

utilizacao de interfaces de rede separada para este teste [1].
4. Traceroute:

Traceroute é uma ferramenta que verifica e permite observar a trajetéria de um
pacote de dados a partir de seu host até o host de destino, detectando as rotas utilizadas.
Sua utilidade principal é identificar eventos como altera¢oes de caminho que afetam outros

tipos de testes e tempo de resposta [19].

Seu funcionamento é baseado no campo TTL (Time to Live), componente do
cabecalho do pacote IPV4, que regula o tempo de vida do pacote descartando quando
este valor for zero. Utiliza também o protocolo ICMP (Internet Control Message Protocol
- Protocolo de Mensagens de Controle de Internet) que envia para origem o enderego IP

caso o TTL esteja em zero [19].

As medigoes sao periddicas por padrao, adicionadas automaticamente sempre que
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o usuario do software PerfSONAR adicionar qualquer tipo de teste. O gerenciamento
de agendamento do teste é a ferramenta pScheduler. O comando executado ¢é tracerout
que estd instalado em todos os hosts do pacote de instalacao toolkit por padrao, porém
o pScheduler retorna para o tracerout a responsabilidade de executar o teste caso nao
esteja instalado no host de origem. Outra ferramenta secundéria, paris-traceroute, esté
na interface do usuario do software PerfSONAR, e pode ser utilizada manualmente para

efetuar as medidas [1].
Meétricas do software PerfSONAR.

As métricas s@o campos utilizados para determinar uma maneira quantitativa e
qualitativa de verificar um comportamento que o usuario deseja medir. Estes parametros
dependem do modelo de negdcio proposto para determinar o que medir. Algumas mé-
tricas aplicadas ao software PerfSONAR que podem ser determinadas pelo usuério sao
[1]: Medir a capacidade de trafego em um né, segmento ou caminho de rede; Determinar
qual a utilizacdo de rede em uso em um determinado instante; Verificar qual a taxa de
transferéncia ou Largura de banda que é utilizado em um determinado instante; Medir o
tempo de atraso ou laténcia na ida e volta de um pacote entre dois pontos de rede em um
determinado instante; Medir o tempo de atraso ou laténcia em uma tnica direcao entre
dois pontos de rede em um determinado instante; Medir a perda de pacotes descartados
entre dois pontos de rede em um determinado instante; Verificar a duplicacao de pacotes
entre dois pontos de rede em um determinado instante; Medir a variagao nos tempos de

chegada dos pacotes entre dois pontos de rede em um determinado instante (Jitter).

Justifica-se o uso do PerfSONAR para diagnosticar um problema de desempenho
fim-a-fim quando a operacao nao ocorre como planejado, para monitorar redes locais
de grande trafego, redes dorsais e regionais, pontos de troca, e toda e qualquer infraes-
trutura de grande trafego que necessite de monitoramento e deteccao de problemas de
trafego. Usuarios de Rede podem utilizar para detectar problemas como velocidade baixa

e qualidade [1].

O software PerfSONAR é utilizado por lideres comunitarios de instalagoes cienti-
fica, campi, laboratoérios, provedores de rede ou pontos de troca. Ele fornece informagoes
sobre o desempenho da rede entre as instalagoes nas quais outras solugoes tradicionais de
monitoramento nao sao capazes de fazé-lo [1]. Os operadores de rede o utilizam para garan-
tir que redes ou segmentos estejam funcionando de maneira ideal. Tem larga utilizacao em
organizacoes virtuais como agrupamentos de cientistas performers. Os formuladores de
politicas verificam a infraestrutura de rede para facilitar a transferéncia de conhecimento,
na transmissao de audio e video, ou qualquer mobilidade de dados em tempo real. Gru-
pos de desenvolvedores de software e servigos utilizam as APIs (Application Programming
Interface) ou Interface de Programagao de Aplicativos do software PerfSONAR que con-

seguem mapear dados reunidos em milhares de redes e projetar servicos mais inteligentes
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de monitoramento e também facilitar a implantacao, o compartilhamento e a localizacao

de novos produtos [1].

2.5 O computador Raspberry Pi

O computador Raspberry PI foi concebido inicialmente para ser utilizado por estu-
dantes de graduacao da Universidade de Cambridge. As medidas de largura e profundidade

se aproximam ao de um cartao de crédito [20]. O processador de arquitetura RISC (Re-

Raspberry Pi 3 Mode!l B V1.2
/() Rospberry Pi 2015

FCC ID: 2ABCB-RP132
1C: 20953-RP132

Figura 5 — O computador Raspberry Pi [2]

duced Instruction Set Computer), foi projetado pela ARM Holdings, empresa britanica
situada em Cambridge. O modelo utilizado neste estudo contém as seguintes caracteristi-
cas: uma CPU ARMvS de 4 nticleos com barramento de 64 bits e frequéncia de 1,2 GHz,
uma unidade de interface de rede LAN sem fio 802,11n, Bluetooth 4.1 com sistema de
baixa energia BLE (Bluetooth Low Energy), quatro portas USB 3,0, uma porta de rede
Ethernet de 100 Mb/s, uma saida de video padrao HDMI que entrega sinal através de
uma unidade de processamento Grafico 3D VideoCore IV, um slot para cartao de me-
moéria Micro SD, uma interface de micro monitor DSI, uma interface para Camera CSI,
uma tomada de dudio de 3,5 mm com video composto e também 40 pinos GPIO (Gene-
ral Purpose Input / Output) para utilizagdo de sensores eletronicos, analégicos e digitais
[20], mostrado na figura 5. Alguns projetos fazem uso de periféricos como sensores, ca-
meras, unidades de armazenamento, atuadores e LEDs, utilizando interfaces GPIOs, que
sao portas de entrada ou saida digital. Possibilita o controle e programacao para varios
fins, como: uma comunicacao entre periféricos, controle de estado de entrada, interruptor,
LED, entre outros [20].
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3 Estudos de caso

3.1 Introducao

O presente capitulo contém quatro estudos de caso utilizando software de sistema

de monitoramento PerfSONAR 4.0 em diferentes contextos.

No primeiro estudo de caso, verificou-se a compatibilidade das instalagoes Compu-
tador /sistema Operacional /Pacote do PerfSONAR que efetivamente sejam compativeis e
eficientes. No primeiro teste, foi realizado a instalacao de cada um dos 5 pacotes disponi-
veis do PerfSONAR no sistema operacional Linux/Ubuntu Mint e verificadas as condigoes
de funcionamento. No segundo teste, foram repetidas as 5 instalagoes dos pacotes do Pertf-
SONAR em outro sistema operacional Linux/Debian Raspbian, e também verificada as

condic¢oes de funcionamento.

O segundo estudo tem como objetivo verificar qual instalacao de pacote do PefSO-

NAR opera com eficiéncia em um Netbook Athon com 2Gb de meméria ram.

O terceiro estudo de caso trata-se de um teste de monitoramento da rede COMEP-
RIO com dois computadores Raspberry PI, configurado com o melhor conjunto resultante
do primeiro estudo de caso. Ambos foram instalados com pacotes (Test-Point) em um
ponto de presenca da rede denominado SIX e em outro ponto de presenca MIX. Tam-
bém foi configurado um servidor com sistema operacional Debian no POP CBPF para

concentrar dados das medig¢oes e analisar a qualidade da transmissao.

No quarto estudo de caso, foi analisado o trafego de rede entre o CBPF, localizado
no Rio de Janeiro e o local mais préximo do projeto (CTA) Cherenkov Telescope Array
localizado em em Santiago no Chile, através do software PerfSONAR. O intuito é verifi-
car a qualidade de transmissao de dados neste caminho, possibilitando transferir grande

quantidade de informagoes sobre fisica de particulas e cosmologia, viabilizando estudos

no CBPF.

3.2 Estudo de caso | - Sistema PerfSONAR com Raspbery Pi

Com o objetivo de verificar se cada instalagao dos cinco pacotes do perfSONAR
consegue ser executado efetivamente neste hardware, foi executado dois testes com as

mesmas condi¢oes e ambiente de rede.

Para o primeiro teste, foi realizado a instalagao do sistema operacional Ubuntu

versao Mint no computador Raspbery Pi, e as instalacoes dos 5 pacotes disponiveis do
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software de monitoramento PerfSONAR com o objetivo de identificar qual conjunto desta

instalagao oferece plenas condi¢oes de funcionamento entre Hardware e software.

No segundo teste foi instalado o sistema operacional Linux Raspbian e realizado as
instalagoes dos pacotes do PerfSonar. Os procedimentos de formatacao sao semelhantes
aos realizados no teste com sistema operacional Ubuntu. A instalacao do sistema operaci-
onal Raspbian pode ser realizada através do processo de imagem, conforme foi instalado
o sistema Ubuntu, porém a utilizacao do programa NOOBS traz maior facilidade no pro-
cesso de instalagao. Os procedimentos de instalacao através do software NOOBS estao

referenciados no Anexo B.
Metodologia utilizada nos testes.

Em cada testes de funcionamento realizado com os pacotes testpoint, tools, core
e centralmanagement, foi executado o procedimento de instalagao do sistema operacional
que se inicia com a formatacao de um cartao de meméria micro SD limpo, com tamanho

minimo de 4GB como apresentado na figura 45 que consta no anexo A.

Estas instalagoes foram realizadas em um ambiente de testes com as seguintes con-
figuracoes: uma rede ponto a ponto no qual, de um lado esta conectado um Notebook I5
rodando uma maquina virtual através o software de virtualizacao Vmware Workstation, 4
Mb de meméria RAM e uma placa Ethernet configurada em modo bridge (acesso direto
a placa), um sistema operacional CentOS 7, com pacote Tool Kit do programa PerfSO-
NAR operando como servidor do sistema de monitoramento, atribuindo-se o endereco
IP 192.168.1.200. No outro lado, um computador Raspberry Pi desempenhando papel de
monitor IoT que foi configurado com o enderego IP 192.168.1.205 para todos os testes de

instalagao dos pacotes do software PerfSONAR.

Em seguida, foram iniciados os testes de instalacao e compatibilidade dos pacotes
do programa de monitoramento PerfSONAR. Ressaltando que para cada pacote instalado,

houve nova formatacao e instalacao do sistema operacional.
Resultados utilizando o sistema operacional Ubuntu

Os resultados obtidos para estes testes utilizando o sistema operacional Ubuntu

foram os seguintes:

A instalacao do pacote Tools com o sistema Ubuntu ocorreu corretamente e sem

nenhuma intercorréncia conforme mostram os resultados obtidos da figura 6.

Com o pacote Tools, o computador permaneceu em funcionamento sem ocorréncia
de travamento, interrupgao ou qualquer indicio de sobrecarga de memoria ou processador
durante cerca de 20 horas, ficando em estado de espera de chamadas sob demanda de
outros nés como: iperf, iperf3, bwctl e owamp, apresentando um resultado agrupado de

todas as medigoes. Pode-se observar na linha azul continua da figura 6 o teste de largura
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Link to this chart
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Figura 6 — Medigdes do monitor IoT com S.O. Ubuntu e pacote Tools do PerfSONAR

de banda ( Throughput), no qual, o azul pontilhado representa medidas no sentido reverso.
Ja a linha rosa continua representa as perdas de pacote (Loss), a linha pontilhada de
mesma cor representa o sentido oposto, e os pontos vermelhos representam as ocorréncias
de interrupc¢oes momentaneas. O teste de Laténcia nao foi visualizado. A barra inferior
com graficos azuis, representa o momento em que os pacotes sdo injetados na rede para

executar o teste de largura de banda.

A instalagdo do pacote Test Point ocorreu normalmente sem nenhum travamento
no monitor IoT ou qualquer incompatibilidade. No entanto, durante os testes de mo-
nitoramento, ocorreu travamento do computador. Infere-se que o motivo da sobrecarga
consiste no carregamento da memoria do computador com os programas de banco de da-
dos MySQL, pSsheduler, BWCLT, iperf3 junto com servidor grafico do Ubuntu Mint, o

que ocupou toda a memoria e provocou o travamento do computador.

A instalacao do pacote Core ocorreu normalmente no sistema operacional Ubuntu,
porém, apos o reinicio do computador, seu funcionamento se mostrou extremamente lento.
Ao requisitar a pagina de configuracdo do monitor IoT, houve o travamento do sistema e
nao ocorreram medig¢oes. O motivo do travamento ¢ o mesmo do pacote Test Point com
o acréscimo dos programas de acesso a internet ISP (Internet Service Provider), Apache2
e PHP.

O pacote Central Management foi instalado, porém sua configuracao nao foi possi-

vel, pois o equipamento travou assim que se iniciou o procedimento de instalagao. Como o
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anterior, nao houve medigoes. O travamento se repetiu em todas as tentativas posteriores

de inicializagdo da méaquina.

Com o pacote Toolkit, ocorreram reacoes semelhantes aos do pacote anterior e nao

houve medigoes.
Resultados utilizando o sistema operacional Raspbian

Os resultados obtidos para os testes utilizando o sistema operacional Debian Rasp-

bian foram os seguintes:

A instalacao do pacote Tools com sistema operacional Debian Raspbian ocorreu
corretamente, sem intercorréncias. As medidas foram coletadas com sucesso e foi realizada
a coleta de dados conforme informagoes mostradas no grafico da figura 7. O monitor IoT
se manteve em funcionamento constante durante todo o tempo de medicao. Foi repetida a
instalacao do sistema operacional Raspbian sem o pacote gréfico e foi observado diferencas

de desempenho.
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Figura 7 — Medig¢oes com Raspbian e pacote Test Point do PerfSONAR

A instalagdao do pacote Test Point ocorreu normalmente sem nenhum travamento
detectado ou qualquer incompatibilidade. Durante os testes de monitoramento, as medidas
foram coletadas sem detectar problemas como aquecimento ou mal funcionamento do
monitor IoT, obtendo sucesso na instalagao conforme figura 7. Conforme teste anterior,
foi repetido a instalacao do sistema operacional sem o pacote grafico e nao houve diferencas
de desempenho. Conforme indicado na figura 7, a linha azul continua representa o teste de
largura de banda (Throughput) e a pontilhada no sentido reverso. A linha amarela mostra

o teste de Ping, a linha rosa continua mostra as perdas de pacote (Loss) e a pontilhada é
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o mesmo teste em sentido oposto, e nos pontos vermelhos, as ocorréncias de interrupcoes

momentaneas. O teste de Laténcia nao foi verificado.

O pacote Core foi instalado corretamente, porém ao iniciar o navegador Web para
iniciar as primeiras configuragoes, houve congelamento da tela da mesma maneira que
ocorreu com o teste utilizando o sistema operacional Ubuntu, indicando os mesmos moti-

vos de falta de espago de memoria. Assim nao houve medigoes.

Na instalacao do pacote Central Management, a reagdo do monitor computador
Raspberry igual ao do teste anterior, ocorrendo o a mesma inativacao com congelamento

da tela do computador. Assim nao ocorreram medigoes.

Na instalacao do pacote Toolkit, ocorreram reagoes semelhantes as dos dois pacotes

anteriores e também nao houve medigoes.

O desempenho do computador com a instalagdo do sistema operacional Raspbian
nao apresentou diferenca quer seja com instalagdo com o pacote grafico ou apenas com
o console. Optou-se pela instalagao com pacote grafico devido a facilidade de operacao,

manutencao, atualizagdo e verificagao do sistema da Raspberry.
Consideragoes parciais

O objetivo deste primeiro estudo foi verificar as condi¢des de funcionamento do
conjunto composto pelo computador Raspberry Pi, sistema operacional compativel e pa-
cotes de instalacio do PerfSONAR executdvel neste conjunto. E possivel concluir que o
monitor IoT tem seu melhor funcionamento com o sistema operacional Raspbian e com
o pacote Test Point do software PerfSONAR, obtendo resultados das medigoes durante
1 semana, conforme mostrado na figura 7, embora a documentagdo do PerfSONAR [16]

afirma que existe estabilidade do software, rodando no sistema operacional Ubuntu.
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3.3 Estudo de caso Il - Sistema PerfSONAR com NetBook Athom

O teste consiste na utilizacao de um Netbook Asus Eee PC 1005HA fabricado no
ano de 2002, conforme data de gravagao da Bios Basic Input/Output System, com pequeno
poder de processamento para verificagdo das condig¢oes de reaproveitamento com compa-
tibilidade e desempenho satisfatérios nas instalagoes do software PerfSONAR. Optou-se
por iniciar os testes pelo pacote Toolkit, que contém as fungoes dos trés pacotes menores
Text Point, Core e Tools

O Netbook utilizado para teste contém um processador de 1,60 Ghz de velocidade,
2048 Mb de memédria RAM DDR2 266,66 Mhz. Sua configuracao e instalacao do sistema

operacional é referenciada no Anexo III.

O ambiente criado neste teste é exibido na figura 8. De um lado o mesmo notebook
do Estudo de caso I rodando uma maquina virtual com servidor Perfsonar de mesma
configuracao, porém utilizando um endereco IP dindmico delegado pela NAT Network
Address Translation. O netbook foi instalado em outo ponto de presenga com enderego 1P
fixo 189.112.118.244, Netmask 255.255.255.240 e getway 189.112.118.250, respondendo a

requisigoes.

Netbook

Motebook

Figura 8 — Topologia utilizada no experimento.

Para este hardware, foi realizado uma pesquisa no portal PerfSONAR [16], concluindo-
se que o sistemas operacional com maior compatibilidade é o CentOS que deriva da distri-
buicao Linux Red Hat. Considerando que as novas versoes do sistema operacional Debian
ja provocam lentidao na utilizagdo deste modelo de netbook, foi instalado o CentOS 6.0

na versao 32 bits para efetuar os testes.

O procedimento de instalacio de cada pacote é referenciado no Anexo III. O pacote
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Toolkit foi a primeira instalacao realizada através do comando yum install perfsonar-toolkit
que ja contém os pacotes menores. Apds concluida a instalacdo, foi configurado o teste
de RTT através comando Ping durante 1 semana e ocorreu apenas um teste de vazao

Throughput durante este periodo.

As medic¢oes recebidas nesta instalacdo ocorreram sem intercorréncias para com
o computador utilizado, conforme figura 9. Utilizando o teste de laténcia pelo ping,
obtiveram-se resultados oscilando entre 35,20ms no inicio do teste chegando a 28,16ms ao
final. O teste de taxa de vasao througput obteve um resultado médio de 4+0,8 Mbps, que

é satisfatorio para esta infraestrutura de rede que contem controle de banda de 5Mbps.
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Figura 9 — Resultados entre PoPs Campus Universitario e Laboratorio

A Instalagao do pacote Central Management foi realizada através do comando yum
install perfsonar-centralmanagement, porém ao ligar o notebook, o sistema operacional

nao inicializou, apontando uma incompatibilidade com a maquina devido a pouca memoria

RAM.
Consideragoes parciais

O objetivo deste segundo estudo foi verificar a possibilidade de utilizagao de um
netbook com 17 anos de uso, com baixa capacidade de processamento, instalado em uma
infraestrutura de monitoramento. Conclui-se que ¢é possivel a utilizagao deste equipamento

na maioria dos pacotes do software PerfSONAR visto que o experimento foi realizado dire-
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tamente com o pacote Toolkit, que é o mais completo dentre os pacotes de monitoramento.
J& o pacote Central Management que reine dados de varias infraestruturas, impediu o
funcionamento do sistema operacional devido a pouca memoria da maquina em questao.

O melhor desempenho se apresentou com o pacote Toolkit.
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3.4 Estudo de caso Il

Monitorando a Rede Rio com loT

Neste estudo de caso foi realizado a implantacao de uma infraestrutura de monito-
ramento de rede localizada no Backbone da RedeCOMEP-RIO, composto de trés pontos
de presenca com o objetivo de obter medigoes realizadas através de dois monitores de rede
testadas no estudo de caso I, utilizando o PerfSONAR.

A RedeCOMEP-RIO é um segmento de rede que faz parte da REDECOMEP, con-
forme indicada na figura 10, que consiste em um projeto de iniciativa do MCT (Ministério
da Ciéncia e Tecnologia) e RNP, (Rede Nacional de Ensino e Pesquisa). Tem por objetivo
implementar as redes de alta velocidade nas regidoes metropolitanas servidas pelos Pontos
de Presenca da RNP e promover a implantagao de redes comunitarias metropolitanas em
26 cidades, através de recursos da Fine - agéncia publica que financia a inovagao - desde

a pesquisa bésica até a prepara¢ao do produto para o mercado [3].
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Figura 10 — Cidades interligadas pela RNP [3].

Esta rede prové infraestrutura para pesquisas cientificas e tecnoldgicas possibili-

tando comunicacao eficiente para projetos como telemedicina, computagao em Grid, en-
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sino a distancia, videoconferéncias de alta defini¢do entre outros.

A Rede COMEP-RIO referenciada na figura 11 é de responsabilidade da Fundagao
de Amparo & Pesquisa do Estado do Rio de Janeiro, FAPERJ, em parceria com a RNP. E
é constituida de nove PoPs, interligadas por fibra 6ptica que compoe um Backbone (rede

de transporte) que compée um conjunto de anéis épticos [3].
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Figura 11 — Mapa da Rede COMEP-RIO

Os PoPs que compdem COMEP-RIO sao o CBPF (Centro Brasileiro de Pesquisas
Fisicas), UERJ (Universidade do Estado do Rio de Janeiro), RNP (Rede Nacional de
Ensino e Pesquisa), IPLAN-Rio/MIX (Empresa Municipal de Informéatica da Cidade do
Rio de Janeiro, PUC-Rio (Pontificia Universidade Catélica, CEFET-RJ (Centro Federal
de Educacao Tecnolégica), FIOCRUZ (Fundagao Oswaldo Cruz, UNIRIO/SIX (Univer-
sidade Federal do Estado do Rio de Janeiro e UFRJ (Universidade Federal do Rio de
Janeiro). A coordenagio de engenharia operacional é responsavel pela integridade e bom
funcionamento dos servigos e conexoes oferecidos na Rede Rio. A coordenacao de Ativi-

dades técnicas esta localizada no CBPF.

O ambiente de teste onde foi realizado a infraestrutura de monitoramento é mos-
trado na figura 12, indicando os trés pontos de presenca no Backbone da Rede COMEP-
RIO. Os monitores IoT, compostos pelo computador Raspberry PI, sistema operacional
Raspbian e configurados com pacotes PerfSONAR pontos de teste (Test Point), foram
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instalados nos pontos de presenca da rede MIX e SIX, sendo os primeiros PoPs (Point of
Presence) a serem monitorados com este sistema.
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Figura 12 — Pontos de presenga dos monitores de rede.

Os dois segmentos de rede analisados foram entre os PoPs CBPF - SIX e CBPF
MIX por serem os pontos de grande trafego. O programa recebeu as informagcoes de
monitoramento dos testes de Largura de banda (Througput), perda de pacote (Loss) e
Laténcia, no sentido tinico e nos dois sentidos. O periodo escolhido para analisar os testes
foi entre 17/12/2018 até 01/07/2019. O servidor de monitoramento responsavel por reunir
e apresentar ao administrador todos os dados colhidos nos testes, fica no PoP referenciado
ao centro da figura 12, situado no CBPF, instalado em uma VM. A figura 13 consiste na
tela do servidor no pop CBPF, mostrando a pagina do software PerfSONAR que indica

quais os modulos de monitoramento estao ativos.

Na parte superior da tela da figura 13, o software apresenta as informacgoes de
dominio de rede do ponto em que o servidor esta presente. O quadro logo abaixo dessa tela
com o titulo Services indica os testes que o PerfSONAR estd provendo na rede. Estes ficam
em estado de espera para receber requisi¢oes de qualquer outro servidor que o solicite.
Na porcao inferior, apresenta-se o quadro Test Results onde se encontra os resultados dos
testes agendados e executados neste servidor, com as métricas configuradas anteriormente
pelo pelo administrador. Na parte direita da tela, encontram-se as informacoes da maquina

e testes sob demanda on-demand.

A indicacao que o servidor esta colhendo informagoes corretamente é mostrado na
figura 14, que apresenta a primeira tela obtida das medigoes. Os resultados obtidos nesta
tela serao analisados em particular nos proximos testes dos segmentos de rede CBPF-MIX
e CBPF-SIX. Explorando as funcionalidades da tela apresentada na figura 14, em sua
porcao superior, existem botoes coloridos com titulos de todos os testes, proporcionando
um filtro onde pode-se ligar ou desligar um determinado grafico, separando os resultados

individualmente, possibilitando uma analise de cada teste em particular.

Resultados no segmento de rede CBPF-MIX
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perfS @NAR Toolkit on switch-atm-fiocruzrederio.br |Login| | # configuration | | 2Help |

[l Host Information (Log in for
# Edit more info)
@ switch-atm-fiocruz.rederio.br at 200.20.92.121
Interfaces Details ~
Organization: CEPF
Address: Rio de Janeiro, Rj 22230130 BR (map) Primary Interface  ens32
Administrator: Edusrdo Fernandes Saad (eduardofernandesssad@gmail.com)
NTP Synced Yes

¥ Registered Yes

Services .
Node Role Science DMZ

SERVICE STATUS VERSION PORTS SERVICE LOGS
Access Policy R&E Only
esmond Running 2134
Virtual Machine Yes
Isregistration Running 4141 View
RAM &GB
i 5.3 figve (&
owamp * Running 35.384 861 Wiew Mare Info Details ~
pscheduler = Running 1.1.5-1 View - P
Communities
psconfig Running 41.5-1 View & @ Brazil
twamp ~ Running 3581 862 View

# On-demand testing tools

Reverse ping (¥

Test Results (3 Its) Configure tests 4

Reverse traceroute ('

Search Results for the last...
. Reverse tracepath [
1 week < :
Traceroute Visualization &'
4 SOURCE DESTINATION THROUGHPUT LATENCY (MS) LOSS

Figura 13 — Tela do PerfSONAR configurado no PoP CBPF com servidor como Toolkit.

perfSONAR test results - documentation * Shars/open in new window
Source Destination Report range

switch-atm-fiocruz.rederiobr perfsonar.reuna.cl | 1 manth .
2002084121 146 83 1889

Host info ~ Host info ~ Mon 12/17/2018  to Thu 01/17/2019

19:45:35 (GMT-2) 19:48:35 (GMT-2)

Tput (TCP) Tput (UDP) Loss (UDP} ‘ Laoss (one way) Loss (rif) Latency (one way) |[SEGtencyiri)

Thioughput (ipvd)

Packet Loss % (ipwd)

R A
g T ¥ L

Latency ms (ipud)
—=
b

Vied 10 Fit Dec 23 Tue 25 Thu 27 Sat28 Men 31 2018 Thu 03 Sat05 Mon 07 Wed 08 Frif1 Jan 13 Tus 15 Thu 17

Figura 14 — Tela de resultado dos testes programados.

No segmento de rede CBPF-MIX, foi instalado um monitor IoT no PoP MIX,
conforme mostrado na figura 12, indicado na primeira seta a esquerda. Neste ponto de
presenca, foi instalado o IoT-computador Raspberry PI, conectado a porta Ethernet de

100 Mbits/s, cuja figura 15 mostra como ficou a instalagao no local.

As métricas utilizadas em relagao ao trecho CBPF-MIX foram definidas utilizando

os parametros sugeridos do software PerfSONAR . O tempo de monitoramento analisado
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Figura 15 — Monitor [oT instalado na rede MIX.

neste estudo compreende entre 20/12/2018 a 20/01/2019. A figura 16 relaciona as confi-

guragoes dos testes programados.

One-way

Mix - Laténcia Sentido unico Iaten:;.r' 1 host ] o o

Mix - Ping PFing (RTT) S minutes 1 host ] o o
o _ . Throughput -

Mix - Taxa de Transferéncia -p & hours 1 host ] O O

Mix - Trer Traceroute 10 minutes 1 host ] o o

Figura 16 — Tela de programacao das métricas dos testes do segmento CBPF-MIX.

Os resultados obtidos neste segmento de rede CBPF-MIX é mostrado em uma s6
tela de acordo com a figura 17. Em seguida, os testes serao apresentados separadamente

e verificadas as medic¢Oes recebidas durante cada teste, facilitando a analise individual.

O Teste de Laténcia por método do Ping (Latency rtt) mostra uma pequena va-
riacao no segmento entre CBPF e n6 de rede MIX com um pequeno indice de atraso de

0,51£0,1 ms durante a seu monitoramento, conforme figura 18.

No teste de taxa de transferéncia Througput, ndo houve medigoes do teste. Infere-se
que o motivo seja relacionado com a politica de Seguranga QoS (Quality of Service). Esta

"

politica é referida nas Diretrizes de Seguranca da Rede-Rio [21], que informa "...qualquer
evento que ameace a integridade da informacao deve ser reportada aos responsdveis para
interromper as atividades maliciosas.”, o que ocorreu quando o referido teste foi iniciado,

provocando a atitude de desligamento manual do equipamento.

No teste de perda de pacote de sentido tnico (Loss one-way), nota-se apenas um
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Tput {TCP) Tput (UDP) Loss (UDP} Loss (one way) Loss (rif) m Latency (one way) m
m

Throughpt {ipwt)

Packet Loss % (ipvd)

Latency ms (ipvd)
.

Mon 14 1ZPM Tus 15 12Fm Wied 16 12ZPM Thu 17 12FM Fri13 1ZPM Sat19 12FM Jan 20 12 FM

Figura 17 — Tela com todos os testes do trecho CBPF-MIX. Os valores sao abordado
individualmente nas proximas figuras

&
1212002018 23:44:21 (GMT2) %

B Latency - ipv4
-= 0.59 ms {rif)

Throughput [ipva)

Packet Loss % (ipvd)

Latency ms (Ipva)

| | |
Wed 19 Fri 21 Dec 23 Tue 25 Thu 27 Sat29 Mon 31 2019 Thu 03 Sat 05

Figura 18 — Teste de Laténcia por método do Ping (Latency rtt) do segmento CBPF-SIX.

pico de perda de pacote conforme figura 19. O evento aconteceu em 02/01/2019 as 09:00:02;
houve um pico de perda de pacote de 31,89% no sentido CBPF-MIX e no sentido oposto
ao servidor de 20,83%. Durante os outros momentos, a taxa de perda de pacote no sentido
CBPF/ MIX ficou oscilando entre 0% e 0,01111%. J& no sentido reverso, a taxa da perda
de pacote oscilou entre 0% e 0,002778%. Esta taxa mostra que nao existem perdas de

pacotes significativas, remetendo a qualquer reparo ou manutencao.
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Loss {one way) .

DA/D2/2010 DA-D0-02 {GMT-2) x

B Loss-ipvd
—31.80% lost (11479 of 36000 packets) {one
‘wizy) [powstream]
<-20.83% hust (7500 of 36000 packets) (one
‘weay) [powstream]

Packet Loss % (ipvd) Throughput (ipwd)

Latency ms (ipvd)

Wed 02 03 AM 05 AM 02 AN 12FM 03 FM 0GPM

Figura 19 — Pico de perda de pacote no sentido tinico

O teste de Perda de pacote pelo método Ping com mesma duragao do teste ante-
rior, observam-se duas oscilagbes. Em 21/12/2018, das 16:09:22 até 18:34:05, houve uma
interrup¢ao na comunicacao. E em 01/12/2019 as 09:00:10, houve um pico momenténeo
de 50% de perda.

Loss (rit) (]
/0272010 00:00:10 (GMT-2)

B Loss-ipvd
= 50% lost (30 of 60 packet=) {rtf)

=
=
o
=
©
@
&
3
B
]
=
o

Throughput (ipwd)

Latency ms (ipwd)

Bat22 D=z 23 Man 24 Tue 25 Wisd 25 Thu 27 Fri 28 Sat3w Drec: 30 Moa 31 2018 Wed 02

Figura 20 — Teste de perda de pacote por método do Ping (Loss Rtt) no segmento CBPF-
MIX

O teste de Laténcia de Sentido tinico (Latency on way) é mostrado na figura 21,
onde se verificam dois picos maximos de laténcia. O primeiro marcando um atraso de
11.5ms no sentido CBPF-MIX e o segundo no sentido reverso a 8,2ms. O restante dos

resultados oscilam entre 0,14ms e 3,6ms.

Ja no Teste de Laténcia por método do Ping (Latency rtt, pode-se verificar que
ocorreram dois picos de laténcia conforme visto na figura 22. No restante do tempo a
média ficou em 0,53+0,02 ms.
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Packet Loss % (ipvd) Throughput (ipwd)

Latency ms (ipud)

o . ;
0o -fudt :‘a.i"eifgm :hi.ai"hiﬁ"‘:.-..-‘lz S

eteney (one veay)

12282018 14:

B Latency - ipvd
= -11.2 ms {one way) [povsiream]
< 7.8 ms fone way) [powsiream]

;--

Dec 22 Tue 25 Thu 27 =39

Man 31 2010 Thu 02 Bat 05 Men 07 Wed 09 Fri 1l Jan 12 Tuz15 Thu 17

Figura 21 — Teste de Laténcia de Sentido tnico (Latency on way) do segmento CBPF-

Packet Loss % (ipwd) Throughput Cipvd)

Latency ms (ipw4)

MIX

-

0170212018 08:00:10 (GMT-2)

B Loss-ipvd
= 50% lost (30 of 60 packefs) {rtf)

Sat22 Dzc 22 Meon 24 Tu= 25 Wizd 23 Thu 37 Fri2g Satan Dec 30 Moa 31 019 Wiled 02

Figura 22 — Teste de Laténcia por método do Ping (Latency rtt) do segmento CBPF-MIX.

O segmento de rede CBPF-SIX

No segmento de rede CBPF-SIX onde se realizou uma nova analise do trafego,

foi instalado outro monitor IoT com o mesmo procedimento executado no PoP MIX,

conforme indicado na marcagao a direita da figura 12. A instalacao fisica do monitor esta

indicada na figura 23.

As métricas utilizadas em relacao ao trecho CBPF-SIX foram definidas utilizando

os parametros sugeridos do software PerfSONAR. A figura a seguir relaciona as configu-

racgoes dos testes programados.
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|

Figura 23 — Instalacao da monitor IoT na rede SIX.

SI¥ - Laténcia sentido tnico E;:::::"r 1 host o & o
SIX - Ping Ping (RTT) S minutes 1 host ] o o
SI¥ - Taxa de Transferéncia Perpc-ughput- & haurs 1 host o & o
SIX - Trer Traceroute 10 minutes 1 host ] & o

Figura 24 — Tela de programacao das métricas dos testes.

Os resultados dos testes estao agrupados na figura 25, conforme apresentado pelo
PerfSONAR, quando os resultados foram solicitados. Em sequéncia, é analisado cada teste

em particular.

No teste de taxa de transferéncia (Througput), sua medicao foi executada no
periodo entre 16:41:50 a 23:02:14 na data de 19/12/2018. A primeira medi¢ao foi de
31.18 Mbits/s e a segunda 33,52 Mbits/s. Foi detectado um crescimento de 2,34 Mbits/s
neste periodo. Nota-se ainda, na figura 26, que no sentido reverso, houve um pequeno
crescimento em dois momentos. As 05:05:20 houve um aumento de 0,42 Mbits/s e as
07:49:00 houve outro aumento para 0,68 Mbits/s. Na tabela abaixo constam as medigoes

dos outros intervalos.

O teste de perda de pacote de sentido tinico (Loss one-way) injeta pacotes TCP
na rede em um sentido para efetuar medi¢ao e em seguida no sentido inverso, efetuando

o mesmo procedimento. Durante a maior parte do teste que acorreu entre 17/12/2018 e
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Throughput {ipwd)

Packet Loss % (ipvd)

Latency ms (ipwd)
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Mon 24 12PM
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Figura 25 — Tela dos resultados dos testes entre CBPF-SIX.

perfSONAR fest results - documentation

Source Destination
switch-atm-ficcruz_rederio_br 200.20.98.218
20020594121 Host info ~
Host info ~

Tput (TCPF) ]

12M92018 23:02:14 (GMT-2)

i = Throughput - ipvd

> 33,52 Mbitsls. (TGP [iperf2]
<- 2 16 Mbits/s (TGP} [iperf3]

Thraughput (ipvd) I

Figura 26 — Tela de Resultado do teste de Througput entre CBPF-SIX.

17/01/2019, a medigdo se manteve sem alteragdes e com poucos picos. A taxa de perda
de pacote no sentido CBPF/SIX ficou oscilando entre 0,8% e 0,9%. J4 no sentido inverso,

a taxa oscilou entre 0,01% e 0,001%, conforme figura 27.

A figura 28 é uma aproximagao do grafico anterior 27 que ocorreu em 21/12/2018
as 18:34:20, no qual verificou-se uma perda de pacote de 3,94% e no sentido inverso ao
servidor, 2,075%.

Infere-se que os motivos para esta perda de pacote podem ser dois - conforme

descritos neste estudo no capitulo 2, como Fundamentagao Teorica, especificamente em
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perfSONAR test results - documentation [ Sharefopen in new window
Source Destination Report range

switch-atm-fiocruz.rederio.br 200.20.98.218 I D) ~ l
200.20.94.121 Host info ~

Mon 12/17/2018  to Thu 01/17/2019

18:24:20 (GMT-2) 18:24:20 (GMT-2)

Forward e REVErSe wen Failures

Host info v

B Loss - ipvd

> 3.973% lost (739 of 18500 packets) (one way)
Ipowstream]

< 2.075% lost (426 of 20530 packets) (one way)

Throughput {ipv4)

Packet Loss % (ipvd)

Latency ms (ipvd)

Fri21 Dec23 Tue 25 Thu 27 Sal29 Mon 31 2019 Thu 03 Sat0s

Figura 27 — Teste de perda de pacotes de sentido tnico (Loss one-way) do segmento
CBPF-SIX

Meétricas de desempenho. Sao eles: Overflow ocasionando filas nos roteadores por con-
gestionamento do segmento de rede, necessitando de uma investigacao nos roteadores
para detectar se algum né se encontra com sobrecarga de recursos. O outro motivo seria a
troca dos bits do pacote no meio fisico por ruido ou distorcao, provocado por interferéncia

externa.

O teste de Perda de pacote pelo método Ping ocorreu no mesmo intervalo de
tempo do teste anterior entre 17/12/2018 e 17/01/2019, no qual se observa um pico. Em
21/12/2018, entre 15:03:30 até 17:03:24, o computador que contém o pacote Test-Point do
PerfSONAR nao respondeu ao Ping. Em 04/01/2019 as 19:43:47, houve um desligamento

intencional do monitor IoT, conforme indicado na préxima figura.

O pico indicado neste grafico ocorreu no mesmo instante do teste anterior pelos os
mesmos motivos. Durante o restante do tempo, a taxa de perda de pacote ficou oscilando
entre o minimo de 0,0% e o maximo de 10,77 em 03/01/2019 & 1:34:00. A taxa média

ficou em 0,986% durante o tempo de medicao.

No teste de Laténcia de Sentido tinico (Latency on way) ocorreu uma variagao
entre 0 e bms durante o mesmo periodo, conforme a figura 30. Os cinco picos mais altos
de laténcia podem caracterizar algum evento de transmissao de grandes quantidades dados
que consomem recursos de rede. Infere-se sobre a possibilidade de ocorrer overflow nas

filas de roteadores, necessitando uma investigacao detalhado nos roteadores.

Como indicado nesta figura, O primeiro pico ocorreu em 19/12/2018 as 14:29:12
com um atraso de 3,2ms no sentido CBPF-MIX e, no sentido oposto, com um atraso

de 2,8ms. O segundo pico foi o mais alto, caracterizado no grafico com uma marcagao
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Figura 28 — Pico durante o teste de perda de pacotes (Loss one-way).

circular. Ocorreu em 21/12/2018 as 21:28:49 com um atraso de 4,4ms no sentido CBPF
SIX e no sentido contrario com um atraso de 11,4 ms. O terceiro pico foi em 25/12/2018
as 04:01:23 com taxa de laténcia no sentido CBPF-SIX de 2,7ms e no sentido inverso
de 3,5ms. O quarto pico aconteceu em 26/12/2018 as 15:21:07 com taxa de laténcia no
sentido CBPF-SIX de 3.0ms e no sentido oposto de 4,4 ms. O quinto e dltimo pico que
se destacou, aconteceu em 29/12/2018 as 21:00:06 com um atraso de 4,2ms no sentido
CBPF-SIX e no sentido reverso de 4,5 ms. As datas e laténcias supracitadas podem sao

representadas pelas flechas existentes na figura 29.
Consideragoes parciais

No conjunto IoT composto pelo computador Raspbery Pi, o sistema operacional
Raspbian e o programa de monitoramento PerfSONAR funcionaram intercorréncias de
hardware ou software. Todos os teste disponiveis no software PerfSONAR foram realiza-
dos nos dois segmentos da rede COMEP-RIO. Apenas no teste throughput, que injeta
pacotes de dados na rede para efetuar sua medicao, nao se obteve resultados. Conforme
citado anteriormente, infere-se que o sistema de seguranca seja o responsavel pela falta
de medicoes. Pode-se concluir que a infraestrutura montada ¢é viavel e funcional, podendo
ser utilizada permanentemente bastando informar ao sistema de seguranca a emissao de

pacotes por parte do IP do IoT monitor.
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Source Destination Report range
switch-atm-fiocruz.rederio.br 200.20.93.218 l —. . l
200.20.94.121 Host info v
Host info v Mon 12117/2018  to Thu 01/17/2019

18:24:20 (GMT-2) 18:24:20 (GMT-2)

Loss (rit} e
-
122112018 16:17-08 (GMT-2) 3

B Loss - ipv4
—> 100% lost (50 of 60 packets) {rif)

Throughput {ipva)

)

Packet Loss % (ipvd)

Figura 29 — Teste de perda de pacote por método do Ping (Loss Rtt) do segmento CBPF-
SIX.
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Figura 30 — Teste de Laténcia de Sentido tinico (Latency on way) do segmento CBPF-SIX.
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3.5 Estudo de caso IV
Monitoramento entre Brasil e Chile utilizando PerfSONAR:

Uma contribuicao ao Projeto Cherenkov

O projeto The Cherenkov Telescope Array (CTA), é uma iniciativa multinacional
para instalacdo de antenas de captacao de raios gama, aberto a comunidade astronémica
[22].

Figura 31 — Local de instalacao das antenas de captacao de raios gama.

O local do hemisfério sul onde se encontra CTA, fica a menos de 10 km a sudeste
do Observatério Paranal do Observatério Europeu do Sul (ESO), no deserto de Atacama,
no Chile, considerado uma das regides mais secas e isoladas do planeta que configura um

paraiso para astronomos [23].

A motivagao deste estudo de caso é estudar a qualidade da transmissao de dados
entre o CBPF e CTA para que pesquisadores do brasil possam utilizar grandes quantida-
des de dados do observatoério referido, mensurando a qualidade de transmissao em tempo
real através dessa infraestrutura de monitoramento com o PerfSONAR. A vocacao do
CBPF em produzir ciéncia exatamente nos campos da astronomia e fisica de particulas
traz a necessidade de verificar a viabilidade de transmissao de dados entre o CTA e o
CBPF possibilitando estudos avancados no Brasil. A Coordenacao de Cosmologia, Astro-
fisica e Interagdes Fundamentais - COSMO é responsavel por desenvolver pesquisas no
campo da cosmologia, astrofisica relativistica promovendo linhas de pesquisa através do
grupo de Cosmologia e Gravitacdao e também através do grupo de Lentes Gravitacionais e
Cosmologia, que serao largamente contemplados com informagoes recebidas diretamente
do observatério [24] A expansdo das antenas com tecnologias de ponta, possibilita um

grande impulso nas pesquisas para o CBPF [22] .

O ambiente de teste consiste na maquina virtual criada para o estudo de caso III

e um servidor colaborativo do PerfSONAR no chile.
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A metodologia aplicada iniciou-se pela anélise do caminho entre o CBPF e um né
colaborativo da comunidade PerfSONAR, localizado em Nufloa, Santiago, RM 7750268
CL, no endereco IP <http://146.83.188.9> e com dominio Reuna.

As métricas utilizadas no trecho CBPF-Reuna foram os parametros sugeridos

do software PerfSONAR durante um tempo de monitoramento compreendendo entre
17/12/2018 a 17/01/2019.

A figura 32 relaciona as configuragoes dos testes programados do software PerfSO-
NAR, acatando os parametros que o programa sugere ao solicitar o servico de monitora-

mento.

i et
une-way

Reuna - Laténcia de sentido Unico ltency 1 host o o o
Reuna - Fing Ping (RTT) 5 minutes 1 host < o o
Reuna - TRCR Traceroute 10 minutes 1 host o o O
Reuna - Taxa de Transferéncia _I'I:Ierpcughput ; & hours 1 host o & o

Figura 32 — Tela de configuragao dos testes do PerfSONAR para o trecho CBPF-Reuna

Para verificar a rota mais eficiente, foi utilizado a funcao Tracerout que integra
o software PerfSONAR, encontrado na tela principal do software. Os resultados deste

caminho podem ser visto na figura 33,

Na figura 34, encontram-se todos os testes reunidos em uma sé tela. Em seguida

serd abordado separadamente cada teste de medicao com suas analises.
Teste de taxa de transferéncia ( Througput)

Na figura 35, é mostrado o resultado da taxa de transferéncia entre CBPF e Reuna,
cuja medicao alcangou em média de 50,86+4,84 Mbits/s na ida, oscilando entre 33,13

Mbits/s e 55,13 Mbits/s sem grandes picos ou alteragoes ao longo do monitoramento.

J& no sentido inverso, Reuna-CBPF a taxa de transferéncia tem uma oscilacao en-
tre 117.25 Mbits/s e 575.44 Mbits/s apresentando uma média em torno de 248,99+109,23
Mbits/s, conforme figura 36.

Esta diferenca de taxas - de praticamente dez vezes - a respeito das das medigoes
apresentadas entre os sentidos de trafego, necessita de uma investigacao detalhada em
descobrir entidades de rede que possuem controle de banda em algum ponto do caminho,

pois ambas as pontas do segmento de rede operam em a uma velocidade de 1 Gbits/s.
Teste de perda de pacote de sentido tinico (Loss one-way).

Nota-se trés picos de perda de pacotes relevantes na figura 37. O primeiro em
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PerfSonarCBPF (200.20.94.121) --—--=> perfsonar.reuna.cl {146.83.188.9)

= Do not de-duplicate results Submit query

Topology beginning at Mon jJul 1 00:05:44 2019 (UTC -3)

Hop Router IP Delay (MTU
1 gateway 200.20,94.110 |0.9ms

2 200.20.96.73 200.20.96.73 0.7ms

3 200.20.96.5 200.20.96.5 0.7ms

4 rederio-rj.bkb.mp.br 200.143.254.138 |0.4ms

2 sp2-rj-oi.bkb.mnp.br 200.143.253.221 |8.1ms

i} sp-sp2.bkb.rmp.br 200.143.253.37 |8ms

7 200.0.204.194 200.0.204.194 |9.1ms

8 200.0.204.92 200.0.204.92 35.7ms
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Figura 33 — Caminho entre CBPF e Santiago do Chilh

20/12/2018 as 15:43:36 com perda de 0.6% no sentido CBPF-Reuna. O segundo pico
aconteceu em 28/12/2018 as 03:48:35 com perda de 0,7778%. O terceiro pico se d4 apenas
no sentido inverso de trafego, Reuna-CBPF em 14/01/2019 as 12:34:23 com 0,9972%
de perda. Em todos os outros momentos, a taxa de perda de pacote no sentido inverso,

Reuna-CBPF, oscilou pouco, marcando a faixa entre 0% e 0,03%.
Teste de perda de pacote por método do Ping (Loss Rtt).

O teste de Perda de pacote pelo método Ping apresentou dois grandes picos. O
primeiro ficou em 9,091% de perda apresentada em 26/12/2018 as 15:13:10. O segundo
pico apresentou em 14/01/2019 as 11:10:33 que ficou na casa de 8,333%. Os outros nove
pequenos picos foram em torno de 1,818%, em média. No restante do tempo se apresentou
em 0%.

Teste de Laténcia de Sentido tnico (Latency on way).

Na a figura 39, observam-se dois grandes picos de laténcia. O primeiro marcando
um atraso de 107,7 ms no sentido CBPF-Reuna e, no sentido reverso um atraso de 106,0
ms em 26/12/2018 as 16:50:06. O segundo acontece em 15/01/2019 as 23:45:57 com uma

taxa de laténcia de 117,6 ms e no sentido reverso, de 115,2 ms.

Houve também outros dois pequenos picos. O primeiro iniciou-se em 01/06/2019
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Figura 34 — Tela com todos os testes do trecho CBPF-Reuna
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Figura 35 — Grafico de taxa de transferéncia (Througput) no sentido CBPF-Reuna.

em 15:28:54 com uma laténcia de 39,2 ms e 42,8 ms no sentido inverso que perdurou até
19:06:25. O segundo pico ocorreu em 10/01/2019 as 12:10:20 com uma laténcia de 40,5
ms e 41,3 ms no sentido reverso. Os restantes dos resultados oscilaram muito pouco entre

25,8 ms e 26,6 ms nos dois sentidos.
Teste de Laténcia por método do Ping Latency rtt.

Na figura 40, observa-se dois grandes picos de laténcia. O primeiro marcando um
atraso de 218,0 ms em 26/12/2018 as 16:50:06. O segundo acontece em 15/01/2019 as
23:54:12 com uma taxa de laténcia de 237,0 ms. Houve também dois pequenos picos.

O primeiro iniciou-se em 01/06/2019 em 15:08:19 com uma laténcia de 82,5 ms que se
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Figura 36 — Grafico de taxa de transferéncia (Througput) no sentido Reuna-CBPF.
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Figura 37 — Teste de perda de pacote de sentido tnico (Loss one-way).

perdurou até 19:15.09. O segundo pico se apresenta em 10/01/2019 as 12:09:37 com uma

laténcia de 82,6 ms. O restante dos resultados oscilaram muito pouco entre 55,5 ms e

55,8 ms nos dois sentidos. Assim pode-se concluir a rede se manteve estavel na maior

parte do tempo, com picos de perda de pacotes muito pequenos, e taxa de transferéncia

em torno de 575,44 Mbs. Todas as medig¢oes foram conhecidas indicando ao usudrio se a

taxa de transferéncia é viavel para realizar o recebimento de dados do CTA para CBPF.

Deve-se ressalta o fato de nao existir um servidor PerfSONAR apos Santiago do Chile, no

segmento de rede entre CBPF e CTA. Portanto, nao é possivel utilizar este software de

monitoramento entre Santiago (Reuna) e CTA até o fechamento deste estudo.
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Reuna.
. Latency (one way)
m
12262018 16:50:06 (GMT-2)
— = Latency - ipv4
% = 107.7 ms (one way) [powstream]
= <- 106.0 ms {one way) [powstream]
2
£
5
=]
=
=
3
E)
=
&
w
@
1
a}
B
sl
i
o
S
=
=
8
[ = A s s h -I ks
% — T La T Y ™ b ™ Ll aln 4
3
Wed 19 Fri21 Dec 23 Tue 25 Thu 27 Satzd Mon 21 2018 Sat 05 Mon 07 Wed 09 Frit Jan 12 Tue 15 Thu 17

Figura 39 — Teste de Laténcia de Sentido tinico (Latency on way ) do trecho CBPF-Reuna.
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Figura 40 — Teste de Laténcia por método do Ping (Latency rtt)
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4 Consideracoes Finais

4.1 Conclusao

O objetivo proposto por este trabalho - estudar o comportamento do PerfSONAR,
instalado em computadores de baixo poder de processamento - foi alcancado e concluido
nos trés primeiros estudos de caso. O quarto estudo de caso teve por objetivo a analise
do caminho de rede entre o CBPF e o local mais préximo do observatério CTA, trazendo

os resultados do monitoramento de rede para pesquisadores do CBPF.

Como resultado do primeiro estudo de caso, foi verificado que dentre os pacotes
testados neste estudo, somente o pacote TestPoint com sistema operacional Raspbian
instalados em um computador Raspberry PI, apresentou condi¢oes de operacao sem inter-

corréncias, visto que com os pacotes com mais fungoes, ocorreram travamento da maquina.

Com a realizagao do segundo estudo de caso com um Notebook com 12 anos de uso,
pode-se concluir que o melhor desempenho ocorreu com a instalagao do pacote Toolkit.
Considerando que o acesso dos resultados de monitoramento colhidos pelo PerfSONAR
se da através do navegador Web, houve lentiddo do carregamento dos resultados em
ambiente local, porém ao acessar o navegador através de outro computador da rede, nao

houve atrasos, possibilitando sua rapida leitura.

O terceiro estudo de caso foi realizado com o objetivo de estudar dois computadores
Raspberry /Debian/PerfSONAR configurados conforme o estudo de caso I, instalados em
ambiente real. Como decorréncia, pode-se constatar que os resultados de laténcia e perda
de pacotes ficaram perto de zero, com poucos picos durante o monitoramento. Apenas
o teste de largura de banda foi inexistente, no qual se pode inferir que as diretivas de

seguranca implementado na rede impediram a realizacao do teste.

O quarto estudo de caso foi o monitoramento do trafego entre CBPF e chile, trouxe
resultados significativos de largura de banda (Throughput), com pico de 574,4 Mbits/s e
média 248,994+109,23 Mbits/s no sentido Chile-CBPF. Os teste de perda de pacote foram
minimas com média de 0,6% =40,3, com apenas dois picos momentaneos de 9% +1 em
média no teste de perda de pacote com Ping. Conclui-se que esta infraestrutura de moni-
toramento fornece informacao necessaria em tempo real para que pesquisadores possam
estimar o tempo de carregamento dos dados do CTA para o CBPF, mostrando qual o
consumo de recursos ¢ utilizado em um instante, através da medida da largura de banda,

visto que outros testes obtiveram medidas muito pequenas para afetar a transmissao.

Conclui-se que o PerfSONAR tem grande flexibilidade em operar com [oTs e equi-

pamentos de paixa performance na maioria dos testes e sua implantagdo em ambientes de
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alto trafego é possivel.

4.2 Trabalhos futuros

No estudo de caso III, As medigoes com Raspberry Pi com placa de rede 100
Mbs, operando com o software de monitoramento PerfSONAR e executando o teste de
largura de banda Throughput em um ambiente de rede Gigabit, foram inexistentes em
um segmento de rede e inconsistente em outro, pela diferenca de velocidade entre as
interfaces de rede. Para trabalhos futuros, sugere-se testar a utilizacao de placas Ethernet
de 1Gbits conectadas a porta USB de mesma velocidade para que o funcionamento desta

configuragao seja analisado.

Préximo ao fechamento deste trabalho, foi verificado o langcamento de uma versao
da Raspberry PI 4 com placa Ethernet Gigabit e 4Gb de meméria Ram, melhorando sua

performance de acordo com o fabricante, merecendo um estudo futuro.

Para o estudo de caso IV, necessita-se que haja uma investigacdo do segmento de
rede entre Santiago e o observatorio do CTA no deserto do Atacama através de outra
ferramenta de monitoramento de rede, pois até o conclusao deste estudo, nao foi encon-
trado um servidor PerfSONAR no CTA que fosse capaz completar a analise da taxa de

transferéncia efetuada neste estudo.
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ANEXO A - Softwares utilizados nos

estudos de caso

O Aplicativo Speccy - disponivel de forma gratuita - verifica configuragoes de
hardware (Opensource). A figura 41 mostra a versao 1.31.732 que verifica detalhes do
hardware do computador e dados da arquitetura como: CPU, RAM, Placa Grafica, Usb

e qualquer hardware conectado [25].

E- Piriform Speccy "
File View Help

g Summary C ting Systemn
Windows 7 Professional 32-bit

CPU

Intel Atom N270 @ 1.60
Diamondville 45nm Te

E

Flana Digital (10
Intel Mobile Intel 9

¢ 0 @ |

.

il e

Figura 41 — Tela do Speccy contendo a configuragao do computador.

O SD format é utilizado para formatar cartdoes de memoria. O Raspberry PI ne-
cessita de uma cartdao formatado antes da instalacdo do sistema operacional e aplicativos.
Inicialmente desenvolvido pela empresa Panasonic, posteriormente recebeu colaboracoes
de outras empresas do ramo tecnolégico. E chamada de SD card (Secure Digital) por

utilizar recursos de criptografia e de gestao de direitos autorais [26].

O software NOOBS (New Out Of Boxz Software) é um projeto realizado pelo Rasp-
berry Pi Foundation cujo principal objetivo ¢ agilizar a instalagao de sistemas operacionais
em computadores Raspberry Pi. Ele oferece uma interface grafica, onde o usuario pode
escolher facilmente o sistema operacional dentre as opc¢oes que ele oferece e instala-lo no
espaco disponivel do cartao, como exibido na figura 43. O usuério apenas devera ter um

cartdo com o minimo de 4GB e copiar o programa NOOBS [20].
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Figura 42 — Tela do sofware SD Formatter

O Win32 Disk Image - distribuido na forma gratuita - mostrada na figura 44,
possui apenas duas fungoes: a primeira funcao é criar arquivos de imagem no formato

ISO a partir de memorias flash como cartdo SD e a segunda é extrair de uma imagem

ISO para um dispositivo de gravacao.



73

NOOBS v2.2 - Built: Feb 20 2017
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Figura 43 — Tela do NOOBS versao 2.2
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Figura 44 — Tela do Win32-image-escritor.
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ANEXO B - Instalacao do Sistema
Operacional de uma imabem ISO em um SD

Card.

A instalacao de qualquer sistema operacional na Raspberry, requer um cartao de
memoéria micro SD limpo de tamanho minimo de 4GB que serd a memoria de armaze-
namento em massa da maquina. A formatacao em fat32 garante a leitura em qualquer
hardware devido a compatibilidade do sistema de arquivos. Este procedimento é comum

a todas as instalacoes disponiveis para a Raspberry.

micro »
S
== € 8GB

Figura 45 — Cartao SD card com adaptador.

A formatacao do SD Card foi realizada através do aplicativo SDformat mostrado
na figura 42 [26]. Seguem os procedimentos instalagao dos softwares no cartao de memoria.
Instalou-se o sistema operacional Ubuntu Mint no cartao SD de acordo com as sugestoes

oferecidas pelo referido pacote Linux.

B.1 Instalacao utilizando arquivo ISO do Sistema Operacional Rasp

bian produzido pela Debian

Para iniciar esta instalagao, é necessario um computador com acessério de leitor
de micro SD. Para formatar o micro SD pode-se utilizar qualquer software como o SDFor-

mat para Windows referido neste artigo anteriormente. O procedimento de gravacao da
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imagem ISO do Raspbian deve-se baixar o arquivo de imagem de cerca de 443 Mb no site
do Debian, no enderego: <http://downloads.raspberrypi.org/images/debian/6/debian6-
19-04-2012/debian6-19-04-2012.zip> ou <http://www.raspberrypi.org/downloads> que é
diretamente no site da placa Raspberry. De posse da imagem, uma ferramenta para extrair
a imagem e gravar no micro SD ¢ utilizada. Pode-se utilizar a ferramenta Win32-image-
escritor. Na tela da ferramenta ha opc¢ao de localizar a imagem do sistema operacional e
qual device esta localizado o cartdo microSD. Este aplicativo grava a imagem no cartao
com o comando Write e também cria uma imagem do cartdo para um arquivo com o co-
mando Read. No caso desta instalacao ¢é utilizado o comando Write para gravar o sistema

operacional no cartao.

B.2 Instalacdo utilizando arquivo ISO do Sistema Operacional Ubuntu
Mate 16.04

Da mesma maneira que a instalagdo do Debian Raspbian procede-se com a formata-
¢ao do cartao de meméria micro SD. O enderego da distribui¢ao Ubuntu é <https://ubuntu-
mate.org/raspberry-pi/> ou <http://www.raspberrypi.org/downloads> no site da placa
Raspberry. Os processos de Instalacao sao semelhantes aos procedimentos do sistema

operacinal Debian.

B.3 Instalac3o utilizando o software NOOBS

Para baixar o NOOBS é necessario acessada na pagina oficial do Raspberry Pi

para efetuar download, conforme figura 46.

Para instalacao do programa NOOBS é necessario baixar o arquivo no enderego
<https://www.raspberrypi.org/downloads/noobs/> escolhendo o arquivo completo ou
apenas a imagem do sistema operacional, como foi realizado no primeiro teste. Em seguida
o portal remete a uma pagina com op¢ao de baixar o pacote completo para instalagao em

locais que nao haja conexao com a internet ou a versao Lite para instalacao com internet.

Ap6bs o download do arquivo compactado, este deve ser descompactado dentro do
micro SD. Ao rodar pela primeira vez no slot do computador, o programa ja se inicia
mostrando uma tela seletora das instalagoes dos sistemas operacionais conforme figura 48.
A instalagao ocorre sequencialmente com os pacotes gravados em uma nova particao criada
automaticamente pelo software NOOBS, até que ocorra a copia de todas as ferramentas

necessarias.

Apos a instalacao, é necessario que o administrador altere de imediato o usuério e

senha de ROOT (superusudrio) do Raspbian que por padrao é (pi) e (raspberry), respec-
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Raspbian is our official operating system for all models of the Raspberry Pi.
Download it here, or use NOOBS, our easy installer for Raspbian and more.

 C

NOOBS RASPBIAN

Figura 46 — Tela de selecao do NOOBS ou imagem do RASPBIAN

tivamente. Para modificar a senha do usuario root é necessario apenas utilizar o comando

padrao do Linux (sudo passwd root) e fornecer a senha do usudrio.
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NOOBS v1.3.2 - Built: Nov 2 2013
o) '
= A g &
Inggall (i} | Edit config (e} Online help th}  Exit (Esc)
@ J Raspbian [RECOMMENDED]
A Debian wheezy port, optimised for the Raspberry Pi

0 Raspbian [RECOMMENDED]
A Debian wheezy port, optimised for the Raspberry Pi

O Arch
R An Arch Linux port for ARM devices

O @ OpenELEC
OpenELEC is a fast and userfriendly XBMC Mediacenter distribution.

O Pidora
Pidora is a Fedora Remix optimized for the Raspberry Pi

0 RISC OS5
RISC OS5 is a very fast and compact system

_. P RaspeMC

—Disk space

J DB BB B

KD

MNeeded: 2510 MB
Available: 6267 MB

Language (I): [EIEEnglish (LK) |v] Keyboard (9):

Figura 47 — Tela de selegao das instalagoes disponiveis no NOOBS

DOWNLOADS COMMUNITY FORUMS EDUCATION

diud ULHiEr idyes v e

NOOBS NOOBS LITE

0Offline and network install Network install only

Version: 2.4.5 Version: 2.4

Release date: 2017-11-29 Release date: 2017-04-10

[ Download Torrent | & Download ZIP [® Download Torrent | {& Download ZIP

SHA-256: SHA-256:
159e809a4a65a9452454b010675a6£2c7d72c2561816bl5eaacd4cIb7b6c3d921 £cafl0fat00664370202a597cd1£3791£4e3b901404390c85714£583dab2769%b

Note: Raspbian and NOOBS contain Java SE Platform Products, licensed to you under the Oracle Binary Code
Licence Agreement available here. Mathematica and the Wolfram Language are included in this release under
license and with permission of Wolfram Research, Inc. and may be used for non-commercial purposes only. By
using this software you agree to be bound by the Wolfram Raspberry Pi Bundle Licensee Agreement available

here

Figura 48 — Escolha da instalagao completa off-line ou via rede
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ANEXO C - Netbook Utilizado no estudo

de caso IlI.

O Netbook utilizado contém um processador Atom N270, de 1,60 Ghz de veloci-
dade, 2048 Mb de meméria RAM DDR2 266,66 Mhz, placa mae ASUSTeK Computer
INC modelo 1005HA (PBGA 437), chipset Intel i645GSE, placa grafica Mobile Intel 945
Express Chipset Family 8086-27AE, um hard disk Seagate SATA-I 1,6Gb/s de 149 GB
de capacidade, uma placa de rede sem fio Atheros AR9285 Wireless Network Adapter e
uma interface ethernet Atheros AR8132 PCI-E Fast Ethernet Controller (NDIS6,20).

Figura 49 — Netbook utilizado neste experimento.

Instalacao do Sistema Oparacional e preparacao do repositéorio do Perf-

SONAR

Para instalar o sistema operacional no Netbook que ja continha outro sistema
operacional, foi necessario copiar o programa de instalagdo do CentOS no pendrive, acessar
a unidade, executar o instalador, e assim efetuar a instalagdo no Hard Disk. No proximo
boot, o CentOS j& entra em funcionamento possibilitando assim iniciar a instalacao dos

pacotes do software PerfSONAR.

A configuracao inicial das instalagoes é realizada através de um terminal, o qual
indica a ferramenta de instalacao e remocao de pacotes YUM (Yellowdog Updater, Modi-

fied), onde se obtém os arquivos de instalagao. Para se configurar o Yum, devem-se inserir
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o seguintes comandos:

o yum install epel-release - que é uma biblioteca auxiliar

o yum install <http://software.internet2.edu/rpms/el7/x86-64/main/RPMS/ perfSONAR-

repo-0.8-1.noarch.rpm> para baixar e instalar o pacote principal

e yum clean all para limpar residuos de instalacao.

A partir de entdao cada pacote podem ser instalado com o comando yum install

(nome-do-pacote).



ANEXO D - Portas TCP utilizadas pelas
ferramentas do PerfSPNAR.

Service Type Service Name Transport Protocol Local Parls Direction
Web Server [Apache 1]
! i
earsond) T 443 [neoming
Outgoing
Care Time Server [HTF) unp 123 Incoming®
DNS upne 53 Qutgoing
Incoming
Romaote Access [55H) TCP 22 Dutgaing’
Primitive Tools ICMP NjA i
Measurement Tools {Ping, Traceroute, - Ill]'IJ't.gI:I;ﬂn:'i
Tracepath) TCRUDE Li] TECOHT:
Traceroute une 33434-33534 Intoming
NPAD Control g0a0 Incoming
e [ceming
MEAD Testing BrW11-B020 Outzoing
NOT Control 7123 Incoming
TCP Incoming
NOT Testing 3001-3003 Outgaing
OWAMP Control TCP Bl Incoming
DWAMP Testing uoP B7G60-9200 Outgoing
HWLETL Canlrnl TCH AH23 Ineami
HWCTL Peer TCP, NP 001 -A200F nm”l:i“"
HWLTL Testing TCP, UDP S000-5900% RUing
Measurement ao090 Incoming
Middieware Loolutp Servics sl HO9G Qutgoing
OPPD TCP H090 Incoming
Qutgoing |
Directory Server . . [neoming
Lookip Service TCP 61617 Outgoing
Echo TCF, UDP 7 Inerming
Tutgoing
. HOAS
SNMP MA TCE 491} Frvcern g
Traceroile MA TGP HUAR
Traceroite B, I%E:-p A087 Lm.::.l::
Measurement
jUN Y
Ristoric freleases FngER MA TCP [ncoming
prior to per{SONAR P ICMP A
i Measrament TCP Outgning
- unr
perfs0 mﬂ' B0y 085 Incoming
perfs0NAR-BUOY ur BGG Incoming
Control B570 Qutgoing
HUY5 [recciin g
Lowheup Service TCP gg95 Outgoing

Figura 50 — Relagao de ortas TCP utilizadas pelo PerfSONAR



