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Resumo

Este trabalho tem como funcdo explicitar o conceito de Qualidade de Servico
sobre as aplicacbes em IP, abordando separadamente os modelos IntServ e
DiffServ, juntamente com os protocolos e componentes de cada um destes. Serdo
vistas também as vantagens e desvantagens, permitindo uma comparacao final de
qgue modelo pode ser mais apropriado.
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] - Introducado

Devido ao crescimento da utilizacdo de aplicacdes multimidia na /nternet,
certos recursos foram introduzidos tornando mais viavel e segura a transmissio
dos dados. Um desses recursos é Quality of Service - QoS, que se torna
imprescindivel quando se trata de uma aplicacio de missdo critica, como por
exemplo, a telemedicina.

Atualmente, na transmissdo dos dados na /nternet, é utilizada a filosofia
Best Effort, que nao prové nenhum tipo de garantia de que os pacotes enviados na
rede chegarao ao seu destino.

Como muitos hosts estdo conectados na rede ao mesmo tempo, os limites
da banda de transmissao podem ser excedidos, isto é, os usudrios compartilham
a largura de banda com os fluxos de dados de outros usudrios. De acordo com a
quantidade de banda disponivel e definicdo das rotas, os dados chegam ao seu
destino. Entretanto, quando ha congestionamento pacotes sio descartados
aleatoriamente, ndo garantindo que a aplicacdo seja executada com eficiéncia.

Por outro lado, com a introducdao do recurso QoS podemos reservar banda
para tipos diferentes de fluxo de dados, onde os pacotes ndo sio mais
descartados e a banda ndo excede valores pré-definidos. Por exemplo, se
quisermos transmitir voz em tempo real, uma quantidade X de Mb/s sera
reservada para tal aplicacao.

Dentro do QoS temos diferentes tipos de modelos propostos pelo '/nternet
Engineering Task Force - IETF, que se adequam de acordo com o tipo de aplicacdo
e arquitetura da rede. Estes modelos sao: /ntegrated Service - IntServ e
Differentiated Service - DiffServ, respectivamente.

E possivel também termos qualidade de servico baseada no ATM
(Asinchronous Transfer Mode), uma tecnologia que tem como aplicacdo nativa o
QoS. Porém, devido ao fato de ser uma tecnologia altamente complexa, pode
mostrar dificuldades quanto a implementacao deste recurso.

"IETF - http://www.ietf.org
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A seguir, nas sessbes 2 e 3 abordaremos cada um dos modelos de
qualidade de servico.

2 - INTEGRATED SERVICES - IntServ

Este modelo de qualidade de servico é caracterizado essencialmente pela
reserva de recursos (largura de banda, atraso e variacdo do atraso ou jitter), antes
do estabelecimento da comunicacdo, eliminando a idéia de best effort. Este
servico utiliza o protocolo de sinalizagdo RSVP, que serda abordado com mais
detalhes no proximo subitem. Durante a sinalizacdo existe troca de mensagens
de controle entre emissor e receptor de forma que num determinado periodo de
tempo possamos alocar uma faixa de banda para a transmissio dos dados.

Neste modelo temos alocacao para dois tipos de servicos, além do Best
Effort.

v’ Servigos Garantidos - aplicagdes que necessitam de um atraso constante. Se
aproxima da idéia de termos um circuito virtual dedicado. Por exemplo,
uma ligacao telefonica.

v’ Servicos de Carga Controlada - aplicagbes que necessitam de seguranca e
limites para o jitter.

AplicacOes que exigem esses tipos de servico devem configurar caminhos e
reservar recursos antes da transmissao dos dados.

A implementacao do IntServ é feita por quatro componentes:

protocolo de sinalizacdo (RSVP),
rotina de controle de admissao,
classificador,

escalonador de pacotes.

AN N NN
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Esses componentes tém por funcdo organizar os pacotes de forma que a
qualidade do servico seja assegurada.

2.1 - RESOURCE RESERVATION PROTOCOL (RSVP)

O RSVP é usado para gerenciar recursos ao longo do caminho no qual
deseja-se utilizar aplicacdes que necessitem de QoS. Ele nio realiza transporte de
dados, é apenas um protocolo de sinalizacdo que atua juntamente com o /nternet
Control Management Protocol - ICMP e /nternet Group Management Protocol -
IGMP.

O processo de sinalizagdo se da antes da transmissdo dos dados e é
renovado sempre que necessario. Para haver a requisicio dos recursos, existem
mensagens que sao trocadas entre o receptor e o transmissor, sdo elas: PATH e
RESV.

Apresentaremos aqui o processo de sinalizacao de uma forma simplificada,
de acordo com a figura 1:

A mensagem PATH (unicast ou multicast)y é enviada pelo transmissor,
informando para o endereco de destino especificacdes de trafego (largura de
banda, atraso e jitter). Cada roteador ao longo do caminho estabelece, entdo, um
estado de PATH. As mensagens desse tipo armazenam o estado de cada né (cada
roteador), por onde elas transitaram. Fornecem também o endereco do né
anterior. Para que isto realmente aconteca é necessario que todos os roteadores
tenham RSVP habilitado.

Quando a mensagem PATH chega no receptor, este analisa as informacbes
contidas na mensagem e seleciona os parametros de reserva desejados. O
procedimento de reserva de recursos se inicia através da mensagem RESV. Essa
mensagem é enviada de volta aos mesmos roteadores, estabelecendo um estado
de RESV. Além das especificagcdes do trafego contidas no estado de PATH, o RESYV
contém especificacbes de pedido, que indicam que tipo de servico, dentro do
IntServ, esta sendo requerido (carga controlada ou servico garantido) e
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especificacOes de filtro, que caracterizam os pacotes para 0s quais a reserva esta
sendo feita. Cada roteador ao longo do caminho pode aceitar ou ndo as
requisicdes da mensagem RESV. Se a mensagem for rejeitada, o roteador enviara
uma mensagem de erro para o receptor e o processo de sinalizacdo terminara.

Quando o ultimo roteador recebe a mensagem RESV, inicia-se entdo a
comunicacao propriamente dita. Temos como ultimo roteador o mais préximo do
transmissor.

Huvem RSVP
(1) PATH //[;;4’\\ (3) PATH
» ] -
— | | -~
I -
ransmissor (6) RESV Roteador Roteador (4) RESV Receptor

Figura 1

Como ja foi dito anteriormente o RSVP trabalha em conjunto com outros
componentes (controle de admissao, classificador e escalonador de pacotes) que
atuam tanto nos elementos finais, transmissores e receptores, como nos
roteadores.

2.2 - Rotina de controle de admissao

O controle de admissdao tem somente a funcdao de determinar se um fluxo
de dados podera ser aceito ou ndo, de acordo com a banda disponivel.

Este componente é requisitado de forma que sua decisdo nao interfira nos
fluxos previamente aceitos pelo roteador, isto &, os fluxos de dados que ja foram
aceitos ndo serdo modificados em virtude dos outros que ainda serdo
estabelecidos.
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2.3- Classificador

Com a introducao dos parametros de QoS, foi necessaria uma forma de
classificagdo mais especifica dos pacotes. Além de analisarmos o endereco do
destino, levamos também em consideracio o nimero da porta e protocolo.
Poderemos tomar como exemplo um fluxo de dudio que seria reconhecido por
uma porta particular.

Os pacotes sdo marcados de modo que possamos reservar banda para
determinada aplicacdo, esta possuindo uma prioridade na fila dentro do roteador.
Quem cuida das prioridades da fila é o escalonador, que implementa algoritmos
que selecionam a ordem com que os pacotes serdo atendidos primeiro.

2.4-Escalonador

Como foi citado acima, o papel do escalonador é estabelecer politicas de
enfileiramento e prevencdo de congestionamento nas interfaces dos roteadores e
switches nivel 3, aqueles que também roteiam, para atender as prioridades do
fluxo. O escalonador trabalha com algoritmos que fazem tais implementacdes de
acordo com a necessidade de QoS para determinados servicos.

O mecanismo mais conhecido é o FIFO - First /n First Out, onde os pacotes
sao tratados de acordo com a ordem de chegada. Uma fila FIFO é um mecanismo
de repasse, ndo implementando nenhum tipo de classificacdo. E facil
percebermos, entdo, que quando estamos utilizando qualidade de servico, este
tipo de mecanismo nao é adequado.

LT I
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Outro algoritmo que também merece ser citado é o WFQ - Weighted Fair
Queueing, associar pesos a cada tipo de fluxo de acordo com as prioridades de
cada um. Ele trabalha da seguinte forma: o WFQ coloca para o inicio da fila o
trafego que tem maior prioridade, reduzindo o tempo de resposta desse fluxo. Ao
mesmo tempo, no WFQ os fluxos compartilham banda com outros fluxos de
menores prioridades, porém alocando uma largura de banda menor, ja que os de
menor prioridade tém também menor peso junto ao WFQ. Este algoritmo se
adapta automaticamente as mudancas das condicbes de trafego.
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Podemos também citar o PQ - Priority Queueing, onde o trafego de entrada
é classificado em quatro niveis de prioridade: alta, média, baixa e normal. Os
pacotes que nao sao marcados levam configuracdo padrao, isto é, sdo tratados de
acordo com a prioridade normal.

Neste mecanismo o trafego classificado e marcado como prioritario tem
preferéncia absoluta em relagdao aos outros fluxos. Esta é uma das desvantagens
do PQ, pois isso pode causar um aumento de variacdo de atraso e atrasos
consideraveis em aplicacdes de menor prioridade. Numa situacdo extrema pode
acontecer até de um fluxo com menor prioridade nunca chegar a ser enviado se o
fluxo de maior prioridade ocupar toda largura de banda. Isso ocorre em conexbes
de baixa velocidade.
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Outra desvantagem do PQ é que se um fluxo ndo receber classificacdao ele
pode também ndo ser enviado. Por isso a necessidade da habilitacao de uma fila

padrao, isto é, com prioridade normal .

A classificacdo de um fila PQ pode ser por protocolo (IP, IPX, DecNet, SNA,
etc), por interface de entrada ou por access-/ist.
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2.5- DESVANTAGENS do IntServ

v A quantidade de informacdo de estado aumenta com o nimero de fluxos
exigindo enorme espago de armazenamento e gerando sobrecarga de

processamento nos roteadores.

v Todos os roteadores, transmissores e receptores devem implementar RSVP,
controle de admissao, classificacdo e escalonamento de pacotes.
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3 ~ DIFFERENTIATED SERVICES (DiffServ)

Devido a problemas encontrados com a implantacao do IntServ, o IETF
introduziu o DiffServ, um modelo onde os pacotes sdo previamente marcados , de
acordo com os tipos de servicos desejados.

Essa marcacao pode ser feita tanto pelo administrador da rede (informando
quais pacotes receberdo quais marca¢des) quanto pela habilitacio de qualquer
protocolo de sinalizacao que implemente QoS.

3.1- Differentiated Service Field (DS - Field)

No cabecalho do pacote IP existe um campo de oito bits, anteriormente
chamado de Type of Service - ToS, e que passou a ser chamado de DS - Field, em
virtude da ampliacdo dos servicos e do tratamento que pode ser dado a ele. E no
DS - Field que sdo codificadas as classes para diferenciacdo de servicos.

Na verdade, o ToS, que foi inicialmente definido e reservado para indicar
tipos de servigos nunca foi utilizado de fato para nenhuma implementacdao. Com a
introducao da Qualidade de Servico foi necessario um tratamento mais especifico,
onde os pacotes sao classificados de forma que agora o ToS, dentro do pacote IP,
tenha funcao de explicitar os parametros necessarios para cada servico requerido,
por exemplo: o atraso e o jitter sendo marcados previamente nos pacotes.

Podemos entao dividir o byte do ToS no pacote IP em: /P Precedence, TOS
Field e MBZ (must be zero).

MODELOS DE QUALIDADE DE SERVICO - APLICACOES EM IP 01/12/2000 10
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Cabegalho IP

Payload

Byte TOS
3 Bits
\W_-J

IP Precedence

O /P Precedence sao trés bits que podem ser classificados de 0 a 7 de
acordo com a prioridade do fluxo de pacotes. Isto é: se um pacote tem prioridade
7 (servico de missdo critica), e outro com prioridade 5, com certeza o de maior
prioridade sera atendido. Outro caso é quando temos um pacote marcado com
valor zero: este recebera prioridade mais baixa, podendo nunca ser atendido.

Temos também mais quatro bits reservados para o 70S field, que vao tratar
exatamente de: delay, troughput e reliability. Sendo que os bits 6 e 7 do byte do
ToS quase ndo sdao usados. Contudo, podem servir também para aplicacbes de
controle e geréncia da rede.

bits: 0 1 2 3 4 5 6 7

‘' Typeof M
IPv4 TOS Pracedence | ng of B
byte - z
- A
Ty ~
RFC 1122 RFC 1349 Jg“:
hS Zero
Y4
IP Type of Sarvica (TOS)
REC 794

Como foi citado acima o bit 7 ndo é usado, por isso o nome de MBZ (must
be zero).

Paralelamente, devemos analisar o DS - Field da seguinte forma: cada
campo desse tipo especifica um tratamento diferente de encaminhamento, de
acordo com sua classe de servico. O DS - Field possui dois campos: DSCP e CU.

MODELOS DE QUALIDADE DE SERVICO — APLICACOES EM IP 01/12/2000 11
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O caminho é marcado através do DSCP - Differentiated Selector Codepoints.
O DSCP preserva o IP Precedence e especifica o comportamento do pacote nos
hops (PHB - Per Hop Behavion).

bits: 0 1 2 3 4 5 6 7

DS-Field DSCP cu
{for IPv4, TOS " I
odeat, and far
IPv6, Traffic A4 A4
Class octet) Class Salactor Currently
\_ codepoints J Unused
h'd
Differentiated Servicas Codapoint (DSCP)
RFC 2474

Existem dois tipos de classificacdo dentro do DiffServ:

v' BA - behavior aggregate, baseado somente no DS codepoint.
v' MF - Multi - field, baseado em pardmetros como: endereco do destino, da
fonte, nimero da porta e a prépria classificacdo do DS - Field.

O DiffServ parte do principio de que dominios adjacentes tenham acordo
sobre os servicos disponibilizados. Um dominio é um conjunto de nés sob uma
mesma geréncia.

Os clientes podem marcar o campo DS de pacotes individuais para indicar o
servico desejado, ou podem ser marcados pelo roteador de borda e assim
mandados para o receptor.

No entanto, dessa forma ndo sabemos quanto de banda disponivel nds
temos para utilizar, ja que nao foi feita nenhuma alocacao.

MODELOS DE QUALIDADE DE SERVICO — APLICACOES EM IP 01/12/2000 12
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E possivel que um pacote com DS Field marcado chegue a um roteador que
nao prové qualidade de servico. Nesse caso, ele pode ser remarcado passando a
ser um pacote de best effort, podendo ser descartado.

Para isso foi inserido um componente que gerencia os recursos do dominio,
tendo como funcdo basica controlar a largura de banda, politicas e prioridades
dentro e entre as organizacbes. Este componente é o Controlador de banda
(Bandwidth Broker - BB), do qual falaremos posteriormente.

3.2- SERVICE LEVEL AGREEMENT (SLA)

Antes de falarmos sobre Bandwidth Broker é importante ressaltarmos o
componente Service Level Agreement - SLA, que o gerencia.

O componente SLA determina quais sdo as classes de servicos suportadas e
a quantidade de trafego entre os dominios.

E um acordo feito entre o transmissor e o receptor determinando os limites
dos parametros utilizados na aplicacao.

O componente SLA pode se dar de duas formas: estatica ou dindmica.

E chamado de estatico quando negociado de forma regular, isto é, por um
determinado tempo, um més ou um ano, por exemplo. E chamado de dindmico
quando for necessario o uso de um protocolo de sinalizacdo e controle para o
gerenciamento da banda, por exemplo, RSVP, de forma que os paridmetros
estabelecidos no contrato possam se desfazer com o final da aplicacdo que esta
sendo executada.

As regras de classificagdo, condicionamento e escalonamento usadas nos
roteadores sdo determinadas também pelo componente SLA, assim com o espaco
nos buffers de cada roteador.

MODELOS DE QUALIDADE DE SERVICO — APLICACOES EM IP 01/12/2000 13
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3.3 - BANDWIDTH BROKER - BB (Controlador de banda)

Quando ha solicitacgado de um fluxo, o controlador de banda é um
componente que verifica a disponibilidade de recursos e a autorizacao do cliente
para a conexao dentro do dominio onde esta sendo oferecida a qualidade de
servico.

Se encarrega também de fazer as alocacdes necessdrias para a comunicagao
dentro do seu dominio e faz requisicdes aos controladores adjacentes, caso o
pedido seja para fora do dominio.

Esse processo de solicitacdo de alocagdo de recursos é continuo entre eles
até que se chegue ao dominio do receptor. Pode-se usar o RSVP para alocacdo de
recursos entre BBs.

Cada controlador de banda possui uma tabela de politicas estabelecidas
pela SLA, que é consultada a cada solicitacio de QoS que o mesmo recebe. Isto é
feito por parte dos controladores vizinhos ou de outros dominios.

O BB deve operar tanto em intradominio quanto interdominio, sendo
limitado pelas politicas, que dizem quanto dos recursos serdao utilizados e quais
usuarios, do seu dominio, poderao usar.

Segue abaixo um exemplo de tabela estabelecida pelo componente SLA,
que é consultada pelos Controladores de banda:

Parceiro REGRA Total de banda Total de uso
Instituicao 3 < 500K |100K 0
Instituicao 1 Consulta | 100K 20K

Exemplo: a Instituicao 1 quer transmitir voz para Instituicdo 5.

MODELOS DE QUALIDADE DE SERVICO — APLICACOES EM IP 01/12/2000 14
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Caso esta tabela esteja em algum dominio entre esses dois (Institui¢do2),

qualquer solicitacio de menos de 50Kbps feita para a Instituigdo 3 é aceita sem a
necessidade prévia de consulta a mesma. Solicitacdes para Instituicao 1 precisam
sempre de uma consulta ao controlador de banda da Instituicao 2.

Instituicio 1 Instituicdo 2

Instituicdo 3

Instituicio 4 Instituicdo 5

O 2QBone, 6rgdo regulamentador da /nternet2, sugere que o BB seja capaz

de executar tais fungoes :

v

<

meio pelo qual uma aplicacdo ou roteador possa notificar uma requisicao
de banda

responder para a aplicacdo ou roteador depois de ter configurado os
roteadores para a requisicao do QoS

rejeitar a solicitacdo de banda

reconfigurar roteadores

manipular aplicacdes que finalizam o uso de uma faixa de banda e torna-la
disponivel

E responsabilidade também do controlador de banda configurar os PHBs

nos roteadores. PHB é um comportamento de repasse que direciona os pacotes
para filas especificas de acordo com suas prioridades, estabelecidas pela SLA.

2 QBone — http://qbone.internet2.edu
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Pode existir mais de um controlador de banda atuando num mesmo
dominio, porém s6é um deles pode ser responsavel pela comunicacdo entre
controladores de banda de dominios adjacentes. Internamente, o controlador se
comunica com os usuarios ou controladores de suas sub-redes. Essa
comunicagdo é basicamente para receber requisicbes e processa-las. JA com os
roteadores, os controladores de banda precisam estabelecer comunicacio para
efeitos da configuracdo e geréncia.

3.3.1- PROCESSO de SINALIZACAO dos BBs

Quando tratamos de dominios diferentes, todos os controladores de banda
do caminho precisam ser consultados da requisicio que foi feita.

Entre os controladores de banda, temos processos de sinalizacdo para alocarmos
recursos. Existem dois tipos de sinalizacdo: sinalizacdo fim-a-fim e a sinalizacio
com resposta imediata. Pode também ser usada uma combinacio dos dois
processos de sinalizacao.

SINALIZACAO FIM-A-FIM:

Os controladores de banda sdo consultados um a um ao longo do caminho, antes
que o usuario, que solicitou o recurso, seja informado do resultado.

TN
0.6

Figura 2
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Procedimentos de sinalizacio:

1. T consulta seu BB1 (controlador de banda 1) de acordo com a requisicio
feita.

2. BB1 consulta BB2, que é o controlador de banda de um dominio adjacente
ao BB1, também de acordo com a requisicio.

3. Esse procedimento é repetido para todos os BBs subseqtientes.

4. Por fim, BB3 (presente no ultimo nd) responde que a requisicdo foi aceita.

5. BB2 responde ao BB1 e este informa ao T que tudo estd OK, permitindo,
entao que a comunicagao seja estabelecida.

Se houver algum erro no caminho, uma resposta é retornada do controlador
de banda que “falhou”, ndo sendo consultados os controladores subseqiientes
(figura 2).

SINALIZACAO COM RESPOSTA IMEDIATA;

Este tipo de sinalizagdo faz com que a comunicag¢do seja antecipada ao
contrario da sinalizagdo fim-a-fim, onde o processo de sinalizacio é todo
estabelecido e depois é que se da a transmissdo de dados. Contudo, devido a
esse fato € menos segura se a transmissao de dados tiver que ser garantida.

2 (77X
BBI 4e6
BB2 BB3
1
ﬂ R
T 3e7

Figura 3
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Procedimentos de sinalizacdo: (figura 3)

1. T consulta seu BB1.

2. BB1 consulta BB2 de acordo com a requisicdo feita.

. BB2 responde imediatamente ao BB1, que informa a T que BB2 aceitou a
requisicao. Assim o usuario passa a transmitir seus dados antes que o BB2
sinalize para o BB3.

BB2 consulta BB3.

BB3 informa ao BB2 que a requisicdo feita pode ser atendida.

Os dados sdo repassados de 2 para 3

BB2 informa ao BB1 que BB3 estd ok.

w

NS o

Através do uso de mecanismos de classificacio, condicionamento e
escalonamento, os servicos no ambiente DiffServ podem ser classificados como:

v' Servicos assegurados - para provedores de servicos que precisam de
seguranca em momentos de congestionamento, bem como para aplicacdes
que exigem maior confiabilidade do que a oferecida pelo best effort.

v' Servicos premium - aplicacbes que exijam servicos com baixo atraso e
baixo jitter.

3.4 - DESVANTAGENS do DiffServ

v' Os servicos diferenciados dao seguranca ao desempenho das aplicacbes
somente em termos relativos, assim, é mais confidvel aquele que possui
maior prioridade.

v' Dependendo do trafego na rede, ambas as aplicacbes podem ter um
desempenho muito abaixo das suas reais necessidades.
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4 - CONCLUSAO

Os roteadores nicleo necessitam apenas implementar classificacoes de
repasse (PHB). Dessa forma, opera¢bes de classificacio e condicionamento no
DiffServ sdo necessarias somente nos dispositivos de borda, nao consumindo
tanto o processamento dos nds internos quanto no IntServ. Neste modelo, todos
os roteadores tém que utilizar classificacdo, condicionamento e escalonamento.

Outro ponto a favor do DiffServ é que temos um nimero limitado de classes
de servicos, indicadas pelo DS - Field.

Uma vez que o servico é alocado, a quantidade de informacdo de estado é
proporcional ao numero de classes, consumindo menor espaco nos buffers dos
roteadores; diferente do que acontece no IntServ, onde a quantidade de
informacdo de estado é proporcional ao nimero de fluxos.

A sinalizacdo do PATH armazena o estado do fluxo em um roteador num
determinado momento, e esta informacdo é repassada para os outros roteadores,
ocupando lugar no buffer. Logo, o fluxo aumenta de acordo com os dados que
trafegam na rede.

O DiffServ é o modelo mais apropriado para o uso da Qualidade de Servico,
devido ao baixo consumo de processamento dos roteadores e utilizacdo de
algoritmos complexos de controle de admissdo, classificacio e escalonamento
somente nos roteadores de borda.
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