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Web-Server Seguro: APACHE CBPF-NT-009/2000

Prefacio

Em virtude dos diversos problemas de seguranca que vem ocorrendo
ultimamente, estamos documentando tecnicamente vérias dicas sobre configuracoes
seguras de servidores Web ( webserver ).

Atualmente, podemos acompanhar em varias publicacdes na midia underground
ataques a sites resultando na pixacdo de suas paginas na Web, denegrindo a imagem
dessas ingtituigbes. Este documento mostra vérias formas de configurar 0s webservers
Apache, e como introduzir suporte a SSL .

Todas asidéias aqui apresentadas podem ser adaptadas para qual quer webserver,
apenas devemos ter em mente aspectos fundamentais sobre seguranca de sistemas.

Para uma idéia inicia sobre seguranca na WEB, veja a primeira nota técnica
editada pelo CBPF, de outubro de 2000, CBPF-NT-008/00.
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1- Introducéo

O http surgiu no final da década de 80, proposto por Tim Berners-Lee — CERN,
e desde essa época O Seu crescimento e 0OS recursos agregados aumentaram
exponencialmente.

O servico HTTP[5.42] desfruta ao lado do SMTP[5.72] como os mais utilizados
na internet[5.45] e das intranetg[5.45], também possuindo grande utilizacdo nos
sistemas de e-commerce(comércio eetrénico). O http gragas a sua versatilidade
possibilita aos usué&rios participarem de chats(bate papo interativo), enviar
e_mail(mensagens eletronicas), interagir com Banco de dados, participar de ensino a
distancia, acesso a wap http e Homepages[5.40] interativas. Neste documento
abordaremos o Apache que atualmente € o mais utilizado na Internet.

N&o enfocaremos 0s recursos extras que envolvem o servidor http, como: cgi’s,
Java script, Flash, Banco de Dados, cookies, java applets, softwares de edicoes gréficas
€ outros.

Este procedimento tem como objetivo demonstrar a instalacdo, configuracéo e
administragcdo do servico WWW (World Wide Web)[5.84].

Muitas dessas ferramentas merecem cuidados especiais pOr serem muito
explorada na execugdo de um ataque, tanto do lado do web server como do cliente
(Browser[5.10]).

Apache:

Atualmente o servidor apache € o mais utilizado na internet, aproximadamente 55%,
entre 0s topicos responsaveis por sua popul aridade podemos destacar: a suainstalagéo e
configuracéo € muito simples, suporte a SSL, suporte a cgi’s, suporte a banco de dados,
grande suporte técnicos em listas de discussdo, estabilidade, escalabilidade, seguranca
guando bem configurado, suportada por diversas plataformas (Linux, *BSD, Solaris,
IRIX, Digita UNIX, AlIX, IBM 052, SCO, HPUX, Windows NT e outros).

O apache é escrito em C ANSI, € um software open source livremente distribuido
no site www.apache.org pela “The Apache Software Foundation” onde diversos
voluntarios contribuem intel ectualmente para o “projeto apache’. Devemos respeitar a
licenca do apache que estaem: http://www.apache.org/LICENSE.txt.

No site do apache podemos encontrar diversas informacdes como: relacbes e
corregOes de Bugs, informagOes sobre cgi’'s, informagBes sobre banco de dados,
informagdes sobre SSL e outros.
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2 - Instalagdo do webserver

2.1 - Sistema operacional e software usado

Sistema operacional UNIX FreeBSD 2.2.8-RELEASE 32 bits. Usaremos o
software apache 1 3 12 versdo 1.3.12.

Devemos lembrar que este webserver possui versdes para windows 95/98 e
windows NT.

2.2 - Requesitos parainstalacdo do Apache

» Compilador gcc (ANSI), verséo 2.7.2.1 ou superior e 0 GNU make;
» Compactadorestar, gzip e gunzip;

» Comandos bésicos como: chmod, chown, chgrp e vi;

* Conhecimento bésico de UNIX ;

» Espaco em disco de 12MB paratemporarios e 3Mb para binarios;

* Perl 5 (opcional).

2.3 - Descompactacéo do software

» Inicialmente estar no diretério onde encontra—se o software compactado:
$ cd/usr/local/

* Usar o compactador “tar” existente no UNIX

$ tar -xvzf apache 1 3 12 tar.tar

$ chown -R 0 apache 1.3.12

$ chgrp-R 0 apache 1.3.12

e Entrar no diretdrio onde o software foi descompactado

$ cd apache 1.3.12

2.4 - Processo delnstalacéo

* Executar 0 “script” que preparara o software de acordo com o ambiente do sistema
operacional:
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Jconfigure \
--prefix=/opt/apache \
--exec-prefix=/opt/apache \
--sbindir=/usr/shin \
--bindir=/usr/bin \
--libexecdir =/usr/libexec \
--mandir =/usr/man \
--includedir=/usr/include\

A instalac&o do apache seré feita no em /opt/apache.
As bibliotecas serdo instaladas em /usr/libexec.

Os includes serdo instalados em /usr/include.

Os manuais serdo instalados em /usr/man.

Os binarios foram instalados em /usr/bin e /usr/shin.

* Iniciar o processo de compilagéo:

$ make

* Iniciar o processo de instalacéo:

$ make install

» Cuidados especiais com o diretorio cgi-bin

Remova os arquivos printenv e test-cgi em /opt/apache/cgi-bin/ , eles
normal mente ndo so necessarios e podem oferecer riscos de seguranca.

» Esta listagem mostrar4 a localizagdo e permissdes dos arquivos que compdem o
software do servidor apache.

Diretério /opt/apache/conf:
O diretorio conf deve ter permissdo 740 e os arquivos 640, como a seguir:

-rW-r----- lroot root 348 May 5 03:13 access.conf
(contém as diretrizes de controle de acesso do servidor web)

-rW-r----- lroot root 348 May 5 03:13 access.conf.default
-rW-r----- lroot root 31442 May 5 03:32 httpd.conf
(contém as diretrizes de operacao do servidor Web, atributos de servidor)

-rw-r----- lroot root 31441 May 5 03:13 httpd.conf.default

-rW-r----- lroot root 12441 May 5 03:13 magic

-rw-r----- lroot root 12441 May 5 03:13 magic.default

-rW-r----- lroot root 9957 May 5 03:13 mime.types

(contém as diretrizes sobre os tipos de documentos no servidor Web, tipos MIME
reconhecidos)
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-rW-r----- lroot root 9957 May 5 03:13 mime.types.default
-IW-I----- lroot root 357 May 5 03:13 srm.conf
(contém as diretrizes de controle de documentos do servidor web, recursos do sistema)

-rW-r----- lroot root 357 May 5 03:13 srm.conf.default
(Recursos do sistema)

Diretorio /opt/apache/htdocy/:

O diretorio htdocs deve ter permissdo 755 e 0s arquivos 644.
Neste arquivo estard armazenada toda Homepage do Web Server.

Diretério /opt/apache/icons:

O diretorio icons deve ter permissdo 755 e 0s arquivos 644.

Neste arquivo estara armazenada os icones usados no alias /icons na configuracéo do
Web Server.

Diretério /opt/apache/logs:

O diretorio logs deve ter permissao 740.
Neste diretorio serdo armazenados os |ogs gerados pelo web server.

-IW-I----- lroot root 1191 May 5 03:40 access |log
( logs de acesso ao web server)

-rW-r----- lroot root 878 May 503:39 error_log
(logs de erros ocorridos, normalmente devido a acessos indevidos)

-rw-r----- lroot root 5May 503:39 httpd.pid
(armazena o numero do processo “PID” do daemon httpd)

Diretério /opt/apache/proxy:
O diretorio proxy deve ter permissdo 740.
Arquivo /usr/sbin/httpd :

Este deve ter a permissdo 750.

2.5 - Configuracéo do servidor WWW

» Sugestdo de configuracdo para o /opt/apache/conf/httpd.conf.

Para configurar o arquivo httpd.conf  faremos agumas consideraces
importantes:
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IP do Servidor web 10.10.10.10
Méscara de rede 255.255255.0
Porta de comunicacao 80/tcp e 80/udp
Nome do servidor de Web www.mydomain.com.br
Host Virtua www.hostvirtual.mydomain.com.br
Abaixo exemplificaremos a configuragao do arquivo

/opt/apache/conf/httpd.conf :

ServerType standalonelinetd
( modo de execucdo do servidor standalone ou através do inetd )

ServerRoot "/opt/apache/"
( Raiz do servidor )

PidFile logg/httpd.pid
(Path do log do PID, processo do daemon httpd, apartir daraiz do server)

ScoreBoardFile logs/apache_runtime_status
( usado para armazenar processos internos do web server)

#ResourceConfig conf/srm.conf
(Path do arquivo srm.conf)

#A ccessConfig conf/access.conf
(Path do arquivo access.conf)

Timeout 300
( tempo em segundos de time out do web server)

KeepAlive On|off
(permite ou ndo persistentes tentativas de conexdes ao web server)

MaxK egpAliveRequests 100
(méximo de conexdes permitidas durante uma persi stente tentativa de conexao)

KeepAliveTimeout 15
(tempo em segundos para esperar a proxima requisiGao)

MinSpareServers 5
MaxSpareServers 10

StartServers 5
(nmero de servidores startados)

MaxClients 150
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(nimero maximo de conexdes simuntaneas)

MaxRequestsPerChild 30
(ndmero maximo de requisi¢cbes por processo)

Port 80
(porta aberta para conexao)

Listen 10.10.10.10:80
( 1P onde sera startado o web server, opcional)

<IfDefine SSL>

Listen 80

# Porta usada pelo http tradicional

Listen 443

# Porta usada pelo SSL (https)

</IfDefine>

( quando utiliza —se o suporte para SSL define —se a porta HTTP e em seguida a porta
HTTPS, conforme mostrado)

User nobody
(user que executara 0 web server)

Group nogroup
(grupo que executara o web server)

ServerAdmin webmaster @mydomain.com.brf
(e-mail do responsavel pelo web server)

ServerName www.mydomain.com.br
( Host do webserver definido no dns server)

DocumentRoot "/opt/apache/htdocs’
(diretério onde encontraremos as Home Pages do web server, todo o site)

Options Indexes FollowSymLinks
Options SymLinkslfOwnerMatch
(evita uso de links simbdlicos para navegacéo fora da érvore de diretorios de Home

Pages)

Options IncludesNoExec
(Evita a execucdo de comandos arbitrérios)

<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory "/opt/apache/htdocs'>
(inicia sessdo para o diretorio /opt/apache/htdocs)
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Options Indexes FollowSymLinks
AllowOverride None
(evita uso de links simbdlicos para navegacdo fora da arvore de diretorios de Home

Pages)

Order alow,deny

Allow from all

</Directory>

( fecha a sessdo para o diretério /opt/apache/htdocs)

UserDir disabled
( Desabilita a existéncia de um diretorio home de usuério para Hospedagem de Home
Pages)

Directorylndex index.html index.htm default.htm default.html
( define os arquivos index.html, index.htm, default.htm e default.ntml como documentos
default)

AccessFileName .htaccess
(define o0 arquivo para controle de acesso)

<Files .htaccess>
Order alow,deny
Deny from all
</Files>
( ndo permite que visitantes vejam o contetido do arquivo .htaccess)

TypesConfig conf/mime.types
(path do arquivo MIME)

DefaultType text/plain
(Indicatipo e subtipo MIME default)

Hostnamel ookups On|Off
(loga os clientes pelo Hostname ou Ip, respectivamente)

ErrorLog logs/error_log
(define o arquivo de log de erros)

LogLevel warn
(nivel warn para os logs)

LogFormat "%h %Il %u %t \"%r\" %>s %b \"%{Referer}i\" \"%f{User-Agent}i\""
combined

LogFormat "%h %l %u %t \"%r\" %>s %b" common

LogFormat "%f{ Referer}i -> %U" referer

LogFormat "%f{ User-agent}i" agent

(define o formato dos erros que serdo logados)

CustomL og logs/access |og common
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ServerSignature On|Off| EMall

( mostra ou ndo informagdes do web server quando ocorre um erro)

Alias /icond/ "/opt/apache/icons/"
(define o dias para/icons)

<Directory "/opt/apache/icons’>
Options Indexes MultiViews
AllowOverride None
Order alow,deny
Allow from al

</Directory>

(define as permissdes para o alias /icons)

ScriptAlias /cgi-bin/ "/opt/apache/cgi-bin/"
( define o alias para/cgi-bin)

<Directory "/opt/apache/cgi-bin">
AllowOverride None
Options None
Order alow,deny
Allow from all
</Directory>
(define as permissdes para o alias/cgi-bin)

Defaultlcon /icons/unknown.gif
(icone default)

IndexIgnore .??* *~*# HEADER* README* RCSCVS*v*t *

(ndo listas estes arquivos)

ErrorDocument 404 /missing.html
(acessa 0 arquivo missing.html caso ocorra o erro 404)

NameVirtualHost www.mydomain.com.br
(define o host virtual www.mydomain.com.br)

NameVirtua Host www.hostvirtual.mydomain.com.br
(define o host virtual www. Hostvirtual.mydomain.com.br)

<VirtuaHost 10.10.10.10>

ServerAdmin webmaster@ mydomain.com.br

DocumentRoot /htdocs/

ServerName www.mydomain.com.br

ErrorLog logs www.mydomain.com.br-error_log

CustomL og logs www.mydomain.com.br-access |og common
</VirtuaHost>
(define 0 ambiente para www.mydomain.com.br)
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<VirtuaHost 10.10.10.10>

ServerAdmin webmaster@ mydomain.com.br

DocumentRoot /htdocs/

ServerName www.hostvirtual.mydomain.com.br

ErrorLog logsy www.hostvirtual.mydomain.com.br-error_log

CustomLog logs/ www.hostvirtual.mydomain.com.br-access |og common
</VirtualHost>
(define o ambiente para www.hostvirtual.mydomain.com.br)

* Alguns recursos extras que ndo foram mostrados acima:

Indexignore *.exe*.com *
(arquivos que ndo devem ser mostrados)

HeaderName File
(o contetdo do arquivo € mostrado no inicio dalistagem)

ReadmeName File
(o contetdo do arquivo € mostrado no final dalistagem)

IndexOptions Fancylndexing
(mostra nas listagens o |Icones e tamanhos do arquivo)

AddDescription “Arquivo executavel” *.exe
(Descricéo do arquivo)

Defaulticon /icon/default.gif
(icone para arquivo sem descri¢ao)

AddType image/gif gif
(Indicatipo e subtipo para uma extensao)

DefaultType text/html
(define um tipo e subtipo para arquivos ndo definidos)

AddEncoding x-giz gz
(codificacéo MIME para o orquivo)

2.6 - Seguranca do servidor WWW

» User e Group:
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Verificar se 0 user nobody e 0 grupo nogroup geram os processos http do servidor
Web. Estes users devem ter o campo de senha com “*” e um shell nologin.

Devemos nos certificar que os diretdrios e arquivos em /opt/apache/ tenham como
donos o user root e group root, evitando deixa— os como dono o nobody e nogroup.

» Desabilitar alistagem de arquivos:

Indexignore *.exe*.com* *

» Evitar links simbdlicos fora da érvore de diretorios:

Options Indexes FollowSymLinks
Options SymLinkslfOwnerMatch

> Ativando senhas

No arquivo de configuracéo httpd.conf

<Directory /opt/apache/htdocs/docs>
# Define o diretdrio que Tera acesso com senha

AuthName Exemplo
# Label que aparecera najanelade senha
AuthType Basic

# Tipo de autenticacacdo

AuthUserFile /opt/apache /conf2/passwd

# Diretorio e arquivo onde estara a senha encriptada
<Limit GET POST>

order deny,allow

alow fromall x.y.z.*

# Ips que podem acessar o diretorio

deny from * * * *

# 1ps que ndo podem acessar o diretério

# require valid-user

# Requer usuarios validos “/opt/apache /conf2/passwd”
</Limit>

</Directory>

<Directory /opt/apache/htdocs/servers/>

# Localizacdo do segundo diretdrio com acesso através de senhas

AuthName Area Restrita
AuthType Basic
AuthUserFile /opt/apache/conf2/passwdservers

# Localizagdo do segundo passwd com senhas e usuérios
<Limit GET POST>

order deny,alow

alow fromall x.z.w.*

# |ps permitidos ao diretorio “/opt/apache/conf2/passwdservers’
deny from * * * *
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# Ips com acesso negados
require valid-user

# requer user valido
</Limit>

</Directory>

Os arquivos de senha “/opt/apache/conf2/passwdservers’ e  “/opt/apache
/conf2/passwd” devem ter pelo menos permissao 555 e a sintaxe deles séo:

User:senha_encriptada
Jo&o:zb,Kfwdf809S

A senha encriptada pode sequir o padrdo encontrado no shadow ou
master.passwd do sistema. Existem opgdes onde podemos usar o prorpio arquivo(s) de
senha(s) do sistema, em vez de criar outro como mostrado acima.

Para cada diretorio declarado acima no httpd.conf € necessario uma
configuragdo extra no diretdrio protegido dentro de um arquivo chamado .htaccess

Em /opt/apache/htdocs/ser ver §/.htaccess:

AuthName Area Restrita
AuthType Basic
AuthUserFile /opt/apache/conf2/passwdservers

# Localizagcdo do arquivo de senhas
<Limit GET POST>

require valid-user

# Requer users vaidos

</Limit>

Em /opt/apache/htdocs/docs/.htaccess:

AuthName Area Restrita
AuthType Basic
AuthUserFile /opt/apache/conf2/passwd

# Localizagdo do arquivo de senhas
<Limit GET POST>

require valid-user

# Requer users validos

</Limit>

* N&o podemos esquecer de declarar no Arquivo de configuragdo httpd.conf a
linha:
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AccessFileName .htaccess
> Tratamento de erros

No Arquivo de configuracdo httpd.conf podemos declarar codigos de erros e Home
Page que serd mostrada na ocorréncia deste erro.

ErrorDocument 403 http://x.y.z.w/Documentos_err/403.htm
# Erro 403

# Home Page mostrada na ocorréncia do erro 403:

# http://x.y.z.w/Documentos_err/403.htm

ErrorDocument 400 http://x.y.z.w/Documentos_err/400.htm
# Erro 400

# Home Page mostrada na ocorréncia do erro 400:

# http://x.y.z.w/Documentos_err/400.htm

ErrorDocument 402 http://x.y.z.w/Documentos_err/402.htm
# Erro 400

# Home Page mostrada na ocorréncia do erro 400:

# http://x.y.z.w/Documentos_err/400.htm

ErrorDocument 501 http://x.y.z.w/Documentos_err/501.htm
# Erro 501

# Home Page mostrada na ocorréncia do erro 501.

# http://x.y.z.w/Documentos_err/501.htm

ErrorDocument 302 http://x.y.z.w/Documentos_err/302.htm
# Erro 302

# Home Page mostrada na ocorréncia do erro 302:

# http://x.y.z.w/Documentos_err/302.htm

» Esconder aversdo do apache

Em httpd.conf podemosinibir a exibicdo da Home Page de erro onde € mostrado o
nome do servidor, versdo e e-mail do responsavel:

ServerSignature Off

Ou

Em: src/include/httpd.h

Edite alinha:

#define SERVER _BASEVERSION " version not define”
> Desabilitando o Server Side Includes (SS):

Evitaremos execucdo de comandos arbitrérios.

Options IncludesNoExec
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» Protegendo os arquivos:

<Directory />
Order deny,allow
Deny from all
</Directory>

Evitando assim ataques do tipo:

$cd /; In-s/ public_html
$ lynx |http://local host/~roof

Isso fard com que o usuério navegue normalmente pelo diretério raiz do
servidor.

Além disso podemos desabilitar que usuarios tenham acesso a Home Pages em
seus diretérios, com a seguinte linha:

UserDir disabled

» Evitar que as configs dos users prevalegcam sobre a do server:

<Directory />
AllowOverride None
Options None

alow from all
</Directory>

» Limitando acesso por ip:

<Directory /opt/apache/htdocs/docs>
<Limit GET POST>
order mutual-failure
deny from al
allow from x.y.z.33
# Somente 0 ip x.y.z.33 pode acessar 0
# diretdrio /opt/apache/htdocs/docs
</Limit>

CAT - Informética
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</Directory>

» CGlI's:

Nos scripts CGl's devemos evitar entradas ilegais na URL, execucéo de
comandos arbitrérios, ocorréncias de caracteres e palavras sutis, como:

“7 L passwd; master.passwd; shadow; “/etc/”; “/var/mail”; “Ivar/log’;
SR s “/homel”; “/binfsh” ou qualquer shell, “/bin/lS’ ou comandos
arbitrarios e etc....

Também devemos usar caminhos absolutos para o script, permissdes 755 (wrx-
rx-rx), e desabilitar ou deletar scripts instalados por default no webserver em “/cgi-
bin”. Devemos também Ter uma politica de controle burocratico dos cgi’s, pois em
sites que utilizam muito os cgi’s € comum webmasters esquecerem ativos cgi’s que
nao estdo mais sendo usados pelo webserver.

Devemos também colocar os softwares cgi’s em diretorios pré-determinados,
como: “~/cgi-bin/”.

Devemostomar cuidado especial:

- Arquivos .htaccess (com permissdes de acesso);

- arquivos de senhas de acesso do webserver declarados em AuthUserFile,
estes devem estar em locais onde o cliente tenha acesso, tirando —o0 dos

diretérios subordinados ao “ Documento root”

- Verificar permissdes constantemente, evitando erros grosseiros como: 777,
757, 775 e¢€tc....

- Vaerificar constantemente a existéncias de setuid, setgid e sticky:

$find /opt/apache/ -perm -04000 -print
(setuids)

$find /opt/apache/ -perm —02000 -print
(setgids)

$ find /opt/apache/ -perm -01000 —print
(stickys)

$find /opt/apache/ -name “core” —print
(core)

- Outro cuidado especial écriar um checksum com dos ar quivos em:

CAT - Informética 16




Web-Server Seguro: APACHE CBPF-NT-009/2000

Podemos com isso detectar através de aarmes instalagdes de backdoors e
alteragdes ndo permitidas.

Arquivo /usr/sbin/httpd
Arquivo /usr/shbin/apachectl

Diretorio /opt/apache/conf e os seus sub-diretorios e arquivos :
Arquivo /opt/apache/conf /access.conf
Arquivo /opt/apache/conf /access.conf.default
Arquivo /opt/apache/conf /httpd.conf
Arquivo /opt/apache/conf /httpd.conf.default
Arquivo /opt/apache/conf /magic

Arquivo /opt/apache/conf /magic.default
Arquivo /opt/apache/conf /mime.types
Arquivo /opt/apache/conf /mime.types.default
Arquivo /opt/apache/conf /srm.conf

Arquivo /opt/apache/conf /srm.conf.default

Diretorio /opt/apache/cgi-bin e 0s seus sub-diretorios e arquivos:
Arquivos /opt/apache/cgi-bin/*

Para isso existem ferramentas e programas como: md>, tripwire, mtree, aide,
shal ermd160. Neste checksum ndo podemos esgquecer de modificar a base de dados
com assinaturadigital, apos as mudangas realizadas, evitando receber alarmes fal sos.

- Podemos em /etc/fstab colocar propriedades nosuid, nodev, noexec e ro nas
particoes, exemplo:

Uma particéo /opt/apache/ com nosuid e nodev;
(evitar a execucdo de suids)

Uma particéo /opt/apache/conf/ com nosuid, nodev, noexec, ro;
(evitar a execucdo de suids, execucdo de arquivos e manter a particao
como read only)

Uma particéo /opt/apache/logs’ com nosuid,nodev;
(evitar a execucgdo de suids)

Uma particéo /opt/apache/cgi-bin/ com nosuid, nodev, ro e caso néo
seja usado cgi’ s podemos acrescentar NOExec;
(evitar a execucdo de suids e manter a particdo como read only)

Uma particéo /opt/apache/htdocs/ com nosuid,nodev.
(evitar a execucdo de suids)

CAT - Informética 17



Web-Server Seguro: APACHE CBPF-NT-009/2000

NosBSD’sou Linux , podemos ainda habilitar os flags de imutabilidade para
~/conf/ e ~/cgi-bin/. Assim podemos evitar a instalagtes de backdoors e alteragoes
ndo permitidas. No diretorio ~/logs/ podemos ativar o flag append only (sappnd) nos
BSD’s, mas na podemos esquecer de adaptar o scripts /etc/daily, /etc/weekly e
/etc/monthly que realizam rotacdo dos logs.

- Podemos filtrar ocorréncias nos logs:
Algumas dessas ocorréncias podem caracterizar tentativas de atagues. Devemos

analisar pois essas ocorréncias podem ser acessos normais em aguns sistemas,
dependendo apenas dos recursos usados e configuragdes do administrador.

$ cat /opt/apache/logs/* |grep “cgi-bin”
$ cat /opt/apache/logs/* |grep “ passwd”
$ cat /opt/apache/logs/* |grep “ shadow”
$ cat /opt/apache/logs/* |grep “ master.passwd”
$ cat /opt/apache/logs/* |grep “etc”

$ cat /opt/apache/logs/* |grep “/home/”
$ cat /opt/apache/logs/* |grep “bin/”

$ cat /opt/apache/logs/* |grep “var/”

$ cat /opt/apache/logs/* |grep “ust/”

$ cat /opt/apache/logs/™ |grep “dev/”

$ cat /opt/apache/logs/* |grep “passwd”
$ cat /opt/apache/logs/* |grep “root”

$ cat /opt/apache/logs/* |grep “.exe”

$ cat /opt/apache/logs/™ |grep “.dIl”

$ cat /opt/apache/logs/* |grep “c:\”

$ cat /opt/apache/logs/™ |grep “tmp/”

$ cat /opt/apache/logs/* |grep “:\"

$ cat /opt/apache/logs/™ |grep “>”

$ cat /opt/apache/logs/* |grep “<”

$ cat /opt/apache/logs/* |grep “../..”

$ cat /opt/apache/logs/* |grep “?”

$ cat /opt/apache/logs/™ |grep “phf”

$ cat /opt/apache/logs/* |grep “/bin/cat”
$ cat /opt/apache/logs/* |grep “172.16.”
$ cat /opt/apache/logs/* |grep “192.168."
$ cat /opt/apache/logs/* |grep “10.”

- Desabilitar o uso “~/cgi-bin/”:
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Caso ndo sgja hecessario usar cgi’s podemos desabilitar “~/cgi-bin/” comentando

alinha:

ScriptAlias /cgi-bin/
- Iniciar o script perl:

"/opt/apache/cgi-bin/"

O Taint Mode ativado verifica a entrada dos arquivos antes de usa— os.

#/usr/local/bin/perl -T

» Exemplos CGI’s explorados:

CGl Ver sbes Afetadas

Count.cgi 1.0-2.3

webdist.cgi 1.0-1.2

php.cgi Atée 2.0

nph-test.cgi ALL

AnyForm 1.0

FormMall 1.0

phf ALL

Big Brother N.D.

nph-publish 1.0-1.1

N.D.: N&o disponivel

Exemplo de ocorréncias de exploractes em webservers, estas ocorréncias podem
ser filtradas nos logs ou em sniffers (IDS):

CGl’s URL ( exploracéo)
PHF CGI access /cgi-bin/phf
PHP CGI access /cgi-bin/php.cgi

Webgais CGI access

/cgi-bin/webgais

Websendmail CGI access

/cgi-bin/websendmail

Webdist CGI access

/cgi-bin/webdist.cgi

Htmlscript CGI access

/cgi-bin/html script

CGlI pfdisplay access

/cgi-bin/pfdisplay.cgi

Cgichk Pfdispaly (sic) access

Icgi-bin/pfdispaly.cgj

CGlI Perl access /cgi-bin/perl.exe
Wwwhboard CGI access /cgi-bin‘'wwwhboard.cgi
WWW-SQL CGI access /cgi-binfwww-sgl
Guestbook CGI access /cgi-bin/guestbook.cgi
CGI Man access /cgi-bin/man.sh

CGl view-source access

/cgi-binfview-source?../../..l..1..]..]../etc/passwd

Finger CGI access

/cgi-bin/finger

Campas CGlI access

/cgi-bin/campas

NPH CGI access

/cgi-bin/nph-test-cgi
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rwwwshell CGl access

/cgi-bin/rwwshell.pl

NPH-publish CGI access

/cgi-bin/nph-publish

Aglimpse CGI access /cgi-bin/aglimpse
Glimpse CGI access /cgi-bin/glimpse
AT-admin CGI access /cgi-bin/AT-admin.cgi
Filemail CGI access [cgi-bin/filemail.pl

JJ CGI access /cgi-bin/jj

Maillist CGI access /cgi-bin/maillist.pl
Info2www CGI access /cgi-bin/info2www
Files CGI access /cgi-binffiles.pl

Bnbform CGI access

/cgi-bin/bnbform.cgi

Survey CGl access

/cgi-bin/survey.cgi

AnyForm CGI access

/cgi-binfAnForm?2

Textcounter CGIl access

/cgi-bin/textcounter.pl

Classifieds CGl access

/cgi-bin/classifieds.cgi

Environ CGI access

/cgi-bin/environ.cgi

Wrap CGI access [cgi-bin/wrap
Cgiwrap CGI access /cgi-bin/cgiwrap
Edit CGI access /cgi-bin/edit.pl

Perlshop CGI access

/cgi-bin/perlshop.cgi

Args CGI access

/cgi-dog/args.bat

Upload CGI access

/cgi-win/uploader.exe

Rguest CGI access

/cgi-bin/rguest.exe

Waguest CGI access

/cgi-bin/wguest.exe

1S vti_inf access

[ vti_inf.html

I1S service.pwd access

/| vti_pvt/service.pwd

I1S users.pwd access attempt

/ vti_pvt/users.pwd

I1S authors.pwd access

/ vti_pvt/authors.pwd

I1S administrators.pwd access

/_vti_pvt/administrators.pwd

[1S shtml.dll access

/ viti_pvt/shtml.dil

[1S shtml.exe access

/_vti_pvt/shtml.exe

[1S Codebrowser access

/iissampl es/exair/howitworks/codebrws.asp

I1S Openfile access

/cfdocg/expelval/openfile.cfim

I1S Exprcalc access

/cfdocg/expelval/exprcalc.cfm

I1S Displayopenedfile access

/cfdocs/expel val/displayopenedfile.cfm

1S Sendmail access

/cfdocg/expelval/sendmail .cfm

IS Search97 access

[search97.vts

[1S Carbo.dll access

/carbo.dll

[1S Codebrowser access

/iissampl es/sdk/asp/docs/codebrws.asp

[1S Showcode access

/msads/Samples/SEL ECTOR/showcode.asp

I1S Bdir access attempt

/scripts/iisadmin/bdir.htr

1S CGImail access

/scriptsCGlmail.exe

[1S NewDSN access

/scripts/tools/newdsn.exe

I1S Fpcount access

/scriptg/fpcount.exe

Extraido do sniffer snort http://www.clark.net/~roesch/security.html

» Acessos ao servidor web para manutencao de Home Pages configuragoes:
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Os acessos a0 servidor web devem ser realizado através de um cana encriptado
usando ferramentas como 0 ssh e tlneis ssl. Evitando usar acessos através dos servico:
ftp, telnet, rlogin, nfs e outos.

2.7 - Execucao do servidor WWW

* Comoinicidizar o Apache:

Existem duas formas de carregar o web server: standalone ou inetd, definidas
em ServerType no arquivo httpd.conf.

Forma stand alone:

e inicio do script ----------------
#/bin/sh

# dtart apache

if [ ! -d /usr/sbin/apachectl ]

then

/usr/shin/apachectl start &

fi

R fim do script ----------------

Ou poderiamos fazer assim:

#/bin/sh

# dtart apache

if [ ! -d/usr/shin/httpd ]
then

usr/sbin/httpd —f /opt/apache/conf/httpd.conf &
fi

Hmmmmmmemee fim do script ----------------

- no freebsd podemos adicionar este script em /etc/rc.local

No /etc/services devemos colocar alinha

wWww 80/tcp  #http
WWW 80/udp #http

Iniciar o apache no /etc/inetd.conf:
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Basta adicionar estalinha:

www stream tcp nowait nobody /usr/shin/httpd —f /opt/apache/conf/httpd.conf

Parareiniciar o apache quando iniciado peloinetd:

$ psxa|grep inetd

49937? Ss  0:00.03 inetd

(neste exemplo 0 nimero 4993 apresenta o valor do processo ,PID ,do daemon inetd)
$kill -HUP 4993

Parareiniciar o apache quando iniciamos como standalone:

$ apachect! restart

Paraterminar a execucao do apache quando iniciado pelo inetd:

$ psxa|grep inetd

49937? Ss  0:00.03 inetd

(neste exemplo o nimero 4993 apresenta o valor do processo ,PID ,do daemon inetd)
$kill -9 4993

Paraterminar a execucao do apache quando iniciamos como standalone:

$ apachectl stop

Comandos importantes do daemon httpd:

-f <conf>
(1€ 0 arquivo de configuracao designado)

-V
(mostra averséo do httpd)

-l
(lista todos os modul os copilados no httpd)

-T
(testa as configuragdes do web server)

-h
(imprime o help do web server)

Comandos importantes do apachectl:

start Startar o httpd

Startssl Startar o httpd com SSL
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Stop Para a execucao do httpd

Restart Reiniciar o httpd

Configtest | Faz um teste nos arquivos de configuracéo
Help Mostra um pegueno help

2.8 - Execucéo do Apache com chroot[5.17]

O chroot € um binario que evita a subida na arvore de diretérios, enjaulando o
daemon criando assim uma “maquina virtual”. 1sso € parecido com o que acontece no
ftp anonymous.

$ chroot /novalraiz_do_server executéavel

Isso minimiza o impacto de bugs intrinsecos no daemon httpd , e falhas de
programacéo CGIl. A seguranca do servidor web aumenta muito com a utilizacdo do
chroot, com isso em tese um invasor so terd acesso a nova raiz da “maguina virtual”
caso invada o servidor web.

O servidor Apache deve ser inicializado:

$ chroot /opt/apache/ /usr/sbin/httpd —f /conf/httpd.conf &

Neste exemplo, escolhemos a nova raiz como /opt/apache/ e daemon em
/usr/shin/httpd, ja o arquivo de configuragdo esta apontando para /conf/httpd.conf
porque o httpd passara a enchegar araizem/ em /opt/apache/

N&o podemos esgquecer de alterar o httpd.conf, modificando todos os paths
substituindo /opt/apache/ por /.
Alguns Exemplos:

De: ServerRoot "/opt/apache/"
Para: ServerRoot "/"

De: DocumentRoot "/opt/apache/htdocs”
Para. DocumentRoot "/htdocs’

De: Alias/icong "/opt/apache/icong/”
Para: Alias/iconsg/ "/icons/"

Verificar todas as diretrizes, como: <Directory> e logs
O CGI’'s Também tem que Ter seus paths absol utos modificados.

Outros parametros com diretérios, devem ser modificados ,para poder carregar o
novo path.
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Quando iniciarmos o servidor httpd com o chroot , apareceram alguns erros por
causa das dependéncias de libs, /etc/passwd, /etc/group. Neste caso, basta criar 0 novo
path delas a partir de: /opt/apache/ , e copiar 0s arquivos gque estdo faltando.

Exemplos:

$ chroot /opt/apache/ /usr/sbin/httpd —f /conf/httpd.conf &
Couldn't open /usr/libexec/ld.so.

Paraisso basta criar o diretorio e copiar o 1d.so:

$pwd

/opt/apache

$ mkdir usr

$ mkdir usr/libexec

$ cp /usr/libexec/ld.so /usr/libexec

$ chroot /opt/apache/  /usr/sbin/httpd —f /conf/httpd.conf &
Id.so failed: Can't find shared library "libcrypt.so.2.0"

$ pwd

/opt/apache

$ mkdir Jusr/lib

$ cp /usr/lib/liberypt.s0.2.0 usr/lib

$ chroot /opt/apache/ /usr/sbin/httpd —f /conf/httpd.conf &
Id.so failed: Can't find shared library "libc.s0.3.0"
$ cp /usr/lib/libc.s0.3.0 usr/lib

$ chroot /opt/apache/ /usr/sbin/httpd —f /conf/httpd.conf &

httpd: bad user name nobody

$ pwd

/opt/apache

$ mkdir etc

$ echo 'nobody:* :65534:65534::0:0:Ninguem:/nada:/nada’ > etc/master.passwd
$ pwd_mkdb -p -d etc/ etc/master.passwd

$ chroot /opt/apache/ /usr/sbin/httpd —f /conf/httpd.conf &
httpd: bad group name nogroup

$ pwd

/opt/apache

$ echo 'nogroup:*:65533' > etc/group

$ chroot /opt/apache/ /usr/sbin/httpd —f /conf/httpd.conf &
httpd-chrooted

O perl deve ser adicionado a partir danovaraiz.

|$ pwd
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/opt/apache
$ mkdir usr ; mkdir usr/bin
$ cp /usr/bin/perl usr/bin/perl

Quando executarmos algum script perl , podemos obter mensagens de erros em
virtude das dependéncias.

Id.so failed: Can't find shared library "libm.so.2.0"
[Sun Nov 1 1:11:11 2000] access to /cgi-bin/my.cgi
failed for 127.0.0.1, reason: Premature end of script headers

$ pwd
/opt/apache
$ cp /usr/lib/libm.so.2.0 ust/lib

Caso utilize outras linguagem para cgi’s o procedimento acima deve ser repetido
para acharmos as dependéncias.

2.9 - Apachecom SSL

Em alguns servidores existe a necessidade de utilizar encriptagdo em virtude da
sua natureza, neste exemplo usaremos o0 SSL. Também usaremos chaves que ndo sdo
registradas em uma C.A. (Autoridade Certificadora), em virtude do valor destas chaves.
Neste caso, as chaves néo poderdo ser de 128 bits ( 2'%® combinagdes possiveis ). Caso
o site utilize algum firewall[5.33] ou protecdo a porta 443 tcp/udp deverd ser liberada
par que o apache + SSL funcione adequadamente.

O SSL atua no nivel de aplicagdo, com a utilizagdo do SSL procuramos atender
requisitos bésicos de privacidade, integridade e autenticacéo.

Estabelecimento da conexdo cliente-servidor (handshake sequence) se da pelo
exemplo:
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ClientHello -l Estahlish protocal version, session id,
. Hells cipher suite, compression method
- EEE e Exchange randorm values
e Centifieate |
. Cptionalk send senier certificate
- el et and request client cerificate
ServerHelloDiong
Lo o= Send client certificate response if
Certificate Verfy requested
e
Change Ciphers pec o
Finished -
_ Chanoe CipherSuite and Finish
| g CipherS pec Handshake
- Finizhed
Client SErVEr

O conjunto usado pelo SSL possui trés algoritmos:
- Algoritmo paratroca de chaves,

- Algoritmo para cifragem de dados,
- Algoritmo parainsercdo de redundancia nas mensagens.

. s ¢ 6 6

HamDEHAK ALERT HTT ™ e
- PECTOGOL

FRETOEO

ECORD PrROTOCOL

P

Relacéo de autoridades certificadoras:

Autoridades Certificador as Site

128i http://www.128i.com

BelSign NV/SA http://www.belsign.be

CertiSign http://www.certisign.com.br

Deutsches Forschungsnetz | http://www.pca.dfn.de/df npca/certify/ssl/
Equifax Inc. http://www.equifaxsecure.com/ebusinessid/
Excon http://www.excon.com.br

Global Sign http://www.globalsign.net
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IKS GmbH http://www.iks-jena.de/produkte/cal
NLsign B.V. http://www.nlsign.nt

TC TrustCenter http://www.trustcebter.de/

Thawte Consulting http://www.thawte.com/

Uptime Commerce Ltd. http://www.uptimecommerce.com
Verisign http://www.verisign.com

Neste documento utilizaremos os softwares:

Softwar es Site Autor
Apache 1.3.9 | http://www.apache.org -
Ssleay 0.9.0 | ftp://ftp.apache-ssl.org/SSL eay/ -
http://www.apache-sdl.org/ -
Mod ssl 2.4.6 | ftp://ftp.modssl.org/source/ Criadaem Abril de 1998 por
http://www.modssl.org/source/ | Ralf S. Engelschall
Openssl 0.9.4 | http://www.openssl.org Biblioteca craida por Eric A.
Y oung e Tim Hudson

O sistema operacional usado serd o Linux Red Hat.

Instalacdo do Sdleay:

$ tar -xvf SSLeay-0.9.0b.tar

$ cd SSLeay-0.9.0b

$ ./Configure linux-¢elf

$ make

$find . -name sdeay -print
Japps/ssleay

$ cp apps/ssleay /usr/local/bin/

# Copiar o binario ssleay para

# lusr/local/bin/

Instalacéo do Openss:

$ tar -xvf openssl-0.9.4.tar
$ cd openssl-0.9.4

$ make

$ make test

$ makeinstall

Instalacdo do Apache:

| $ tar -xvf apache 1.3.9.tar
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Instalacéo do Modsdl e finalizagdo dainstalagdo do apache:

$tar -xvf mod_sdl-2.4.6-1.3.9.tar

$cd mod_ssl-2.4.6-1.3.9

$ ./configure --with-apache=../apache 1.3.9 --with-ssl=../opensd-0.9.4 --
prefix=/usr/local /www

# -- with-apache = Path do apache
# --with-sd = Path do opensd
# --prefix = Path onde serainstalado o apache

$cd ../apache 1.3.9

$ make

$ make certificate

# vide anotag&o 2.9.1, abaixo

$ make install

$ chmod 511 usr/local/www/bin usr/local iwwwi/bin/*

$ /usr/local mwwi/bin/apachect! startss

# Startar o apche com suporte ssl

$ ps uax|grep http

# (deveréo aparecer vérias listagem com: /usr/local/www/bin/httpd -DSSL)

Para carregar o servidor com suporte ssl basta adicionar em um script rc alinha

de comando: “$ /usr/local/www/bin/apachect! startsd”.

Apos executar a linha “$ /usr/local/wwwi/bin/apachect! startssl” sera solicitada
senha digitada na hora da criagéo dos certificados, isso pode ser um incomodo porgue

guando o servidor for reiniciado nem sempre os administradores estéo presentes, e 0
excesso de intervencdo humana no servidor € um retrocesso no que esperamos de um

sistema informatizado. Essa digitacdo desnecessdria acontece porque a protecdo das
chaves neste momento € redizado pela digitacdo da senha sem a preocupacdo das
permissdes, isso € uma postura protetora, evitando que o administrador deixe as

permissdes das chaves como 777, 755 e outras. O procedimento abaixo mostrara como
evitar essa digitagcdo excessiva de senha ao inicializar o servidor Apache com ssl.

Lembrando que as permissdes dos certificados (senhas) devem ser 400.

$ cd /usr/local /www/conf/ssl.key

$ cp server.key server.key.sav

$ opensd rsa—in server.key.sav —out server.key

$ chmod 400 server.key server.key.sav

$ /usr/local imwwi/bin/apachect! startssl

# Agora a senha ndo sera solicitda, a protecdo do certificado esta na
# permissao 400 do /usr/local/www/conf/ssl .key/server.key

Tabela 2.9.1

Caso sgja necessario criar novos certificados, basta:

$ cp /usr/local /teste/openssl-0.9.4/apps/openssl /usr/local /bin/
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# copiar o0 binério openss para um diretorio do path do root

$ cp /usr/local /teste/mod_ssl-2.4.6-1.3.9/pkg.contrib/sign.sh .

# script para assinatura

$ cd /usr/local /www/conf/ssl.key/

$ openss genrsa -des3 -out /usr/local/wwwi/conf/ssl.key/server.key 1024

$ openss req -new -key /usr/local/wwwi/conf/ssl.key/server.key  -out
/usr/local /'www/conf/ssl .key/server.csr

# Gerando a CSR — Certificate Signing Request

# Este certificado € enviado paraa C.A .

$ openssl genrsa -des3 -out /usr/local /www/conf/ssl.key/ca.key 1024

$ opensd req -new -x509 -days 365 -key /usr/local/wwwi/conf/ssl.key/ca.key -out
/usr/local /lwww/conf/ssl .key/ca.crt

$ ./sign.sh server.csr

$ cp server.csr /ust/local lwww/conf/sdl .csr/

$ cp server.crt /usr/local/wwwi/conf/sdl.crt/

$ chmod 400 /usr/local /www/conf/ssl.key/server* /usr/local/www/conf/sdl.key/ca*
$ chmod 400 /usr/local lwww/conf/sdl .crt/server* /usr/local /lwww/conf/ssl.key/ca*

$ chmod 400 /usr/local/www/conf/ssl.csr/server* /usr/local/www/conf/sdl.key/ca*

# Agorabasta executar o procedimento “Tabela 2.9.1” para evitar a digitacdo da senha
# do certificado toda vez que o servidor for reiniciado.

$killall -9 httpd

$ /usr/local imww/bin/apachect! startssl

Tabela 2.9.2

Agora basta usar um browser como o netscape e digitar a URL https:.//my _ip/ ,
caso nao ocorra erros teremos uma tela informando que o site possui suporte a SSL e
ndo é certificado por umaC.A..:
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- New Site Certificate - Netscape

3 New Site Certificate

W is a site that uses encryption to protect transmitted information.
However, Netscape does not recognize the authority who signed its Certificate.

Although Metscape daes not recognize the signer of this Cerificate, you may decide ta
accept it anyway so that you can connect to and exchange infarmation with this site.

This assistant will help you decide whether ar not you wish to accept this Cerificate and to
what extent.

Mext= Cancel

ApOs esta tela terdo vérias telas com informagdes sobre o site (servidor SSL) e
avisando que o certificado ndo é autorizado por uma C.A. , basta clicar em <next> e em
<finish> na ultimatela de informacéo.

O arquivo de configuracdo httpd.conf tera algumas configuracdes extras no final,
como por exemplo:

# 0s parametros relevantes serédo comentados
<IfDefine SSL>

Listen 80

Listen 443

</IfDefine>

# define as portas do server, e 443 como

# ausada pelo server ssl

SSL PassPhraseDiaog builtin

SSL SessionCache dbm:/usr/local /lwww/logs/ssl_scache
# diretério usado para cache

SSL SessionCacheTimeout 300

# Time out da sesséo ssl

SSLMutex file:/usr/local/www/logs/ssl_mutex
SSLRandomSeed startup builtin
SSLRandomSeed connect builtin

SSLLog /ust/local/www/logs/ssl_engine log
# Diretorio de log do protocolo SSL
SSLLogLevel info

# Log diretrize info para o syslogd
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</IfModule>
<IfDefine SSL>
<VirtualHost _default :443>
#define o virtual host ssl na porta 443
DocumentRoot "/usr/local/www/htdocs"
# Diretorio onde estara as Home Pges
ServerName localhost.localdomain
# FDON do server
ServerAdmin webmaster @l ocal host.localdomain
# responsavel pelo server
ErrorLog /usr/local/www/logs/error_log
TransferLog /usr/local/www/logs/access |og
# Logs do servidor SSL
SSLENgineon
# habilita o server sd
ALL:!ADH:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP:+eNULL
SSL CertificateFile /usr/local /wwwi/conf/ssl .crt/server.crt
# Certificado RSA ou DSA do servidor
SSL CertificateK eyFile /usr/local /www/conf/ssl.key/server.key
# Certificado, Key privada
#SSL CertificateChainFile /usr/local /www/conf/sdl .crt/ca.crt
#SSL CA CertificatePath /usr/local /www/conf/sdl.crt
# Diret6rio onde ficam os certificados C.A .
#SSL CA CertificateFile /usr/local /www/conf/sdl .crt/ca-bundle.crt
# Certificado daC.A.
SetEnvif User-Agent ".*MSIE.*" nokeepalive ssl-unclean-shutdown
CustomLog /usr/local/www/logs/ssl_request_log \
"0t %h %{ SSL_PROTOCOL}x %{ SSL_CIPHER} x \"%r\" %b"
</VirtuaHost>
</IfDefine>

» Anotagdo 2.9.1.:
No momento da criacéo dos certificados ocorreréo 4 etapas.

1° etapa. Geracéo da chave privada server.key, realizada automaticamente. Usaremos o
algoritmo RSA, também existe a opcdo do DSA.

2° etapa: Preenchimento de dados para o certificado, as informagdes devem estar
corretas porque o certificado sera validado apenas no servidor que ele foi gerado.

Enter PEM pass phrase:Nomonomonomo nomonomo

Verifying password - Enter PEM pass phrase:Nomonomonomo nomonomo
Country Name (2 letter code) [US]:BR

State or Province Name (full name) [MA]: Rio de Janeiro

Locality Name (eg, city) [Cambridge]:RJ

Organization Name (eg, company) [The Open Group]: CBPF
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Organizational Unit Name (eg, section) [Research Institute]: CAT/CBPF
Common Name (eg, Y OUR name) [example.osf.org]: www.cat.cbpf.br
Email Address []:ssl@cat.cbpf.br

3° etapa:  Gera o certificado x.509, para isso deveremos escolher a op¢do de 1 a 3. No
Nosso caso escolheremos a 3.

4° etapa.  Serd solicitada uma senha para a chave privada, esta senha sera solicitada
toda a vez que o servidor com suporte ssl for startado. Apds a criagdo dos certificados
ele foram colocados em :

$find /usr/local/ -name “ ssl*” -print
{usr/local wwwi/conf/ssl .key
-fw-r--r-- 1root root 1207 Oct 1 22:44 README.KEY

S EERE lroot root 963 Oct 1 22:44 server.key

e lroot root 668 Oct 1 22:44 snakeoil-ca-dsa.key
-[-mm-mm- lroot root 887 Oct 1 22:44 snakeoil-ca-rsa.key
-[--m--m-- lroot root 668 Oct 1 22:44 snakeoil-dsa.key
-[-mm-mm- lroot root 891 Oct 1 22:44 snakeoil-rsa.key

/usr/local wwwi/conf/ssl.csr
-rw-r--r-- 1root root 926 Oct 1 22:44 README.CSR
-[------- lroot root 733 Oct 1 22:44 server.csr

/usr/local www/conf/ssl.crt

Irwxrwxrwx l1root root 19 Oct 1 22:44 0cf14d7d.0 -> snakeoil-ca-dsa.crt
[rwxrwxrwx 1root root 16 Oct 1 22:44 5d8360e1.0 -> snakeoil-dsa.crt
[rwxrwxrwx 1root root 16 Oct 1 22:44 82ab5372.0 -> snakeoil-rsa.crt

-rw-r--r-- 1root root 1522 Oct 1 22:44 Makefile
-rw-r--r-- 1root root 1386 Oct 1 22:44 README.CRT

-[--m----- lroot root 102580 Oct 1 22:44 ca-bundle.crt

[rwxrwxrwx 1root root 19 Oct 1 22:44 €52d41d0.0 -> snakeoil-ca-rsa.crt
[rwxrwxrwx 1root root 10 Oct 1 22:44 falffcec.0 -> server.crt

-f---m--- 1root root 1180 Oct 1 22:44 server.crt

-[------- 1root root 1472 Oct 1 22:44 snakeoil-ca-dsa.crt

-[------- lroot root 1192 Oct 1 22:44 snakeoil-ca-rsa.crt

-[--m---- lroot root 1452 Oct 1 22:44 snakeoil-dsa.crt

-[------- lroot root 1176 Oct 1 22:44 snakeoil-rsa.crt

3 - Outras Solucdes existentes no mer cado

» Apachetssl-1.15 Apache-SSL

ftp://ftp.ox.ac.uk/pub/crypto/SSL/apache 1.2.6+ssl_1.15.tar.gz
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ftp://ftp.win.ne.jp/pub/network/security/apache-ssl/apache 1.2.6+s3_1.15.tar.gz

» CERN httpd

ftp://ftp.w3.org/pub/httpd/
ftp://ftp.win.ne.jp/pub/network/ www/w3c/httpd/
» NCSA HTTPd

ftp://ftp.ncsa.uiuc.edu/Web/httpd/Unix/ncsa_httpd/
ftp://ftp.win.ne.jp/pub/network/ www/ncsalhttpd/Unix/ncsa_httpd/

» WN - server for the HTTP
http://hopf.math.nwu.edu/
ftp://ftp.win.ne.jp/pub/network/ www/

» SQUID (Proxy Cache)
ftp://squid.nlanr.net/pub/
http://cache.is.co.za/squid

http://squid.nlanr.net
ftp://ftp.squid-cache.org/pub/squid-2/STABLE/
» Wwwoffle (Proxy Cache)

http://www.gedanken.demon.co.uk/wwwoffle/

» Squid Guard (Proxy Cache)

http://ftp.ost.eltel e.no/ pub/wwwi/proxy/squidGuard
> Webalizer (IDS e estatistica do web server)

ftp://webalizer.dexa.org/pub/webalizer/
http://www.mrunix.net/webalizer/downl oad.html
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ftp unicamp - “ftp://ftp.unicamp.br”;
GNU Project - “http://www.gnu.org”;

GTA UFRJ - “http://lwww.gta.ufrj.br”;
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Hacker - *http://www.hacker.com.br”;

Hackers - “http://www.hackers.com.br”;
HackerNews - “http://www.hackernews.com.br”;
HackersNews - “http://www.hackersnews.com.br”;
ISS - “http://www.iss.net”;

LDP - “http://Idp.conectiva.com.br”;

Linux.com — “http://www.linux.com”;

Linux.org - “http://www.linux.org”;

Linux Security - “http://www.linuxsecurity.com.br”;
Linux Unicamp - “http://www.linux.unicamp.br”;
Linux Usp - “http://www.linux.usp.br”;

Modulo - *http://www.modulo.com.br”;

NetBSD - “http://www.netbsd.org”;

Net-Security - “http://www.net-security.org”;
NIC - “http://www.nic.br”;

Olinux - “http://www.olinux.com.br”;

OpenBSD - “ http://www.openbsd.org”;

OpenSSL - “http://www.openssl.org”;

OpenWap - “http://www.openwap.org’;
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Penta UFRGS - “http://www.penta.ufrgs.br”;
RedHat - “http://www.redhat.com”;

RNP — *http://www.rnp.br”;

RootShed - “http://www.rootshell.com”;

Search Lycos - “http://ftpsearch.lycos.com/”;
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SecureNet - “http://www.securenet.com.br”;

Security focus - *“http://www.securityfocus.com”;
security.linuxtoday - *“http://security.linuxtoday.com”;
Security Portal - “http://www.securityportal.com”;
Seguranca NT - *“http://www.segurancant.com/”;
SQUID CACHE - *“http://squid.nlanr.net”;

SSL - “http://www.sdl.org”;
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Technotronic — “ http://www.technotronic.com”;
» Unicamp - “http://www.security.unicamp.br”;

> Wap master - “http://www.wapmaster.com.br”;
> Wapresources - “http://www.wap-resources.net”;

» Wwsecurity - “http://www.wwsecurity.net” .

Livros:

» Computer Networks; Andrew S. Tanenbaum, Prentice Hall PTR, 1996;

» Seguranca na Internet; Marcus Gongalves; Axcel Books, 1997;

» Comeércio & segurancana Web; Simson Garfinkel; Market Books Brasil, 1999;

» Seguranca na Internet; Terry Bernstein; Editora Campus, 1997.

Revistas:
» PC Master; Ano3 numero 7; Editora Europa, 1999;
» Security Magazine - “http://www.securitymagazine.com.br”;

» Revistado Linux - “http:// www.revistadolinux.com.br”.
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5 - Glossario:

[5.1] 802.3
Padréo |EEE para ethernet.

[5.2] ACK

Abreviatura para acknowledgement, confirmacéo.

[5.3] Active X

Ambiente de Programac&o baseado em programagado por objetos, arquitetura compativel
com o Microsoft Windows, criado pela microsoft; objetivando criar mais agilidades e
opcoes de novas aplicagdes mais pesadas.

[5.4] ANSI (American National Standards Institute)
Grupo que define padrbes nos EUA.

[5.5] ARP (Address Resolutions Protocol)
Viculo entre o endereco IP e o endereco de nivel fisico.

[5.6] Apache
Servidor de HTTP desenvolvido pela “The Apache Software Foundation”. Atualmente

€ 0 servidor de web mas usado na internet. Suportado por plataformas Linux, Unix,
0S/2, Windows e etc....

[5.7] Applet

Uma pagina dawww pode fazer referénciaa um programa escrito em Java. Desta
forma, o programa é trascrito junto com a pagina. Chama-se este programa de " Applet”.

[5.8] Binério

Sistema numérico que utiliza a base 2.

[5.9] Bit

A menor unidade dentro de uma posi¢cdo de memaria.

[5.10] Browsers
S80 programas gue possibilitam a visualizam de Home Pages.

[5.11] BSD
Linha (sabor) de unix desenvolvido na universidade de Berkley da California EUA.

Possui basicamente quatro distribui¢cdes: BSDI, FreeBSD, NetBSD e OpenBSD.

[5.12] BUG

Expressdo que caracteriza falha de programacdo em software ou em um sistema
operacional.

[5.13] C

Linguagem de programacao muito utilizada no meio cientifico, usada para escrever 99%
do cédigo do UNIX, Linux e outros sistemas operacionais. Pode ser usada em
computadores de pegqueno porte ou em super computadores.
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[5.14] CGI (Common Gaytway | nterface)
Programas que possibilitam real possibilidade de interagir com o usuario.

[5.15] Chave privada
Chave mantida em sigilo no sistema de criptografia assimétrico.

[5.16] Chave publica
Chave distribuida para 0 mundo.

[5.17] chroot
Possibilita a alteracéo da raiz do sistema tendo como referencial um o software que foi
startado pelo chroot.

[5.18] Conectiva L inux
Empresa brasileira que distribui uma versdo do linux baseada no linux Red Hat.

[5.19] Compilador
Programa usado para traduzir umainformagdo em linguagem de maguina

[5.20] Criptografia
Arte de codificar e decodificar mensagens.

[5.21] Criptografia chave publica
Técnica de criptografia onde uma chave deve ser mantida em sigilo e aoutra
distribuida.

[5.22] Criptografia assimétrica
Algoritmo onde chaves diferentes sdo utilizadas no processo de criptografia de
descriptografia.

[5.23] Criptografia simétrica
Algoritmo onde a mesma chave é utilizada no processo de criptografia de
descriptografia.

[5.24] Decimal
Sisterna numérico gue utiliza a base 10.

[5.25] DNS (Domain name system)

Base de dados que converte endereco ips em nomes ou enderecos ips em nomes. Porta
53/udp. Também pode fornecer outras informagdes como: localizagdo do servidor de e-
mail, fungdo dos servidores, sistema operaciona dos servidores e outras informagoes.

[5.26] EAD

Vide ensino adistancia.

[5.27] Endereco |P
Endereco com 32 bits (IPV4) , este caracteriza um host narede. Também é dividido em
redesclasse A, B, C,D eE.
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[5.28] Ensina a Distancia
Utilizacdo de recursos da internet para prover ensino, abramgendo desde o ensino
fundamental até a pos-graduacéo.

[5.29] FDON

Nome completo do host, composto de host mais dmain.

[5.30] FreeBSD
Sistema operacional baseado nos BSD de Berkley, voltado para as plataforma | 386.

[5.31] Filtro de pacotes
Equipamento que encaminham ou descartam pacotes em funcéo de regras pré-definidas.

[5.32] Filtro de pacotes | nteligente
Filtro de pacotes aprimorado, onde aguns problemas do filtro de pacotes sdo sanados.

[5.33] Firewall
Equipamento usado para proteger uma rede, pode ser dividido basicamente em firewall
defiltro de pacotes, NAT, proxy (gateway de aplicacéo) e gateway de circuito.

[5.34] FTP (File Transfer Protocol)
Protocol o paratransferéncia de arquivos, porta 21/tcp.

[5.35] Gateway
Equipamento responsavel pelo roteamento de pacotes entre duas ou mais redes.

[5.36] Gzip

Compactador muito usado no unix.

[5.37] Gopher
Servigo precursor do WWW.

[5.38] Gunzip

Descompactador muito usado no unix.

[5.39] Handshake Sequence
Sequéncia de comunicagdo do protocolo(s) que caracteriza(m) estabelecimento da
conexdo entre cliente e servidor.

[5.40l HOME PAGE
Um local naweb que representa a presenca de uma organi zagao.

[5.41] HOST

Qualgquer computador, equipamento, de usuério final que conecta a rede.

[5.42) HTTP (Hyper Text Transfer Protocol)
Protocolo daWorld Wide Web.

[5.43] ICMP (Internet Control M essage Protocol)
Integrante do protocolo IP e lida com mensagens de controle e erro.
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[5.44] | EEE 802.3
Vide 802.3.

[5.45] Internet
Conjunto de hosts, redes e roteadores gque utiliza o protocolo TCP/IP unindo mais de 61
paises. Formando uma Unicarede. I ntranet — uma Internet local

[5.46] INTERNIC
Organizacdo que fornece informagbes sobre servicos e protocolos. Também é
responsavel pelo registro de IP e nomes nainternet.

5.47] Inetd
Software que gerencia 0 processo inicializado por um servidor. Chamado de super
servidor.

[5.48] I P (Internet Protocol)
Protocolo usado para identificar os computadores com enderecos ips de origem e
destino.

[5.49] IPV4
Versdo atual doip.

[5.50] IPV6

Versdo danovaversdo do IP.

[5.51] ISP
Internet Service Provider, Provedor de Servico Internet.

[5.52] JAVA

Linguagem de script que independe da plataforma. Esta € uma poderosa linguagem
orientada a objeto criada pela SUN.

[5.53] JAVA SCRIPT
E uma adaptacdo da Java, de forma a ser interpretada pelo Browser, sem necessidade de
ser compilada pelo autor.

[5.54] Linux

Sistema operacional baseado no minix desenvolvido por Linus Trovald no inicio da
década de 90. Hoje este sistema operacional possui diversas distribuicbes pelo mundo.

[5.55] LOG

Armazenamento de ocorréncias para realizagcdo de auditorias.

[5.56] Mapa Sensitivo
Sdo figurar onde sdo definidas zonas através de coordenadas de forma a selecionar areas
gue ao serem acionadas funcionam como links.
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[5.57] NetBSD
Sistema operacional baseado nos BSD de Berkley, voltado aspectos de seguranca e
multiplataforma.

[5.58] NEWS

E composto por informagdes agrupadas por categorias

[5.59] NES (Network file system)
Possibilita a compartilhamento de file system entre duas ou mais maquinas
UNIX/Linux. Porta 2049/tcp e udp.

[5.60] OpenBSD

Sistema operaciona baseado nos BSD de Berkley, voltado para aspectos de seguranca.
Possui grande suporte a criptografia, VPN e firewall. Considerado um dos sitemas mais
Seguros entre 0s sistemas free e pagos em ambiente standard.

[5.61] OS2

Sistema operacional desenvolvido pela IBM voltado para o mercado coorporativo e
doméstico.

[5.62] Pacote

Um conjunto de informacdes, dados e cabeclhos, que sdo usados na transmissdo de
dados.

[5.63] Perl

Linguagem interpletada voltada para o processamento de texto, muito utilizada em
CGI’'snaWEB. Também facilita a depuragcdo de logs do sistema.

[5.64] Plugins

S80 médulos que podem ser conectados (instalados) ao browser, de forma que este
passe a reconhecer os mais diversos formatos de informagéo. Diversas empresas criaram
Plugins, permitindo assim ao browser visualizar graficos vetoriais, videos, som,
planilhas, VRML, Flash e outros.

[5.65] Protocolo
Descricdo forma das regras que possibilitam a troca de informagbes entre os
dispositivos de rede.

[5.66] Provedor es de Backbone I nter net
S0 institui¢cbes que disponibilizam acesso ainternet pararedeslocais.

[5.67] Raiz

Em UNIX é a conta que detem o controle do sistema.

[5.68] Red Hat
Distribui¢&o do Linux.

[5.69] rlogin
Protocol o de acesso remoto.
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[5.70] Root

Raiz do sistema. Conta que possui 0 controle sobre o sistema.

[5.71] Sendmail
Implementac&o mais comum do SMTP.

[5.72] SMTP (Simple Mail Transport Protocolo)
Protocolo de transmisséo de e-mails. Porta 25/tcp.

[5.73] SSL (Secure Socks L ayer)
Protocolo desenvolvido pela netscape que oferece servico de seguranga acima do
protocolo tcp.

[5.74] Standalone
Um servidor é startado, ou processo, sem auxilio de algum software “gerenciador”
como o inetd.

[5.75] SSH (Secure Shell)

Protocolo de acesso remoto que possui um canal encriptado.  Possui as versdes sshl e
ssh?2 estas versdes de ssh utilizam agoritimo de encriptagio RSA e DSA
respectivamente. Porta 22/tcp.

5.76 UlD
Software proxy cache para acessos a WEB.
[5.77] Tar

Aglomerador de arquivos muito usado em UNIX/Linux.

[5.78] TCP (Transmission Control Protocol)
Protocol o orientado a comunicagéo e atua na camada de transporte .

[5.79] TELNET
Protocolo que possibilita a emulacdo de terminal entre duas maquinas. Porta 23/tcp.

[5.80] UDP (User Datagram Protocol)
Protocolo ndo orientado a comunicagdo e atua na camada de transporte .

[5.81] VPN (Virtual Private Netwaork)
Canal de comunicagdo encriptado gerado através de uma rede de ip publica ndo
confiavel.

[5.82] Wais

Sistera de banco de dados de acesso remoto usado na internet.

[5.83] Windows
Sistema operaciona desenvolvido pela microsoft, possuidor de vérios problemas de
estabilidade e seguranca. Mas, possui  recursos que tornam o sistema amigavel.

[5.84] WWW (Word Wide Web)
Recurso de hipermidia para acessar ainternet. Desenvolvido pelo CERN.
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