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O Padrao 802.11

Resumo

Esta nota técnica apresenta as caracterigticas do padréo “IEEE 802.11 —
Wirdess'. Este padréo € um conceito revolucionaio que permite maior mobilidade aos
usuarios, por dispensar 0 uso de cabos. Serdo abordados 0s principais temas relevantes a
edta tecnologia, como: equipamentos, seguranga e conceitos pertencentes a camada fisica
(FHSS e DSSS) e a camada de enlace.
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1. Introducao

Ao longo dos Ultimos anos, ocorreu um grande aumento na utilizacdo das redes
sem fio em empresas, locais publicos e usuarios doméstico. Esta crescente popularizacdo
das WLANSs (Wireless Local Area Network) trouxe mobilidade e praticidade para seus
usuarios.

Uma rede sem fio condste em dispostivos que se comunicam aravés de
tecnologia de ré&dio frequéncia, que possuem extrema facilidade de instdacéo e uso. A
maioria dos dispostivos que fornecem conectividade a uma rede sem fio sBo plug-n-play,
ou sga, basta conectalos a rede cabeada para que o0s servicos sem fio sgam
disponihilizados.

Conforme estudos redizados em julho de 2002, o nimero de redes wirdess
duplicou nos Egtados Unidos em apenas um ano. Ha edimativas que mostram que em
2005 exidirdo aproximadamente 150 milhdes de usu&ios de redes sem fio. Edas
edatidicas levam a crer que eda tecnologia tende a tomar uma faia dgnificativa do
mercado de LANS.

2. WLAN, WWAN, WPAN

Existem varias categorias de redes que variam de acordo com nimero de clientes
conectados, acance e largura de banda.

2.1. WLAN — Wireless Local Area Network

Numa WLAN, um digpositivo chamado Access Point (AP), conecta todos os
outros dispositivos a rede. APs estdo se tornando comuns como acesso a rede em
escritorios e centros de conferéncia. WLANS tem acance de até 100 metros e atingem
vel ocidades de até 54 Mbps e sdo baseadas em padrdes como 802.11.

ad=ptador ﬁu:u:ess Paint
wireless USE '
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dados trafegando em
ondas eletromagnéticas

* laptop com adaptadar
V —— wireless

Figural: WPAN
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2.2. WPAN — Wireless Personal Area Network

Redes pessoais que interconectam, por exemplo, um PC a um PDA (Pdms e
handhelds), sua impressora e sua camera digital. E baseado no padrdo Bluetooth, com
acance de até 50 metros, aingindo taxas de 1 Mbps. Os celulares mais modernos, assm
como os PDAs, ja estd0 vindo com Bluetooth ingtdados. No futuro, € previga a
interconex&o de varios gparelhos domésticos ao computador.

transmissdo de dados
a curta distincia

conexan entre aparelhos
3 curta distancia sem a necessidade
de cabos

Figura2: WPAN

2.3. WWAN — Wireless Wide Area Network

Transmisso de dados utilizando snais de teefonia cdular, que podem dingir
56kbps e disténcias de até 30km.
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3. Tecnologia Spread Spectrum

O gpread spectrum € uma técnica de comunicagdo caracterizada por larga
bandwidth (largura de banda) e baixa poténcia Ele utiliza varias técnicas de modulacéo
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numa WLAN e possui muitas vantagens sobre o0 outro méodo de comunicacdo, banda
edtreita, utilizada por grande parte das tecnologias que estamos acostumadaos, como TVs e
radios. Dentre estas esta a caracteritica de sr semdhante a ruido, ou sga, dificeis de
serem detectadas, e mais dificeis anda de serem demoduladas e interceptadas sem
equipamentos dedicados. Interferéncia e tentativas nocivas de jamming (travamento)
também sio menos suscetiveis a acontecer no Spread Spectrum.

Para gprender melhor esta técnica € importante explicarmos rapidamente como
funciona a técnica de banda estreita.

3.1. Banda Estreita

Nedta tecnologia, é utilizada uma banda bem edreita, suficiente somente para a
quantidade de dados que precisa ser transmitidos. E utilizada com dta poténcia, tendo
assim um acance muito grande. Porém, cada faixa de fregliéncia precisa ser liberada para
gpenas uma estacdo. I1sso garante que ndo havera interferéncia, ja que edta estacéo € a
unicaque faz broadcasts utilizando esta freqiéncia.

A tecnologia de spread spectrum veio para possibilitar a transmisso de dados a
uma certa freqiiéncia por varias pessoas, a baixa poténcia, evitando assm interferéncia
Os dados sfo trangmitidos numa fatia muito mais larga do espectro de frequiéncia, como
mostra a figura abaixo.

P A Banda Estreita

 Spread Spectrum

>
f

Figura4: Comparacgdo do Spread Spectrum com Banda Egtreita

Uma grande vantagem do Spread Spectrum sobre a banda estreita € a protecéo
contra interferéncia Normamente as interferéncias ocorrem numa determinada faixa Se
a banda for muito edreita, uma interferéncia pode anular totamente uma transmisséo.
Isso ja ndo ocorre no spread spectrum ja que ha uma grande faixa de freqiéncias para
serem utilizadas.

3.2. Spread Spectrum

Ela nos posshilita pegar os dados que véo ser transmitidos e espaha-los numa
faxa muito grande utilizando uma poténcia muito menor. Por exemplo, quando
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normamente ocorreria uma transmissdo a 1 Mhz de 10 Watts, podemos usar 20 Mhz e
transmitir a 100mW. Uma inteferéncia que naguda faxa de 1 Mhz dedruiria por
completo a transmissio, SO destruiria assim somente uma pequena parte. Por isso a taxa
de erro é muito baixa.

Em redes wireless, utilizam-se 2 padrées de Spread Spectrum: FHSS e DSSS, que
passaremos a descrevé-los a seguir:

Frequency Hopping Spread Spectrum (FHSS)

O primero tipo desenvolvido foi o FHSS. De maneira bem smplificada, se
resume no processo de pular rapidamente de uma fregqliéncia para outra. Os dados sdo
quebrados em pedacos, e cada um é trangmitido em uma fregléncia diferente, numa
sequiéncia pré-determinada, conhecida pelo receptor e pelo transmissor. O transmissor ira
permanecer numa determinada freqiiéncia durante um periodo de tempo (dwell time) e
depois utilizard um curto tempo para pular para proxima freqiéncia (hop time).

No exemplo abaixo, temos uma seqiéncia de hops numa faixa de freqiéncia de
20Mhz. A seguéncia utilizada & 1. 2450Ghz; 2. 2454Ghz; 3. 2,458Ghz; 4. 2,462Ghz,
2,466Ghz; 5. 2,470Ghz. Vemos que apds o fim da sequiéncia, ela éreiniciada

24835 m

24000

Frequéncia da transmisséo (GHz)

Figura5: Processo de Frequency Hopping

Devido a0 tempo perdido no hop time, o FHSS cria uma perda de transmissdo de
dados.Quanto maior for a relacdo entre o dwell time e o hop time, maior a transmisséo de
dados. Em sstemas como o bluetooth, em que o dwell time € de apenas 500-600us, um
hop time de 100us gera uma grande perda de taxa de transmisséo.

Apesar disso, 0 FHSS tem uma grande vantagem: a faixa de frequéncia do padréo
FHSS € maior que a do padréo DSSS, fazendo com que sga menos suscetivedl a
interferéncia

Padréo Direct Sequence Spread Spectrum (DSSS)

E auadmente o m&odo mais utilizado em WLANs O transmissor consegue
espa har os dados adicionando bits de dados redundantes chamados chips aos mesmos. O
padréo DSSS adiciona pelo menos 10 chips para cada bit para proteger o receptor das
perdas. Em outras palavras, 0 transmissor envia os dados colados a véios chips para
fornecer redundéncia O nimero fixo de chips € chamado de chipping sequence ou
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Barker sequence. Normamente muito poucos chips serdo semehantes aos outros chips
trafegando na fregiiéncia, gerando assm quase que nenhuma interferéncia com outros
usuérios DSSS.

Em uma WLAN DSSS, 11 canais podem ser utilizados. Os canais sho faixas de
freqUiéncias em que os dados sfo transmitidos. Cada cand tem uma largura de 22Mhz, e
todos juntos compdem a largura de banda total da faixa de freqiéncia de 2,4GHz
utilizada em redes wireless. Quando existem 2 canais se sobrepondo, é necessiria a
distancia de 5 faixas ce freqiéncia de 22MHz. Assm, o canal 1 sO poderia se sobrepor
com o canal 6, 0 2 com o canal 7 e assm por diante.

L
o 29 L

3 3
MHz MHz

Figura 6: Canaisdo padr&o DSSS

Os dgemas DSSS 0 hoje em dia muito mais utilizados do que os Sstemas
FHSS ja que des fornecem uma taxa de transferéncia muito superior, chegando a até
54Mbps, enquanto o FHSS ndo ultrapassa 2 Mbps. Por isso, os padrdes lancados
recentemente utilizam somente 0 DSSS.

3.3. FHSS versus DSSS

O FHSS fornece uma maior precisio contra interferéncia, ao custo de velocidade
de transmissdo. Além disso, os custos de uma rede DSSS sdo menores do que uma rede
FHSS, parcidmente devido a maior presenca de produtos DSSS no mercado atualmente.

E tudo uma questdo de necessidades. Se interferéncia n&o for problema, 0 uso do
ssema DSSS € mehor devido a0 preco e velocidade, mas em &eas em que a
interferénciaimpossibilita o uso do DSSS, o FHSS ¢é a Unica solucéo.

4. O Padrao 802.11

O padrdo 802.11 foi criado em 1997 por um grupo de trabaho do IEEE para
definir o conceito de WLAN (Wireless Loca Area Network). No momento, ha 4
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especificacfes. 802.11; 802.11b; 802.11a; 802.11g e edta previsto para o fim do ano o
novo padréo 802.11i.

O padrdo 802.11, como os outros padrdes 802.x, cobre as especificacdes técnicas
das camadas MAC e PHY/, de acordo com afigura abaixo:

602.2

carmaila
de enlace

802.11 MAC

IR FHSS D5sS camada
fisica

Figura7: Camadasdo 802.11

As trés possiveis opgbes de camada 1 sBo FHSS e DSSS (ambas utilizando a
tecnologia de Spread Spectrum) e o Infra Vermelho. Devido ao fato das limitagbes de
linha de visito e digtéancia, o Infra Vermeho foi pouco desenvolvido. Os padrdes FHSS e
DSSS operam a frequéncia de 24Mhz, e a grande maioria das implementagdes utiliza o
DSSS. Todas as trés trabalham com taxas de 1 e 2 Mbps.

4.1. Topologias 802.11

Uma topologia 802.11 condste de sets digpodtivos que permitem mobilidade
transparente para os clientes. Existem trés topologias:

Basic Service Set (BSS) — E a topologia mais basica. Consiste em um AP conectado
a rede cabeada e um conjunto de clientes. O access point fornece a conexéo ao mundo,
assim como a interconex&o entre os clientes da WLAN.

Extended Service Set (ESS) — Consiste de véarios BSSs se sobrepondo, conectados
uns aos outros por uma rede cabeada, geramente ethernet. Os clientes podem se mover
entre os varios APs, aravés da técnica de roaming. Isso permite uma cobertura
transparente através da topologia ESS.

Independent Service Set (ISS) — Também conhecidas como topologias Ad-Hoc, sdo
muito smilares a redes internas peer-2-peer, onde um computador é responsavel por ser
0 sarvidor. Todos os clientes se comunicam entre 9, sem a necessdade de um Access
Point.

A grande vantagem desse padréo é a capacidade de mobilidade sem se preocupar
com a mudanca de redes ou APs. Para a rede cabeada, tudo € totalmente transparente, néo
esdtando ciente da mobilidade dos clientes e nem do fato de estar ligado a uma rede sem
fio. A rede cabeada vé os enderecos MAC como se fossem diretamente conectados
através de um hub.

4.2. Servigos 802.11

A arquitetura 802.11 se baseia em nove tipos de servigo, sendo 4 nos servigos de
estacd0 e 0 restante sdo servigcos de didtribuicdo. Os quatro servicos de estagcéo
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(authentication, de-authentication, data delivery, e privacy) fornecem funcionaidade
equivaente a ethernet.

Authentication e de-authentication - O primeiro passo para se conectar a um
ssema WLAN ¢é a autenticagdo. Este € o processo em que o cliente tem sua identidade
avdiada pela rede a que ele desga se conectar. O AP basicamente tenta checar se o
cliente redmente é quem ee diz que é&.

O diente primeiro manda uma requiscdo de autenticacdo para o AP, que em
Seguida responde a requisi¢ao, habilitando ou negando o acesso.

O processo de de-autenticacéo € usado para deletar uma identidede ja existente. A
partir do momento em que 0 processo de de-autenticacdo for iniciado, o cliente ndo pode
mais acessar o AP.

Delivery - Como nas redes cabeadas, 0 802.11 fornece um méodo de garantia que 0s
dados serdo transferidos de um MAC para o outro.

Privacy - Usado para proteger os dados quando atravessam a WLAN. Fornece um nivel
de seguranca semelhante &s redes cabeadas, logo 0 nome Wire Equivalent Privacy —
WEP. (privacidade equivaente a redes cabeadas).

Entre as subcamadas LLC e MAC, cinco servigos de distribuicdo decidem para
onde os quadros irdo. Os cinco s80 association, re-association, disassociation,
integration, e distribution.

Association — Uma vez autenticado, o cliente entéo se associa a0 AP. O estado de
associado € aguele em que o cliente esta liberado para trafegar dados através do AP. O
processo de associacdo € semehante ao de autenticacdo, em que o cliente primeiro manda
uma requiscao para depois o AP responder positivamente ou negativamente. Um cliente
pode estar autenticado em mais de um AP, mas SO pode estar associado aum.

Re-association — Por questdes de energia ou roaming, um cliente pode ndo ficar
associado continuamente a um AP. Para isso € usado 0 servico de re-associagdo, para que
ndo sgam perdidas as informacdes de conexdo. 1sso pode servir, por exemplo, para que
um AP entre em contato com outro, de onde o cliente esta saindo, para saber se existem
alguns pacotes para serem transmitidos.

Disassociation — Usado para dediruir a associagdo entre um cliente e seu AP.
Utilizando quando o AP esta sendo dedigado ou quando o cliente et fazendo um
roaming parafora deste BSS.

Distribuition — usado para que os APs saibam determinar para onde mandar o quadro,
sgjaparaum outro AP, sgja paraum cliente ou para rede cabeada.
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4.3. CSMA/CA

O mecanismo de acesso basico para o 802.11 é o CSMA/CA, com backoff
exponenciad bin&io. Muito semelhante a0 CSMA/CD, utilizado em redes ethernet, mas
com agumeas modificagies.

Como a radio fregiéncia € um meio compartilhado, as redes wirdess tém que
lidar com a posshilidade de colisdes tanto quanto uma rede cabeada tradiciond.
Contudo, ndo ha4 como determinar se houve uma colisfto. Por isso € utilizado um
protocolo que evita colisdes, em vez de detecta-las.

A diferenca entre esse protocolo e o utilizado por redes ethernet (CSMA/CD) é o
uso de ACKs. Uma estacdo manda o pacote, e a estacdo receptora envia um ACK
confirmando a recepcdo do pacote. Se 0 ACK ndo for recebido, a estacdo que enviou ja
sabe que houve uma coliso e retransmite o pacote.

Além disso, 0 CSMA/CA toma muito cuidado para que néo hgja colisdes. Antes
de transmitir um pacote, a estacdo fica ouvindo para tentar detectar se ha dguém faando.
Se 0 melo edtiver ocupado, 0 protocolo gera um tempo randdmico de segundos para
esperar até ouvir seo meio jaedtalivre,

Este processo gera um overhead muito grande, de agproximadamente 50% em
WLANSs. Adicionado a protocolos como RTS/CTS, a largura de banda de uma rede
802.11b de 11Mbps opera em torno de 5Mbps. © CSMA/CD gera um overhead em torno
de 30%, que atinge 70% quando 0 meio edtiver congestionado. O CSMA/CA mantém os
50%, independente do nivel de utilizacéo.

RTS/CTS

Para minimizar o risco de uma estacdo transmitir a0 mesmo tempo que outra,
foram desenvolvides duas fungbes, DCF e PCF, que empregan um mecanismo
conhecido como Request To Send / Clear To Send (RTS/CTYS).

Distributed Coordination Protocol (DCF) é usado por qualquer topologia para
determinar quando uma estagéo pode transmitir em tempos de congestionamento. Se um
cana egtiver sendo usado, entdo um periodo e espera € inicidizado. Point Coordination
Protocol (PCF) utiliza um ponto centradizado na rede (como um AP) para agir como
coordenador, avisando a todas as estaghes quando elas podem e quando ndo podem
tranamitir.

Quando uma estacdo desga enviar dados para o AP, éa envia um RTS dizendo
gue desga utilizar o0 meio por um determinado tempo (cdculado a partir do tamanho do
pacote que desga transmitir). O AP iria entéo devolver um CTS dizendo que etaria livre
e que ndo aceitaria nenhum outro trafego de dados até que a transmissfo edtivesse
terminada. As outras estagbes ouviriam conversa, e saberiam o tempo necessirio de
espera para que o AP comegasse a receber dados de novo.
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4.4. Economia de Energia 802.11

Devido a vantagem da WLAN ser a mobilidade, a questdo de economia de
energia passa a ser de primera importancia. Foi entdo incluido um servico de economia
de energia para permitir que clientes entrem em modo de espera @eep) para economizar
energia sem perder conectividade.

Clientes wirdless funcionam em dois modos de energia definidos pelo padréo
802.11: O modo &tivo, ou Continuos Aware Mode (CAM) e o modo de economia, Power
Save Polling (PSP).

Continuous Aware Mode (CAM)

Este modo utiliza poténcia total, ndo entra em modo de deep, e s mantém em
constante comunicagd com o0 AP. Quaquer cliente que fique permanentemente
conectado a rede eétrica deve utilizar o CAM. Nessas circunsténcias, néo ha necessdade
de economia de energia.

Power Save Polling (PSP)

Este modo permite que o cliente entre em modo de deep. Quando isso acontece, 0
ciente s2 dediga completamente por um curto periodo de tempo, possvelmente aguma
fracdo de segundos.  Esse tempo € suficiente para economizar uma quantia significante de
energia no diente. Quando funcionam em PSP, os clientes se comportam de manera
diferente do que normamente fariam. O processo de operagdo PSP ocorre varias vezes
por segundo, e adiciona um consideravel  overhead, ja que vérias mensagens s20 trocadas
entre AP e host.

Para entrar em PSP, a estagéo primeiro manda um quadro para o AP para avisar
que va entrar no modo de deep. O AP entéo grava em sua meméria as estagies que estéo
dormindo. O trafego para estas estagbes continua chegando, e esses pacotes Sao
guardados num buffer para que possam ser enviados quando o cliente sai do Sleep.

Todas as estagdes sabem quando o AP vai enviar o pacote beacon (as estagdes e 0
AP s30 sincronizados), e a estacdo acorda todas vez que sabe que va recebé-lo. Todo
beacon contém um Traffic Indication Map (TIM), que lista todos os clientes em modo de
deep que possuem pacotes dentro do buffer. Se a estacdo edtiver listada no TIM, da
envia um quadro para o AP notificando que acordou e que pode receber os pacotes. Apos
arecepcao desses pacotes, ela envia outro quadro avisando ao AP que vai voltar adormir.

4.5. Roaming 802.11

Um grande beneficio de uma WLAN é a possibilidade de se mover entre cdulas
sem a necessdade de modificagdo dos seus servicos de rede. Roaming entre os APs de
sua topologia ESS é uma porgéo essencial do padréo 802.11. Baseia-se na capacidade de
um cliente determinar a qualidade do sind de qualquer AP em sua aea, e s conectar a0
que tiver melhor sndl.

Roaming é o processo em que um cliente se move entre cdlulas (BSS) sem perder
conectividade. Os APs didsribuem o0s clietes de uma mandra transparente,
disponibilizando uma conexd continua Roaming entre APs dentro de um ESS é uma
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caracteristica muito importante de redes 802.11, e é baseado na capacidade de um cliente
wireless determinar a qudidade dos sinais que ee esta recebendo, e escolher um AP com
mehor sndl.

Para determinar esse snd os dientes utilizam o Sgnal to Noise Ratio (SNR), que
nada mais é do que a relacdo entre a poténcia do sind transmitido e o ruido. O AP envia
beacons esporadicamente, e através desses beacons o sind € medido. E bom lembrar que
uma estacdo ndo sa de um BSS (entrar em roaming) a ndo ser que o snd aud ainja
uma marca pré-definida

O padrdo 802.11 ndo define exatamente como O processo tem que ser feito, mas
define aguns passos basicos, como scanning ativo e passvo e reassociation. Quando a
estacdo wireless recebe os beacons mandados pelos varios APs, da escolhe 0 que possui
melhor sind. Se 0 seu snd aud ediver abaixo do pré-determinado para roaming, dafaz
adissociacdo deste AP e se reassocia ao outro (handoff).

Nesta troca de APs, os dois envolvidos trocam informacdes sobre o cliente, para
que, por exemplo, um pacote que ainda ndo terminou de ser enviado sga reenderecado
para o outro AP para que o cliente possa terminar de recebé-lo. Esta troca de informacoes
€ 0 que difere 0s processos de associacao e reassociagao.

Fronteiras de Camada 3

Quando os varios APs s2o divididos em sub-redes, ndo é mais possive o handoff
de sessfes, ja que os roteadores trocardo o endereco IP dos clientes. Quando o cliente se
reconecta a rede, o antigo AP ndo sabe mais para onde enviar os pacotes, e todas as
aplicacdes que dependem de login sfo perdidas e 0 usuério forgado a se logar de novo.

4.6. Localizacdo de uma WLAN 802.11

ApGs ser ingtdado e configurado, o cliente ira automaticamente comecar a 'ouvir'
para ver e existe dguma WLAN a seu acance, e caso positivo, tentara descobrir se é
possivel se associar a mesma. Esse processo é chamado de scanning, e ocorre antes de
qualquer outro processo, ja que esta é a maneira que o cliente acha arede.

Ha dois modos de scanning: passivo e ativo. Para o cliente achar a rede, de segue
uma trilha deixada pelo AP. Essa trilha € composta por Service Set Identifiers e beacons.
Eles servem como ferramentas para que os clientes descubram os APs.

Service Set Identifier (SSID) — é um vaor dfanumérico, podendo ter entre 2 e 32
caracteres, que define o nome da WLAN. E utilizado para segmentar redes e no processo
de requiscdo de entrada para rede. O cliente precisa estar configurado com o SSID
correto parase unir arede.

Beacon — Os beacons sfo pacotes curtos que séo enviados do AP para os clientes com a
finalidade de sincronizar a comunicacéo sem fio numa WLAN.
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Passive Scanning

E o processo de ficar ouvindo beacons por um determinado tempo apds a
inicidizacdo da estacén. O cliente fica ouvindo aé achar um beacon que tenha o SSID da
rede a qual ele desga se conectar. No caso de multiplos APs, todos iréo anunciar em seus
beacons 0 mesmo SSID. Nesse caso, 0 cliente se conectara a0 AP que tenha o melhor
and.

O processo de scanning é mantido mesmo apds o cliente se associar a um AP. g0
ocorre para que o cliente mantenha sempre atualizada uma tabela com os sinais de cada
AP em sua regido, para caso Sgja necessario entrar em roaming ja sera conhecido o novo
APaquedeva se conectar.

Active Scanning

Consiste do envio de um pacote probe request a partir do cliente. Este pacote €
enviado sempre que o cliente desga se conectar a uma rede. Neste pacote € inserido o
SSID. Somente os APs que possuirem esse SSID responderdo. Assm que o AP desgado
for encontrado, € iniciado o processo de autenticacdo e associ agao.

4.7. O Padrao 802.11b

Em setembro de 1999, o IEEE ratificou uma revisdo do padréo 802.11, chamada
de 802.11 High Rate (HR/DSSS), ou 802.11b, que fornece taxa de transferéncia de dados
muito superior, mantendo o padrdo inicid. A arquitetura basica, assm como
caracteristicas e servigos definidos no padréo origind foram totamente mantidos, ja que
a nova epecificacdo afetou somente a camada fisca As modificagbes no modo em que
os chips sdo codificados e um novo méodo de modulacdo chamado de QPSK
possibilitaram esse aumento nas taxas de transferéncias.

Sua principal inovacéo € o suporte para duas novas velocidades. 5,5 e 11Mbps.
Para isso, 0 DSSS foi escolhido como Unico modo de transmisséo, ja que o FHSS néo
suporta trafego a tais velocidades. A idéia € que este novo padrdo tenha
interoperabilidade com sstemas 80211 DSSS, mas nd com FHSS. A transcdo
802.11/802.11b é semelhante a transicéo ethernet/fastethernet. A méguinas fastethernet
podem diminuir suas velocidades para conversar com portas ethernet, mas jamas ao
contrério.

As WLANs utlizan Dynamic Rate Shifting, permitindo que as taxas de
transmissio  sgamn  automaticamente modificadas dependendo da quaidade do snd
recebido pdo cliente. Este guste de velocidade acontece em fungdo da quaidade do
gnd recebido pelo diente. A tecnologias de Spread Spectrum mais recentes sdo criadas
para pular de forma transparente entre velocidades como 1, 2, 55 e 11Mbps. Quando
uma estacdo e afasta de seu AP, 0 sind diminui de poténcia e as taxas maximas ndo
podem ser mais atingides. A estacdo ird entéo automaticamente deixar cair a velocidade
da conex&o.
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Figura 8: Dynamic Rate Shifting

4.8. O Padrao 802.11a

O padréo 802.11a é mais uma extensdo da camada fisica do 802.11. O Spread
Spoectrum ja ndo € mais utilizado, em vez disso € utilizada uma técnica de codificacéo
chamada de Orthogonal Frequency Division Multiplexing (OFDM), muito semelhante &
utilizada no padréo Hiper LAN europeu.

Os equipamentos 802.11a operamn a freqiéncia de 5Ghz e atingem taxas de
transferéncia de até 54mbps. Em termos de poténcia, esse padrdo € dividido em trés
dominios. 0 primeiro, que opera a uma poténcia maxima de 50mW, o segundo opera até
250mW e o terceiro pode atingir 1W. Cada dominio tem seu respectivo espectro de
freqiéncia na faixa dos 5GHz.

Devido a modo de operagdo completamente diferente na camada um, as redes
802.11a, ndo possuem interoperabilidade com redes 802.11b nem 802.11. Ou vocé opta
por maior interoperabilidade e mais baixa transmissfo, ou por maior transmissio e baixa
interoperabilidade. Porém, como os padrBes funcionam em faxas de freqiéncias
digtintas, elas podem coexistir ssm o0 menor problema de interferéncia

Como o padrdo 802.11a utiliza o0 mesmo MAC que o padréo 802.11b, ele possui
as mesmas deficiénciass O MAC 802.11b é aproximadamente 70% eficiente. 1s0
dgnifica que as taxas maximas de transferéncias ndo S0 atingidas. Logo, uma rede
802.11a de 54 Mbps opera entre 30 e 35Mbps.
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4.9. O Padrao 802.11g

Este padrdo fornece velocidades semelhantes a0 802.11a, adicionado com
interoperabilidade com dispostivos 802.11b. Eda interoperabilidade facilita eventuas
melhorias na sua WLAN, ja que os dispositivos mais antigos poderéo funcionar com 0s
mais novos. Este padrdo ainda ndo foi ratificado pelo IEEE, e produtos ja estéo sendo
langados baseados no draft 802.11g do IEEE.

Dispogtivos 802.11g operam na faixa de fregiéncia de 24GHz e utlizan a
tecnologia de modulacdo usada no 802.11a, chamada de OFDM. S&o capazes de
automaticamente comutar sua modulacdo para operar na QPSK (Quadrature Phase Shift
Keying) parase comunicar com dispositivos 802.11b.

4.10. Outros padrdes 802.11

802.11d — se concentra no desenvolvimento de equipamentos 802.11 que possam operar
em paises ndo servidos peo padréo atud. O padrdo 802.11 atua SO opera em alguns

paises.

802.11e — visa promover mehorias como QoS e seguranca para 0 padrdo enquanto
possuir interoperabilidade com 0 802.11b e a.

802.11f — desenvolve um protocolo entre APs, devido a dgumas limitaghes inerentes a
marcas diferentes. Esse protocolo ira permitir roaming entre APs de qual quer empresa.

802.11h — desenvolve economia de energia e controle de espectro para que 0 padréo
802.11a possa ser usado na Europa.

802.11i — desenvolve melhorias nas questfes relevantes a seguranca. Promove a criagéo
do WEPV2, que utiliza nova criptografia e corrige as falhas do modelo atudl.

5. Equipamentos

5.1. Access Point (AP)

Um AP é um radio wirdess. Sao 0s pontos centrais de uma rede wireless, ou a
conex@ entre 0 mundo cabeado e 0 sem fio. Sdo dispositivos half-duplex equivaente a
switches inteligentes. Podem funcionar em trés modos. Root, Repetidor e Bridge.

Modo Root

O AP é conectado ao backbone cabeado através de uma interface (gerdmente
ethernet). Neste modo, ele serve como conexé@o entre 0 mundo cabeado e 0 mundo sem
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fio, onde todos os clientes wireless se comunicam aravés dee. Quando ha mais de um
AP, éles podem trocar informagtes para permitir roaming transparente para o cliente.

o \ |

&P em Boot Iiode

Figura9: Modo Root
Modo Repetidor

Funciona de modo a bvar a rede wireless aé onde ndo chegaria com apenas um
AP. Ou sga, repete 0 snal wireless das estagOes conectadas a ele para atingir um outro
AP que esta funcionando no modo root. O AP repetidor compartilhard a conex@ com
outros clientes que estardo usando o AP root. Usué&ios conectados ao AP repetido

provavelmente sofrerdd com conex0es ruins, com muitas fahas e baixas taxas de
trandferéncia

A
a“eﬁ
o

M

AP em modo repetidor

L\

Figura 10: Modo Repetidor
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Modo Bridge

No modo bridge, os APs funcionam como se fossem bridges wireless. Sdo usadas
para conectar duas redes cabeadas através de um link wireless. Normadmente ndo
possuem clientes wireless diretos, e toda largura de banda € usada para a interconex&o
das redes cabeadas.

Figura 11: Modo Bridge

5.2. Cartao Wireless

Network interface cards (NIC) sdo placas de rede que possuem radios para se
comunicar com redes wireless. S&o instdadas em clientes como PCs e laptops para
fornecer acesso a rede aravés de conexdo sem fio. Eles podem vir de duas maneiras:
PCMCIA e CF. Todas as outras variaches desses dois sdo maneiras dos fabricantes
fecilitarem aingtalagéo em interfaces diferentes, como USB e PCI.

PCMCIA e Compact Flash

O componente mais comum numa rede wireless sdo as placas PCMCIA. Esses
dispositivos podem ser usados em laptops ou PDAs. As antenas presentes em cada placa
PCMCIA variam de acordo com o fabricante. E possivel ver vérios modelos diferentes,
aguns com antenas longas e finas, outras chatas e curtas.

Cartbes Compact Flash, mais conhecidos como cartbes CF, tem a mesma
funciondidade dos PCMCIA, mas sdo menores e normamente usados em PDAs. Eles
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tém como vantagem usar muito pouca energia e sBo gproximadamente do tamanho de
uma caixa de fasforos.

Abaixo vemos aguns exemplos de PCMCIAs e CFs.

Figura12: PCMCIA

Figura 13: Compact Flash

Além destes dois modelos, ha outras opcles de placas de rede wireless, como
adaptadores USB e PCI.

Adaptadores USB

Conectores USB et se tornando muito populares devido a sua smples
conectividade. Eles sGo plug-n-play, e ndo requerem nenhuma energia dém da que é
fornecida pelo conector USB. Basta conectar a placa a entrada USB do seu PC e vocé ja
estaré conectado.
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Figura 14: Adaptadores USB

Adaptadores PCI

S80 placas PCMCIA com adaptadores para serem conectados em portas PCI. A
maioria € plug-n-play, entdo bastainiciar o PC para estar conectado arede.

Figura 15: Adaptadores PCI

5.3. W-Router

Um AP fornece conectividade a clientes wireless, se conectando a uma rede
ethernet. Ele pode fazer NAT, mas ndo possui outras caracteriticas de roteamento.
Quando edtiver funcionando, o AP S0 ira rotear entre a rede que se conecta na interface
ethernet earede NAT semfio.

Um roteador wireless possui varias interfaces, como fastethernet, e pode rotear
entre todas das. Possui maior poder de processamento e outras caracterigticas, como QoS
e multicast. A diferenca entre um roteador norma e um wrouter € a presenca de uma
interface wireless que fornece conectividade a clientes wireless da mesma forma que um
AP.
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Figura 16: W-Routers

5.4. Antenas

Antenas s80 0s elementos basicos para a comunicagéo entre todos os dispositivos
de uma rede wireless. Elas podem ser usadas para aumentar o dcance de um sind, ou
para concentrar 0 Snd em aguma diregén. As antenas se encaixam em trés classficagdes
geras omni-direcionas, semi-direcionas e dtamente-direcionals.

Omni-direcionais

Também conhecidas como antenas dipolares, € 0 formato mais comum em redes
sem fio. Ela irradia o snd RF (radio freqiiéncia) em todas as diregdes, ao redor do seu
exo. Elas sGo gedmente muito peguenas, j& que o tamanho de uma antena €
proporciona a0 comprimento de onda do snd. A figura abaixo modra a forma que esta
antena didribui sua energia. Quanto maior for o ganho desta antena, mais achatado € o
€x0 z, se goroximando do formato de uma pangueca, como acontece em antenas de ato

ganho.

Figura 17: Distribuicao do sinal em uma antena omni-direcional

As antenas omni-direcionals sd0 usadas quando uma cobertura em todas as
direcOes e necessaria, como no caso de um ponto centra fornecendo sind para varios
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dientes ap redor. E utilizada em topologias Point-to-multipoint, assim como topologias
SOHO (Small Office Home Office).

Semi-direcionais

As antenas semi-direcionais exisem em inUmeras maneras, tamanhos e formatos.
As mas utilizadas sdo Yagi, Patch e Pannel. Elas gerdmente sfo achatadas para serem
indtdladas em paredes, e cada uma tem caracteridticas de cobertura. Elas tendem a
transmitir muito mais em uma diregd do que nas outras, de forma cilindrica, como
mostrado nafigura abaixo.

Antena Patch direcional Antena Yam direcional
.-"---.

Figura 18: Padr&o deirradiacdo de antenas semidirecionais

Antenas semi-direcionais s8o usadas no modo bridge de curto e médio acance.
Por exemplo, dois prédios a uma determinada disténcia um do outro podem se comunicar
por enlaces sem fio usando antenas semi-direcionas.

Altamente-direcionais

Antenas dtamente-direcionais emitem 0 snd num feixe muito fino, de dto
acance e dto ganho. S8o ideais para enlaces point-to-point alongas distancias.

["(-._:_ > o

Figura 19: Antena altamente-direcional

Alguns model os sdo as parabdlicas e as antenas grid:
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Figura 20: Antenasparabdlicaegrid

55. PoE

Considere uma &rea aberta em que o AP é colocado na parede de um prédio. N&o
h&a nenhuma tomada préxima ao ponto onde o AP possa ser conectado. Levar a rede
géirica de manera €ficiente seria caro e complexo. Para isso a energia pode ser
transmitida em forma de uma tensdo DC através do mesmo cabo ethernet que ird ligar o
AP a rede interna. Do mesmo modo que o cabo CAT-5 pode transmitir dados a 100
metros, a POE S0 é viave até 100m de distancia.

Na maioria das vezes 0 mehor ponto para indaacdo do AP sera num loca sem
acesso a rede elétrica. Nesses caso 0 POE pode ter grande importancia. E bom lembrar
gue o AP precisa ser compativel com PoE, assm como o switch/hub a quem o AP ira se
conectar.

6. Seguranca

Apesar de os usu&rios S0 levarem em conta o lado positivo, existem aspectos de
Seguranca para serem levados em conta no que diz respeito a redes wireless. Neste tépico
alguns destes aspectos seréo abordados.

6.1. O protocolo WEP

O protocolo WEP (Wire Equivalency Privacy) foi o primeiro protocolo a ser
utilizado para criptografia em redes wireless. Este protocolo trabalha na camada Data-
Link e 56 fornece uma criptografia entre o cliente e o Access Point.

Ege protocolo utiliza um agoritmo RC4 da RSA Security para criptografar os
pacotes que serdo trocados dentro de uma rede wireless, este agoritmo usa um vetor de
inicidizacdo (1V) de 24 bits e uma chave secreta compartilhada k de 40 ou 104 hits. A
partir desses dois parametros, o agoritmo gera uma seqiéncia criptografada RC4 (k,v) de
64 ou 128 hits. Além disso, o protocolo WEP utiliza a CRC-32 para cacular o checksum
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da mensagem, que € incluso no pacote. Para garantir integridade dos dados e envia uma
mensagem ICV (Integrity Check Value) logo ap6s do checksum ser feito.

Vulnerabilidades do protocolo WEP

Como egte protocolo foi 0 primeiro a ser utilizado, depois de dgum tempo foram
achadas dgumas vulnerabilidades e fdhas que fizeean com que o protocolo WEP
perdesse quase toda sua credibilidade.

Como neste protocolo a chave secreta k gerada pelo RC4 é a mesma utilizada por
todos usuarios de uma mesma rede, devemos ter um vetor de inicidizacdo diferente para
cada pacote para evitar a repeticdo de uma mesma sequéncia RC4. Essa repeticdo €
extremamente indesgjével, pois facilitard ataques e invasdes. E recomendado que sga
feita a troca da chave secreta periodicamente para que se possa dificultar possivels
atagues, SO que ito se torna muito trabahoso, pois esta troca serd feita de forma manual.
Se imaginarmos uma rede com um nlimero ato de usuarios isto se tornaimpraticavel.

Outra faha exisente no protocolo WEP diz respeito a sua funcéo detectora de
eros. A CRC-32 é uma funcdo linear que ndo possui chave, e edtas duas caracteristicas
fazem com que o protocolo sga susceptivel a ataques. Um dos atagues seria fazer uma
modificagdo das mensagens que sgam capturadas no meio do caminho sem que o
receptor final perceba (isso pode ser feito devido a linearidade da funcdo detectora de
eros). Como o protocolo ndo possui uma chave tempordria, torna-se mas fadl a
descoberta da sequéncia RC4. Com a posse da mesma, é possivel conseguir autenticacéo
narede, e com isto conseguir introduzir mensagens clandestinas.

Solugdes para o protocolo WEP

Algumas solugbes foram propodas a fim de contornar ou acabar com as fraquezas
deste protocolo. Uma das solugbes que foi cogitada foi subdtituir a CRC-32 por uma
funcdo de hash MD5 ou SHA-1, s que esta solugdo se tornou muito cara e tornaria a
execucdo do protocolo muito lenta pelos processadores atuais. Outras solugbes foram
discutidas, até que a RSA sugeriu que se usasse uma funcéo hash mais leve, que usasse
uma chave temporéria conseguindo com isso a criacdo de uma chave diferente para cada
pacote. Esta funcdo de hash seria composta de duas fases digtintas. Na primeira fase
teriamos como entrada uma chave temporaria TK e o endereco do transmissor TA. Ter o
endereco de quem edtd transmitindo como par@metro é muito vantgjoso para evitar que
sequéncias RC4 sgam repetidas. Imagine por exemplo uma estacdo que SO se comunica
com o AP. A informacdo trocada entre eles utiliza a mesma chave temporaria TK e iso
aumenta as chances da sequéncia se repetir, bastaria que o nesmo vetor de inicidizacdo
fosse utilizado para isso ocorrer. No entanto agora, juntamente com a chave temporaria a
estacdo utilizard seu endereco para gerar suas sequéncias RC4 e da mesma forma, o AP
utilizara seu proprio enderego para gerar suas sequéncias. Dessa forma, evitase a
repeticdo de seguéncias dificultando dessa forma aguns atagues. Na segunda fase, a
entrada seria a saida da primeira fase, dém do vetor de inicidizacdo. A saida dessa
segunda fase seria entdo o que chamaram de PPK, ou sga uma chave de 128 hits,
diferente para cada pacote. E véido lembrar que esta ndo foi a solugdo find, pois sempre
serdo feitas atualizaghes e sempre existiréo novos conceltos para serem implementados.
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6.2. O padrao WPA

O padrdo WPA (Wi-fi Protected Access) foi criado para subdituir
temporariamente o WEP, conseguindo com isso combater as vulnerabilidades que este
protocolo apresentava. Este padréo também € chamado de TKIP (Temporal Key Integrity
Protocol) por usar conceitos de chave temporaria, conceitos estes que foram de suma
importancia para a elaboracdo deste protocolo que usa dém da chave temporéaria, chave
por pacote.

Este protocolo ainda ndo se tornou um padrdo IEEE 802.11, mas ha um grande
esforco no mercado para colocar a disposicao produtos que utilizem o padréo WPA. Este
padréo tem agumas caracteristicas que fazem dele uma Gtima opgcdo para quem precisa
de seguranca rapidamente:

- E compativel com o protocolo WEP.

- Migrar parao padréo WPA requer somente atudizacdo de software.

- O padréo WPA é desenvolvido para ser compativel com o proximo padréo |IEEE
802.11i.

Vantagens do padrao WPA sobre o protocolo WEP

A principad vantagem da migracdo do protocolo WEP para o padréo WPA é a
utilizacdo de um protocolo de chave temporéia (TKIP) que possibilita a criagdo de chave
por pacotes, aém de sua funcdo detectora de erros, chamada Michael, possuir um vetor
de inicidizacdo (V) de 48 bits (superando os 24 do protocolo WEP) e um mecanismo de
distribuicéo de chaves.

Outra melhoria foi no processo de autenticacdo de usuarios. Agora para fazer esta
autenticacdo o protocolo utiliza o padrdo 802.1x e o protocolo EAP (Extensible
Authentication Protocol), que aravés de um servidor central faz a autenticacdo de cada
usuério antes de fornecer acesso arede.

6.2. IEEE 802.1x e protocolo EAP

Como forma de mehoramento substancid no que diz respeito a seguranca de uma
rede foi criado o padrdo IEEE 802.1x. Este padrdo define um novo tipo de seguranca de
acessn, que requisita a todos usuaios uma prévia autenticagdo antes da disponibilidade
dos recursos e sarvicos da rede. O méodo do 802.11x é totamente baseado na
identificacd do usuaio, utilizando servicos de autenticacdp para executar eda
identificacdo. Paraisto € comum a utilizacdo de servidores RADIUS.

O padrdo 802.1x tem sido incorporado em muitas wireless LAN e tem se tornado
um padréo praticado entre muitos fabricantes. Este padrdo, quando € combinado com o
Extensible Authentication Protocol (EAP), pode prover um ambiente muito seguro e
flexivel baseado em vérios esquemas de autenticacdo que estéo em uso hoje em dia
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O protocolo EAP, que foi primeiro definido para o Point-to-Point Protocol (PPP),
€ um protocolo para negociar autenticagdes. EAP € definido pda RFC 2284 e define as
caracteristicas do método de autenticacdo incluindo as requeridas credenciais de usuarios
(passwords, certificagbes, etc.). O protocolo pode suportar multiplos méodos de
autenticagdo (smart cards, transport layer security, TLS, Kerberos Microsoft, etc.). Ha
varias versdes do protocolo EAP no mercado, pois nenhuma industria nem o IEEE
concordaram com algum tipo sSmples ou mesmo com um padréo para o protocolo.

Terminologia

Antes de comecar a explicar como funciona o padréo 802.1x € necessario que se
entenda agumas terminol ogias que seréo utilizadas:
- Authentication Server: Agente responsavel pelo processo de recebimento e resposta de
solicitagbes para autenticacdo de acesso a rede. Normalmente este agente € um Servidor
RADIUS.
- Authenticator: E um dispositivo de rede (switch, roteador, AP) que disponibilza o
acesso aos usuarios darede. Ele é responsavel pela autenticacdo de acesso arede.
- Supplicant: Dispostivo de rede que necessita ser autenticado na rede. Na maioria das
vezes B0 estacOes de trabalho, mas podem ser switches que devem autenticar-se em
outros Authenticators.

Processo de autenticacao

Quando o 802.1x é usado na rede, é necessario que um supplicant autentique-se
no agente authenticator que fornece acesso a LAN. O agente authenticator mantém um
controle do status da porta para cada supplicant que ele esté4 enxergando, € no caso do
supplicant conseguir ser autenticado €le passara aquela porta para 0 status de autorizado,
a partir dai o supplicant pode enviar dados paraa LAN através do Network Access Server
(NAS), que no caso de WLANS pode ser um AP. Se 0 supplicant ndo conseguir ser
autenticado o agente authenticator deixa o datus da porta como ndo autorizado, e o
supplicant ndo consegue mandar trafego através do NAS.

Quando NAS detecta uma atividade na porta, €e envia uma mensagem EAP-
Request ID para obter a identificacdo do usu&io do dispositivo. Quando o dispositivo
recebe esta requiscdo (€ necessario possuir um cliente 802.1x ingtalado) ele responde
com sua identificacdo para 0 authenticator, que por sua vez encaminha a mesma para um
servidor de autenticacdo. Neste caso 0 servidor de autenticacdo estara trabalhando como
um identificador e fornecedor de perfil de acesso, através do qua o usuério pode estar em
locdlidades diferentes acessando 0 mesmo pefil dentro do mesmo servidor de
autenti cacao.

Como resposta a0 Access Request o sarvidor de autenticacdo envia a0
authenticator um Access Challenge, e 0 NAS neste momento encaminha uma mensagem
EAP-Request para o dispositivo que por sua vez responde com uma menssgem EAP-
Response com a identificacdo do usuaio. Entdo o NAS encaminha esta identificacdo do
usu&rio para 0 servidor de autenticacdo, que determina Se 0 MESMO POSSUi acessO OU hdo
a rede, baseado na sua identificacdo. Quando o usuario € identificado, € enviado uma
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mensagem Radius-Accept para 0 NAS, que por sua vez encaminha uma mensagem EAP-
Success para o dispositivo, autorizando o trafego de dados na respectiva porta do usuério.
Toda vez que houver uma mudanca no estado da porta up/down, todas as
configuracOes redizadas serdo perdidas, acarretando assm que O processo sga todo
repetido.
A figuraa seguir representa como é feito o processo de autenticac@o.

. & w

Cliert - supplicant AP [MAS)- authenticator Radius & Servers —authenticaton Server

@_ﬂu& FES ]

Figura21: Processo de autenticacéo

Beneficios do 802.1x

O padréo 802.1x trouxe numeros beneficios para os administradores de redes. Os
supplicants permitem que o adminisrador da rede continue utilizando seus servidores
Radius como centrdizadores na autenticagdo de usué&ios. Os authenticators suportam
que vaios sarvidores Radius sgam usados smultaneamente suportando ainda uma
contingéncia de servidores (primé&io e secundaio), IS0 va garantir que 0S usuaios
sempre serdo autenticados no NAS.

No que diz respeito a WLANS este padréo supera o protocolo WEP
principamente por conseguir contornar 0 problema com as chaves etéticas usadas neste
protocolo utilizando o protocolo TLS (Transport Layer Security). O TLS ira garantir que
uma chave sera gerada toda vez que uma estacdo associar-se ao AP.
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6.3. O padréao AES

O Advanced Encryption Standard (AES) esta tendo uma melhor aceitacdo como
método de seguranca, pois faz uma subgtituicdo gpropriada do RC4, adgoritmo usado no
protocolo WEP. O protocolo do AES usa o dgoritmo Rijndae que é especificado para os
seguintes tamanhos de chaves.

- 128-hit
- 192-bit
- 256-bit

Este padrdo € considerado inquebrdvel, e o National Institute of Standards and
Technology (NIST) tem escolhido o padrdo AES para a Federal Information Processing
Standard, ou FIPS. Como parte do esforco para melhorar o padréo 802.11, o grupo de
trabalho 802.11i esta considerando o uso do AES no WEPv2.

O padréo AES, se for aprovado pelo grupo de trabalho 802.11i para ser usado no
WEPV2, sera implementado como firmware e software peos fabricantes. Firmware de
access point e firmware de clientes (o cartéo de radio PCMCIA) teréo de sofrer um
upgrade que suporte o padrdo AES. Software para estacOes clientes (drivers e utilitaios
para clientes) suportardo configuragdes AES com chaves secretas.

6.4. Filtros

Filtros sBo um componente de seguranca basico, que pode ser usado juntamente
com outro protocolo, por exemplo, WEP ou AES. Eles trabdham semehantes a uma
access list de um roteador: definem parametros que as estagbes devem aderir para
conseguir acesso a rede. Ha trés tipos bésicos de filtros que podem ser configurados em
uma WLAN:

- SSID
- MAC address
- Protocolo

SSID

Filtragem SSID é um méodo rudimentar de seguranca, SO € usado para um
controle basico do acesso a0 meio. O SSID ervice set identifier) € sd um outro termo
para o network name O SSID de uma estagdo deve combinar com o SSID do AP
(infrastructure mode) ou de uma outra estacdo (ad hoc mode) para o cliente autenticar o
servigo utilizado. A mensagem SSID é um broadcast presente em todo beacon que o AP
envia, € muito smples achar 0 SSID de uma rede usando um sniffer. Muitos APs tém a
caracteristica de tirar o SSID do beacon. Quando € usado um AP deste tipo, o cliente
deve ter 0 SSID configurado manuamente no driver. Quando um sstema é configurado
desta maneira, é dito sr um “sistema fechado”. Filtragem SSID ndo € consderada um
método confiavel para manter usuérios ndo autorizados fora da rede.
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MAC Address

WLANSs podem ter filtros baseados no enderego MAC de um cliente. Quase todos
0s APs podem ter filtros baseados no MAC. Esta ferramenta permite que o administrador
possa compilar, distribuir, e manter uma lista de enderegos MAC permitidos e programa-
los dentro de cada AP. Se um PC card ou outro cliente com endereco MAC que ndo et
lista do AP tentar ter a rede, o filtro ndo permitira que o cliente consiga se associar
com o AP. A figuraaseguir ilustra este exemplo.

Access Pomnt Access Pomnt
| |
@ 2
AT

- Filtro MAC g %

Cliente com

4 et e placa de rede
placa roubada roubada

Figura 22: Filtragem por endereco MAC

E claro que colocar todos os enderegos MAC de cliente de suta WLAN em um
filtro pode ser impraticavel se formos pensar em uma rede com um nimero grande de
usuarios. Para facilitar a vida do administrador, estes filtros podem ser implementados em
agum servidor RADIUS a0 invés de serem implementado em cada AP.

Embora pareca que filtros MAC sgam um 6timo método de seguranca para uma
WLAN isto ndo € totamente verdadeiro, pois €les sdo susceptivels a adguns tipos de
intrusos. Usar o protocolo WEP e filtros MAC em conjunto prové uma boa seguranca sO
quando trata-se de uma rede pequena, pois fica dificl imaginar que dgum hacker gaste
muito tempo tentando quebrar uma chave WEP ou burlando o filtro de uma rede que néo

possui informagdes vaiosas.
Protocolo

E possivel criar filtros para pacotes que passam pela rede baseado em protocolos
da camada 2 a 7. Em muitos casos edtes filtros s independentemente configurados para
0s segmentos com fio e 0 sem fio (wireless).

Imagine um cen&io onde um AP em modo bridge € colocado em um outro
prédio, conectado a uma WLAN que se iga a uma rede ethernet. Se este link foi ingtalado
com O propésito de dar acesso a Internet para seus usudrios, pode-se filtrar todos
protocolos exceto SMTP, POP3, HTTP, HTTPS, FTP, e isto limitard o acesso de usuarios
a arquivos internos do servidor da empresa, por exemplo. A figura abaixo mosira como
funciona o filtro de protocolos em uma WLAN.
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roteador

d

AP em modo
bridge $
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HTTP, HTTPS, L
SMTP, POP3
e FTP

Figura 23: Filtros de Protocolos

6.5. Futuro

A seguir seréo listadas algumas das solugbes que o grupo de trabalho 802.11i do
|IEEE indica para ter uma melhoria no que diz respeito a0 aspecto de seguranca em uma
WLAN.

TKIP

Para eiminar as conhecidas fahas do protocolo WEP o grupo de trabalho 802.11i
especifica 0 uso do Temporal Key Integrity Protocol (TKIP). Este protocolo, que também
€ conhecido como WPA supera 0 WEP principamente no seu processo de criptografia

por usar chaves temporarias, dando assim uma seguranca maior arede.
AES

O uso do padréo AES estd em estudo, e pode ser utilizado no WEPV2. Sua
principal caracteristica é suportar chaves de até 256 bits.

802.1x

Serd usado o Extensible Authentication Protocol (EAP) over LANs (EAPOL)
para conseguir um nivel de seguranca maior no 8021x. O EAPOL va mehorar
principdmente a autenticacd de usudios de uma WLAN, dificultando com isso a
invasdo da rede. Sua principa caracterigtica € que sua autenticagdo € feita através de
portas como se fosse um switch. O padréo 802.1x suporta além do EAP, o RADIUS
como método de autenticacao.
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7. Conclusao

Podemos concluir que as redes wireless s8o uma redidade no mundo atud. Isto
foi acancado através da criacd de um padrdo universa que estabelecesse critérios para
faboricacdo de equipamentos compeativeis entre g, tornando assm as redes sem fio
semel hantes as redes cabeadas que hoje em dia dominam o mercado.

Novos subpadrdes do 802.11 estdo sendo desenvolvidos por grupos de trabaho do
|IEEE, visando mehorias em relagdo a fdhas exigentes no padrdo aud. Uma dedtas
fahas se refere a questéo da fdta de seguranca, trabahada pelo padréo mais recente:
802.11i. Outra mehoria buscada diz respeito as taxas de transmissio, que atuamente
est80 muito abaixo das outras tecnologias de LAN.

A queda de custo dos equipamentos, maior disponibilidede dos dispostivos
wirdess e a facilidade de ingaacéo foram responsaveis pela popularizacdo das redes sem
fio, tornando muito comum hoje em dia encontrarmos redes wireless privadas
domesticas.

Num futuro bem préximo, pretende-se que as redes sem fio sgam a tecnologia
predominante em LANs. Vae ressdtar que isto sO ocorrerd se congdantes investimentos
forem feitos para 0 continuo desenvolvimento deste padréo.

32/35 O Padréo 802.11



CBPE-NT-003/03

8. Glossario

802.1x Padréo utilizado para autenticar usuarios na rede. A grande vantagem deste
padr&o sobre 0s outros € basear- se totalmente na identificacéo e autenticacdo do usu&rio.

Access Point  Dispogtivo centra de uma rede wireless, é utilizado para interligar a rede
sem fio com a cabeada

Access-ist Conjunto de regras configuradas em adgum dispostivo de rede, cuja
principa funcdo é controlar o trafego que passa pelarede.

Active Scanning Neste processo o cliente envia o pacote para descobrir o AP.

Ad-Hoc Topologia de rede sem fio em que os computadores se comunicam entre S sem
anecessidade de um Access Point.

AES  Advanced Encryption Standard: padréo de seguranca que utiliza um agoritmo
especificado para chaves de criptografia de 128, 192 e 256 hits.

Antenas Elemento bésico de uma rede sem fio, sfo utilizadas para aumentar o acance
de um sind ou para concentr& 1o em uma determinada diregéo.

Banda estreita  Tecnologia que para transmissdo de dados utiliza uma banda muito
edreita e com ata poténcia, conseguindo assm um longo acance.

Beacon Pacotes curtos que sdo trocados entre o AP e os clientes, om findidade de
sncronizar a comunicacéo em uma WLAN.

Bluetooth Tecnologia sem fio de curto acance (até 10 metros) para troca de dados entre
dispositivos e etrénicos.
BSS Basic Service Set: topologia mais basica de uma rede wireless. Congiste de varios

hosts com um access point interligando-os.

CAM Continuos Aware Mode: oposto ao PSP, neste modo o cliente ndo entra em modo
deep, utilizando a poténciatotd.

CF Compact Flash: catéo de memoria ndo vol&il que utiliza memdria flash, pode ser
usado como placa de rede wireless para PDAs e handhel ds.

CSMA-CA Carrier Sense Multiple Access — Collison Avoidance: método de acesso a0
meio semehante a0 CSMA-CD nas redes ethernet. Basaia-se no faio que o dispositivo
criadgoritmos para evitar as colisdes de pacotes.

CTS Clear To Send: mensagem que o AP envia ao diente para informé-lo que o trafego
edtaliberado e que s6 ouvira o que e tem adizer.
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DSSS Direct-Seguence Spread Spectrum: um dos dois tipos de spread spectrum, é uma
tecnologia de transmissdo. O snd é espahado pelo espectro, adicionando-se bits de
dados redundantes chamados chips.

Dynamic Rate Shifting Capacidade da WLAN de automaticamente modificar a taxa de
transmissdo de acordo com a quaidade do sina recebido.

EAP Extensible Authentication Protocol: protocolo gera para autenticacdo, podendo
utilizar inimeros métodos de autenticacéo, como servidores RADIUS.

ESS Extended Service Set: conjunto de BSSs, que normamente sfo interligados por
uma rede cabeada.

FHSS Frequency-Hopping Spread Spectrum: um dos dois tipos de spread spectrum, €
uma tecnologia de transmissio. O sind é modulado por uma portadora que oscila sua
frequiéncia de forma deatdriamais previsive.

Handheld dispostivo com fungdesigual aos PDAS.

IEEE Institute of Electrical and Electronics Engineers. indituto formado em 1884, é
composto por engenheiros, estudantes e pesquisadores. Tem como principa  fungdo
desenvolver padrdes nas aress de engenharia e informética

|SS Independent Service Set: conhecidas como topologias Ad-Hoc, os clientes se
comunicam entre S sem a necess dade de um dispositivos de interconexéo.

MAC Media Access Control: enderego fisico de um dispositivo de rede.

OFDM  Orthogonal Frequency Division Multiplexing: técnica de modulacéo digitd em
que o sind é dividido em inimeros canais de banda estreita.

Passive Scanning Neste processo o cliente espera receber um beacon do AP para
descobri-lo.

PCMCIA  Personal Computer Memory Card International Association: associacdo
responsavel pela criacdo de dispostivos pequenos e finos chamados de PC Cards,
normamente utilizados em laptops.

PDA Personal Digital Assistant: dispostivo de portétil que une caracteristicas de PC,
Internet e rede.

PoE  Power over Ethernet: solucdo para fornecimento de energia para digpostivos em
gue aenergia e érica é tranamitida através de um cabo CAT-5.

PSP Power Save Polling: neste modo o cliente s dediga completamente por um
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pequeno espaco de tempo para economizar energia.
QPSK  Quadrature Phase Shift Keying: técnica de modulaco digita em fregiiéncia

Radius Remote Access Dial-in User Service: protocolo utilizado para comunicagéo
entre dispositivo de acesso remoto e um servidor de autenticagdo. Um servidor rodando
autenticacéo RADIUS é usua mente chamado de Servidor RADIUS.

RC4 € um dgoritmo de criptografia que utiliza um vetor de inicidizaco de 28 hits e
uma chave secreta compartilhada de 40 ou 104 hits.

Roaming  Em redes sem fio, se refere acapacidade de mobilidade de um cliente entre
varios APs sem a perda de conectividade.

RTS Request To Send: mensagem que o cliente manda para o AP com o intuito de
avisilo que quer utilizar 0 meio por um determinado tempo.

Sniffer Software que coleta dados do trafego da rede para posterior andlise.

Spread Spectrum  Tecnologia que permite transmitir dados espahando-os numa faixa de
freqliénhcia muito grande utilizando uma poténcia muito pequena.

SSID Service Set |dentifier: identificador de até 32 caracteres presente no cabecalho de
cada pacote transmitido na rede wireless, que funciona como senha quando um cliente
tenta se conectar aum BSS.

TKIP  Temporal Key Integrity Protocol: tipo de protocolo de seguranca que utiliza
chaves temporérias de criptografia.

WEP  Wired Equivalent Privacy: protocolo de seguranga definido no padréo 802.11,
tem como finalidade fornecer a mesma seguranca presente em redes cabeadas.

WLAN Wireless Local Area Network: tipo de LAN que utilize ondas e etromagnéticas
de dtafregiiéncia para comunicacéo entre estacOes.

WPA Wi-Fi Protected Access. padréo desenvolvido pela Wi-F Alliance para mdhorar a
seguranca do WEP. Foi criado para funcionar em redes existentes que utilizem o WEP,
sendo necessario somente um upgrade de software.

WPAN Wireless Personal Area Network: rede pessod, sem fio, utilizada para
intercomunicacao de dispositivos a curto acance,

WWAN  Wireless Wide Area Network: rede mais ampla que faz a transmisséo de dados
através de sinais celulares.
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